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Début mars, une affaire éclate, plusieurs dizaines (centaines ?)
d’ordinateurs du ministere des finances de Bercy sont attaqués, hackés.
L'attague est désarmante de simplicité : un simple mail portant un cheval
de Troie. Et une fois présent sur la machine, le code malicieux fait le reste.
Il ne faut pas croire que les attaques informatiques soient toujours d’un
perfectionnement, d'une perversion technique élevés. Mais elles
demontrent les carences des procédures, du manque de sensibilisation
des personnels. Comment se fait-il que les Troyens n‘aient pas été détectés
et bloqués ? Pourquoi des utilisateurs n'ont-ils pas été plus prudents par
rapport @ des mails suspects ? Une en-téte de mail aguichante suffit
souvent @ convaincre ['utilisateur.

N'oublions jamais qu'un large pourcentage des ordinateurs infectés, des
usurpations d'identités, des vols de données... est d0 a la simple
negligence, au manque de rigueur dans l'observation des regles de
sécurité de la part des utilisateurs. Soit par manque d'informations du
service informatique et de mise en place d'outils adaptés, soit par simple
deni des regles internes. Encore trop souvent, les entreprises oublient les
réflexes basiques de la sécurité informatique. Les artisans, TPE, PME
n'ont pas de service informatique (ou peu), ni de responsable sécurité
(notre ami le RSSI), ne parlons méme pas de la situation a la maison...

Mais la sécurité informatique passe aussi par les applications, donc par
les développeurs. Sur ce point, je suis parfois découragé devant le manque
de rigueur, voire l'absence quasi totale des mesures élémentaires a
prendre dans une application web ou desktop. Le développeur doit
absolument et impérativement blinder son code ! La surface potentielle
d’attaque sera alors réduite, rendant (un peu) plus difficile le hack.
Pourtant aujourd’hui, nous disposons de bonnes pratiques, de métriques,
d'outils, des meéthodologies de developpement sécurisé. Et combien
d'applications, de sites ‘tombent’ par un vulgaire depassement de capacité
ou une injection de code ? Cest le b-a-ba de la sécurité et de la
programmation. Mé&me si j'avoue, j'ai parfois eu des manquements sur ce
point quand je codais. Manque de temps, ou tout simplement, pas envie
de faire quelques lignes de code supplémentaires...

Plus aucune application ne devrait tre deployée sans un niveau acceptable
de securité. Méme les éediteurs ont du mal a combler les trous : PDF,
Flash, Windows, Linux, MacOS X, tout le monde est vulnérable. Evitons de
donner le baton pour se faire battre.

Le développeur doit étre sensibilisé, formé a la sécurité. Il doit comprendre
comment fonctionnent les principaux risques et de quelle maniere mettre
en place les contre-mesures. Il doit pouvoir établir une matrice de surface
d'attaque pour comprendre les regles de sécurité a implementer. Certains
codes nécessitent une rigueur de travail. Le parallélisme, I'asynchronisme,
embarqué exigent une structure de programmation propre car ces
modeles de développement n'aiment pas I'approximation.

Facilitons la vie des gentils pirates, donnons-leur les codes sources...
Merci pour eux !

B Francois Tonic
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B Modeliosoft annonce la sor—\

tie de Modelio SysML Designer.
SysML est un standard reconnu
dans l'ingénierie des grands sys-
temes. Il est utilisé pour spéci-
fier, analyser, vérifier et
concevoir les systemes com-
plexes, tels que des avions, des
centres de contrdles aériens,
des systemes d'armes, de
grands systemes techniques,
etc. Loutil est disponible en open
source.

B Micro Focus met a jour sa
gamme d'outils de tests : Silk-
Central Test Manager R2 inclut
un nouveau principe de définition
et de suivi des tests pouvant étre
meneés sur des configurations
multiples. La nouvelle version de
l'automate SilkPerformer inclut
des fonctions avancées de test
de montée en charge pour les
applications AJAX et supporte
dorénavant les environnements
Microsoft Visual Studio 2010,
Citrix Online plug-in 12, Citrix
Web Interface 5.3., Flex 4 et
OpenSSL 1.0.0.a.

B Windows Azure SDK 1.4
est disponible. Cette version cor-
rige plusieurs bugs dans le sup-
port ISS, améliore la stabilité sur
les plateformes x86, permet une
meilleure gestion des erreurs
dans le web.config. La fonction
Remote Desktop dans les Roles
Azure a été améliorée et devient
plus stable.

B Adobe rend disponible une
pré-version de son outil de
conversion Flash vers HTML 5 :
Wallaby. Wallaby est une applica-
tion AIR qui permet aux desi-
gners et développeurs de
convertir les fichiers Adobe
Flash Professionnel (FLA) en
HTMLS gréace a un simple glis-
ser-déposer — augmentant rapi-
dement et facilement Ia
distribution de contenu créatif
sur les plates-formes, y compris
les terminaux iOS comme [iPad

et I'iPhone. /

B * PROgrammez ! \\ Avril 2011

HP booste son ALM
avec ALM 11
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Dans un marché de 'ALM
en pleine ébullition,
notamment du coté Microsoft
avec TFS 2010, HP veut
reprendre position avec ALM
11 et Quality Center 11. Il
s’agit d’une version majeure
pour I'éditeur qui cherche a
consolider ses positions sur les
outils de qualité et de tests.
ALM 11 repose sur trois idées
clés : communication et colla-
boration, accélération des
tests et de leur exécution, pla-
nification / suivi / rapports.

Pour accomplir tout cela, ALM
11 introduit de nombreuses
nouveautés et améliorations.
Les nouveautés se concentrent
sur la définition des exigences,
la gestion du développement, la
planification et le tracking ALM,
sans oublier la couche bas
niveau, une architecture plus
extensible. La partie qualité a
été améliorée ainsi que les rap-
ports. Une des nécessités
dans un ALM est la méthode
de planification et de son suivi.
ALM 11 veut donner la visibilité
aux différentes strates projet,
identifier les points de blocage,
faire une mise a jour constante
entre le planning réel et le plan
initial du projet, localiser les
dérives éventuelles. C'est pour
cela que ALM 11 surveille de
pres les KPI (KPI = indice de

performance) du projet, de
bout en bout. On pourra main-
tenant définir la release, les
jalons projet, visualiser les
seuils d'alerte, définir les KPI
sur chaque jalon, etc. Et l'outil
de planification suivra en temps
reel les évolutions. C'est un
tableau de bord indispensable
pour les chefs de projet et la
direction.

La partie exigence concerne
ALM et Qualité Center Enterpri-
se 11. Une bonne gestion des
exigences repose sur 4 piliers :
capture, collaboration, tracabi-
lité et standardisation (pour
gue les exigences aient toutes
les mémes caractéristiques).
Un des défis est de pouvoir
modéliser les processus
meétiers. HP supporte BPMN et
est donc capable de récupérer,
d’échanger avec des outils tiers
utilisant le méme format. Pour
saisir les exigences, méme si
Word et Excel demeurent lar-
gement utilisés, HP introduit un
éditeur de texte riche s'inté-
grant parfaitement a la plate-
forme. Le métier peut ainsi
travailler aussi bien dans Quali-
ty Center que dans Word. Lin-
terface facilite la saisie et
I'intégration des exigences
(dans un format uniforme pour
éviter des problemes d'inter-
prétation). Et différents types

d’exigences peuvent étre
créés. Ces templates propo-
sent par défaut des modeles de
saisie, un peu comme les Work
ltems de TFS 2010. A cela se
rajoute la tracabilité de I'exigen-
ce : qui fait quoi, est-ce fait, les
tests ont-ls été effectués, par
qui, etc. La possibilité de tracer
les éléments projet permet de
remonter aux origines d’un pro-
bleme.

Tester avec Sprinter
Les tests constituent un autre
gros morceau de ALM 11 et
les utilisateurs voulaient du
nouveau ! Désormais, un script
est possible pour toutes les
configurations des tests. Sur-
tout, HP introduit Sprinter
déedié aux tests manuels. Loutil
se connecte a Quality Center et
est inclus par défaut dans ALM
11. Le but est de réaliser les
tests manuels plus rapidement
et sans intrusion par rapport
aux codes. On peut annoter
directement a I'écran pour
aider le développeur, on peut
rejouer le test. Il est possible
d’injecter des données pour
réaliser les tests manuels.
Objectif : réduire le temps
nécessaire ! Et Sprinter permet
des tests sur de multiples envi-
ronnements.

|
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Codejock Xtreme Chart Pro ActiveX = panirde € 167 @ CODEOCiK

Incluez des diagrammes dans vos applications ActiveX en quelques lignes de code.

« Affiche un ensembile riche de classes de personnalisation et d'amélioration

« Histogrammes, barres de dispersion, barres empilée, 100% barres empilées et barres horizontales
+ Graphiques en secteurs 20/30, anneaux 20/3D et tores 30, ainsi que les secteurs éclatés

+ Inclut les lignes standard, a dispersion, a tragage rapide, en escalier et spline

+ Inclut aussi les diagrammes de points, de zones, entonnoir, financiers et de Gantt

Spread for Windows Forms  : panic e € 731 O GrapeCiiy.powerTools

Feuille de calcul pour les applications Windows Forms, compatible avec Microsoft Excel.

= Accélérez le developpement avec les concepteurs de feuilles de calcul, I'Assistant de prise en
main et les concepteurs de graphiques

« Renseignement automatique : anticipation de la frappe dans la cellule

« Mouveau - outil intégré de création de diagrammes avec 85 styles

« Mouveau - préserve les XLS et restaure les fonctions non supportées

« Inclut des apparences prédéfinies ainsi que la possibilité de créer des apparences personnalisées

QuickBooks Data Provider for ADO.NET |  partir o2 € 292 Brssbus

Applications liées a QuickBooks avec les Assistants Visual Studio.

« Cache intelligent pour une couche réactive d'accés aux données

« Support lecture/écriture (CRUD) avec une interface standard ADOMNET

« Fonctionnalités de sécurité de classe entreprise dont chiffrement TLS/55L

- Donne aux développeurs le pouvoir de récupérer facilement les données de QuickBooks et
QuickBooks Online, inclut clients, transactions, factures, re¢us de ventes, rapports et plus

-8
— FusionCharts | spur e € 146 (oo o
Graphiques Flash & JavaScript (HTMLS) interactifs pour les applications Web.
« Animez vos applications Web avec des graphiques interactifs et pilotés par les données
« Créez des graphiques AJAX avec des possibilités dexploration en quelques minutes
+ Exportez les graphigues au PDF et les données en CSV directement depuis les graphiques
« Créez des jauges, des tableaux de bord, des graphique financiers et plus de 550 types de carte

« Adopté par plus de 17 000 clients et 330 000 utilisateurs dans 110 pays
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M L'éditeur francais eXo annoh
ce une série de services dans le
cloud : cloud service, Cloud IDE.
Ce dernier est un service multi-
tenant, la création de nouveaux
réseaux est instantanée. Les
entreprises choisissent un
domaine, vy invitent leurs déve-
loppeurs et ils peuvent com-
mencer a coder tout de suite
avec leur propre IDE.

B Ingres dévoile une stratégie
cloud avec notamment SkySafe.
SkySafe est un service dédié
aux entreprises et basé sur le
cloud, qui leur permet de déve-
lopper et d'exécuter des appli-
cations en toute sécurité sans
supporter les colts administra-
tifs traditionnels. Il propose un
stockage flexible, et une sécuri-
té de haut niveau.

H Xen.org dévoile Xen Cloud
Platform. Il s’agit d’'une infra-
structure de type laaS avec I'hy-
perviseur Xen et des piles

Des applications mobiles illégales a71% ?

penlLogic, éditeur oeu-

vrant dans l'univers open
source et spécialiste de la
conformité licences
ouvertes, a annoncé 635 appli-
cations mobiles sur Android et
i0S. Pour OpenlLogic, plus de
70 % des applications utilisent
du code, des composants open
source. Mais 1a, ou le bat blesse
c’est que ces applications vio-
lent les clauses contrac- |

aux

tuelles des licences ouvertes :
c’est-a-dire la disponibilité du
code source, la présence des
fichiers de ladite licence.

Les principales licences sont
Apache, GPL et LGPL. Et cha-
cune possede des clauses spé-
cifigues. La ou la situation se

i

compligue, c’est que selon la
Free Software Foundation, la
GPL et la licence Apple iTunes
sont incompatibles. Et Apple

aurait déja rejeté ou retiré plu-
sieurs applications mobiles
sous GPL a cause de cela. Un
des derniers exemples (méme
si les causes exactes restent
opaques) est le lecteur multi-
média VLC.
Mais Android ne serait pas
mieux loti. Cependant, OpenLo-
gic note tout de méme que
29 % des applications
ayant des éléments GPL /
LGPL respectent les
obligations.

Pour OpenLogic, ces pro-
blemes viennent surtout
d'un mangue de connaissance
des développeurs sur les
licences et les obligations
gu’elles induisent.

Oracle s'intéresse (aussi) au mobile

logicielles adaptées au monde
cloud : prise en charge de la
gestion réseau, du stockage,
implémentation d'outils prove-
nant d'OpenStack, interaction
avec OpenStack Bexar. Méca-
nisme d'orchestration et d'auto-
matisation. Le réseau virtuel se
gere via Open vSwitch. Le pro-
jet dérive de XenServer et est
disponible en licence open sour-
ce GPL 2.

B Mageia, fork de Mandriva,
se prépare activement au lan-
cement de sa premiere version
stable. La v1 devrait sortir
début juin aprés 6 mois de
développement interne. Les
premieres alpha ont été dévoi-
|ées aux développeurs en début
2011. La version alpha 2 doit
intégrer le logo, I'écran de
démarrage, I’ensemble des
packages, le cadre défini de
ensemble du systeme. La dis-
tribution sera disponible en 32
et 64 bits. Pour en savoir plus :
http://blog.mageia.org/fr/

/
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racle Application Development Framework

Mobile Client est désormais disponible.
Oracle ADF Mobile Client est un composant
d'Oracle Fusion Middleware qui permet aux déve-
loppeurs d'étendre leurs compétences existantes
au domaine des terminaux mabiles. Il simplifie la
création et le déploiement des applications en
offrant un environnement Java unique et standar-
disé pour le développement des interfaces utilisa-
teur, ainsi que des outils adaptés a tous les
terminaux supportés. Les développeurs réalisent
une seule fois leur application puis la déploient
sur plusieurs terminaux. Et lorsque le support de
nouveaux terminaux est ajouté a Oracle ADF

Mobile Client, ces applications peuvent étre
déployées sur ces nouvelles plates-formes sans
nouveau développement. D’autre part, Oracle
annonce Oracle Application Development Frame-
work (ADF) Mobile Client, une extension de I'envi-
ronnement de développement applicatif Oracle
Application Development Framework. Cette solu-
tion s’appuie pleinement sur Java et JSF, gere le
connecté / déconnecté pour les données. Enfin,
Oracle ADF Mobile Client fournit des fonctionnali-
tés mobiles natives, et permet ainsi de déployer
les applications directement sur les terminaux
mobiles, les premiers environnements supportés
étant BlackBerry et Windows Mobile.

agenda \

AVRIL

e | e 05 avril 2011, Paris, Quai de
Grenelle, Journée francaise du test
logiciel 2011. http://www.cftl.net

e Le 05 avril 2011, Lyon, locaux de
I'E.P.I.T.E.C.H, Conférence Mix-it
2011 : Java/JEE, Agilité, et Ten-
dances novatrices
http://www.mix-it.fr/sessions

e Le 07 avril 2011, Webinar : Msdn
et le cycle de vie de P'application :
Développer une application moderne
est complexe. http://comsoft.orig-
in.com/visual_avril.html

® Du 7 au 9 avril 2011, Paris, ESIEA
(Ecole Supérieure d'Informatique) 9,
rue Vésale, 75005. Conférence HES
2011. Hackito ergo sum (Attention,
il n'y a que 215 places ). http://hac-
kitoergosum.org

MAI

® Du 10 au 12 mai 2011, CNIT de
Paris - La Défense

Solutions Linux/Open Source 2011
http://www.solutionslinux.fr

e | e 10 mai 2011, Paris 3e Espace
St Martin, 3e édition des GS Days,
Journées Francophones de la Sécuri-
té. http://www.globalsecuritymag.fr

e Du 26 au 27 Mai 2011, Grand Rex :
Paris, What's Next : quel avenir pour
Java ? Conférences organisées par
Zenica. http://whatsnextparis.com

ETRANGER

e Le 08 avril Belgique, Bruxelles,
DotNetHub : Programmation Orientée
Aspect avec PostSharp
www.dotnethub.be/DnhEventMana-
ger/EventDetail.aspx?eventld=188&p
ageid=18mid=1

® Du 11 au 14 mai, Allemagne,
Berlin : Linux Tag 2011
http://www.linuxtag.org/2011/
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Sensiolabs : sortir au plus vite
la version 2 de Symfony

Les 3 et 4 mars se déroulait a Paris, la
grand’ messe annuelle de la communau-
té Symfony, le framework PHP développé
par SensiolLabs :
'événement se déroula sur quatre jours :

Symfony Live. En réalité,

une premiere journée uniqguement d’ateliers
techniques, deux journées de conférences
et enfin une derniere intitulée « hacking day
» pour discuter du cceur méme du frame-
work, trouver des solutions a des pro-
blemes, etc.

Et le succes a été au rendez-vous : plus de
500 personnes, contre 400 pour I'édition
2010. Beaucoup de développeurs s’étaient
déplacés pour rencontrer les développeurs
du projet et discuter avec d'autres utilisa-
teurs. Le Symfony Live est aussi un immen-
se réseau social.

Pour SensiolLabs, I'événement est crucial
pour rencontrer la communauté qui utilise
tous les jours Symfony, mieux comprendre

les attentes, faire remonter des
idées, des problemes. Et les par-
ticipants ont été comblés avec un
grand nombre de sessions tech-
niques pour pousser les fonc-
tions du framework. Coté inattendu du
Symfony Live, le marché de I'emploi. Car
aujourd’hui, trouver des compétences Sym-
fony n’est guere facile. Ce type d’événement
est un bon vecteur pour dénicher un travail
ou trouver les bons candidats.

Un des enseignements de ce Live est la
volonté de SensioLabs de rapidement sortir
la version finale de Symfony 2 qui tarde a
venir. La communauté a envoyé de nom-
breuses contributions qui ont participé de
ce retard car plusieurs propositions ont été
intégrées, parfois dans le cceur méme de
loutil. Il s’agit aussi de diffuser l'usage du
framework, d’acquérir de nouvelles belles

actu \\ en bref s

références. Symfony est clairement en

concurrence frontale avec Zend. La v2 est
actuellement disponible en pré-version et se
veut la version de la maturité : plus stable,
moins consommatrice de mémoire vive,
plus flexible, réécriture (ou presque) du fra-
mework. Lapproche MVC a été renforcée et
ameéliorée.

Symfony 2 promet d'étre plus pragmatique
que la v1, par exemple, la présence d'injec-
tion de dépendances. Larchitecture plus
flexible permet d’introduire de multiples
bundles, bref des plug-ins.

Nous reviendrons en profondeur sur le fra-
mework lors de sa disponibilité.

Un événement exceptionnel a Paris !

WHAT'S NEXT ¢

LA conférence technique sur lI'avenir de Java
26-27 Mai 2011, Le Grand Rex, Paris

Les meilleurs experts rassemblés pour vous

Découvrez les technologies & acteurs de demain...

www.whatsnextparis.com

zenika
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B Un clavier a ranger dans sa poche ED

résistant aux liquides et taches ?
Mobility Lab propose un clavier
flexible en connexion USB. Il ne craint ni
l'eau, le café, les miettes et se range
facilement dans un sac ! Prix public :
19,99 €.

M Intel dévoilait début mars ses nou-
veaux disques SSD : série 510 avec

mmm hardware \ en bref

une prise de courant

pécialiste dans la sécurité, ChipPC pro-
pose des PC ultra légers d’'un nouveau
genre. Le plus spectaculaire est le JackPC
qui a la forme d’une prise de courant murale !

PC
ChipPC : un PC léger dans
!

audio, lecteur
vidéo. Cet ultra
PC est idéal dans

une configuration

interface SATA 6 Gb/ seconde. lIs
embarguent une puce Core. Les débits
peuvent atteindre 500 Mo/s. QOutre
une meilleure réactivité globale de la
configuration, toujours par rapport a
un disque dur mécanique, ce type de
stockage est dépourvu de toute piece
en mouvement et est donc plus résis-
tant, consomme moins d’énergie et
son fonctionnement est plus silencieux.

B H&B propose une nouvelle mini-chal-
ne numeérique capable de supporter clé
USB, iPod, MP4, iPhone, etc. cette
mini chaine HF-430i possede une
montre digitale et quartz qui fait office
d'alarme ! Ainsi, il est possible de s'en-
dormir bercé par de jolies mélodies et
de se réveiller en mode pop rock pour
un réveil qui booste la journée ! Cerise
sur la partition, un tuner radio est dis-
ponible ! 10 stations AM et 30 stations
FM peuvent étre présélectionnées.

B Les tablettes tactiles sous Android
se multiplient méme si leur disponibilité
sur le marché est souvent aléatoire.
TazTag a annonce la sienne : TazPad.
Elle utilise la technologie NFC. Le NFC
est une technologie de communication
en zone proche, sans fil et sans
contact, pour échanger facilement des
données. La tablette possede les cri-
teres suivants : écran 7 pouces cou-
leur, capacitif multitouch, sortie HDMI
full HD et se connecte en WiFi, Blue-
tooth, NFC et Zigbee, une caméra,
GPS, et accélérometre. Disponibilité

annoncée : avril.
s
® @
I~
; & |

/
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Il embargue un systeme de type Linux ou Win-
dows fonctionnant avec un processeur RISC
avec peu de mémoire. Par contre, la connec-
tigue est tres complete : 4 ports USB, DVH,

Connectique

"‘?ﬂj&:‘c

/

de réseau local, pour faire du poste virtuali-
sé. La prise peut embarquer des applications
sécurisées et identifiees par le systeme. Une
belle technologie ! site : chippc.com

Thunderbolt : un nouveau tuyau surles PC
et périphériques

Dans le monde de la
connectique, les choses
bougent régulierement. Alors
gue USB 3.0 a vocation a
remplacer la v2, voire peut
étre le Firewire, Intel a dévoilé
(enfin !) la premiere implémen-
tation de sa nouvelle interface
de connexion : Thunderbold. Il
s’agit de pouvoir combiner
dans un seul cable (et donc un
seul connecteur) différents

~== PC| Express* =

e

DisplayPort ==

Thunderbolt

Controller

~— Thunderbolt™ Cable —=

<~ PCl Express ==

voe

DisplayPort ==

Thunderbolt
Controller

Example PC System Diagram
Other system configurations possible

Intel®

Processor

Memory

DisplayPort

PCle x4 i
Thunderbolt DisplayPort

Controller

(o

Thunder!

=
o

olt Connector

Robot
Aldebaran : un programme développeur pour NAO

e surdoué de la robotique francaise, Alde-
baran, propose depuis quelques semaines
un programme développeur pour son robot
NAQ. Le but est de créer, tester des usages,
des fonctions, des applications a NAO. Et les
challenges sont nombreux :
- cielle, fonctions cognitives, R&D, interaction

J

intelligence artifi-

flux d’informations pour les
Entrées / Sorties (vidéo, son,
PCl Express),
approche bidirectionnelle
(= les données pouvant aller
dans les deux sens, simultané-
ment), avec une bande pas-
sante théorique de 10 Gb par
seconde. Et chaque port pos-
sede deux canaux Thunder-
bolt. D’autre part, il est
possible de chainer plusieurs
périphériques ensemble
comme en USB, Firefire, avec
une latence la plus réduite
possible.

Cette technologie semble tres
prometteuse et le premier
constructeur a avoir annoncé
son utilisation est Apple depuis

avec une

quelques semaines. Et les
constructeurs de matériels
commencent a dévoiler les
produits Thunderbold. Par
exemple, LaCie a annoncé le
Little Big Disk, un systeme
Raid O de 500 Go SSD ou 1 To
en disque normal. Il sera alors
facile de créer une ferme de
stockage Thunderbold avec
d’autres boitiers. A terme,
Thunderbold va pouvoir rem-
placer plusieurs connectigues :
port DVI, firewire, pourquoi
pas USB méme si cela va obli-
ger a racheter le matériel. Par
contre, aujourd’hui, Intel four-
nit le contréleur nécessaire et
aucune licence comme pour
'USB n’est disponible.

homme - robot. Ce programme développeur
comprend la toute derniere version du robot, la
suite complete de développement avec les API,
IDE, SDK, l'acces a la communauté en ligne
pour permettre de contacter les meilleurs
experts NAO et surtout un acces au code sour-
ce du robot. Prix du programme : 3 600 €.



sgbd \ réplication m

Réplication de fusion
avec SQL Server Compact

Cet article explique l'implémentation d'un systeme de synchronisation de données entre des
terminaux mobiles et un serveur, en utilisant la réplication de fusion SQL (merge replication)
entre une base centrale SQL Server et des bases mobiles SQL Server Compact.

a réplication SAL est un produit
Lﬁable, intéressant, mais qui peut par-
fois se révéler complexe en termes
de configuration et de maintenance, surtout
dans le cas de grandes volumétries de don-
nées. C'est pourquoi cet article aborde
cette problématique et propose de nom-
breuses préconisations afin d’optimiser au
mieux les performances du systeme.
Cet article est non seulement destiné aux
personnes gui ne connaissent pas la réplica-
tion de fusion, mais également aux informa-
ticiens plus expérimentés.
Pré-requis nécessaires :
* Notions en développement d'applications
.NET avec Visual Studio.
® Connaissances minimales de SGL Server
(2005 ou 2008 conseillé).
* Maitrise de l'interface « Microsoft SAL
Server Management Studio » conseillée.

Généralités

La réplication de fusion (merge replication)
est un systeme puissant et riche en fonc-
tionnalités qui permet la synchronisation de
données entre une base centrale et plu-
sieurs bases répliquées. Lors du processus

de réplication, seules les données modifiées
(par des ordres UPDATE, INSERT, ou DELE-
TE) sont prises en compte. Le systeme peut
déterminer de maniere intelligente quelles
sont les données modifiées et quelles sont
les données qui doivent étre envoyées sur
les bases répliqguées. La réplication SQL
offre la possibilité importante d'implémenter
un systeme de filtres complet afin de distri-
buer au mieux les données sur les diffé-
rentes bases. Ce qui fait également la force
de la réplication, c’est qu’elle offre de nom-
breux outils d'aide a la résolution de conflits.
Il sera d'ailleurs possible d’éviter toute sorte
de conflits en paramétrant convenablement
le systeme de synchronisation, et plus parti-
culierement les différentes publications.

Vocabulaire

La réplication de fusion est une fonctionnali-
té de SAL Server a part entiere. Elle dispose
de son propre vocabulaire. |l est important
de connaitre ce vocabulaire pour la compré-
hension de I'article.

Publisher |l s'agit de Ia base publiée, c'est-a-dire celle
qui va étre répliquée.
Distributor |l s'agit de la base de distribution, celle qui va

gtre chargée de gérer la distribution des
données vers les subscribers.

Subscribers (ou Abonnés) Il s'agit des bases qui vont recevoir
les données répliquées. Dans natre article,
les abonnés sont les terminaux mabiles.
Subscription (ou Abonnement) Demande de remise
d'une copie de la publication & 'abonné.

Un snapshat est un ensemble de métadonnées
qui vont étre utilisées lors des synchronisations.
Une publication définit une liste d'éléments qui
doivent étre répliqués vers les abonnés. Elle
définit aussi un ensemble d'options importantes
(filtres, partitions, flux, etc....)

Un article est une table de la base publisher

qui doit &tre répliquée. La publication est un
ensemble d'articles.

Snapshot

Publication

Article

Partition |l s'agit d'un ensemble de lignes ou de colonnes

pour un abonné spécifique.

Publisher, Distributor

et Subscriber

La notion de réplication SAL passe obligatoi-
rement par les notions de « Publisher »,
« Distributor » et « Subscriber » [Fig.1].

Il s’agit en fait de 3 parties distinctes ayant
chacune un réle précis dans les process de
synchronisations. Ces 3 parties correspon-
dent d’ailleurs a 3 bases de données
différentes. Pour rappel, le publisher cor-
respond a la base publiée, c’est-a-dire celle
qui contient les données a répliquer. Le dis-
tributor correspond a la base qui distribue
les données (base systeme), tandis que le
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subscriber (ou abonné) correspond a la
base répliquée, c’est-a-dire celle qui recoit
les données répliguées. A noter que le publi-
sher et le distributor peuvent étre configu-
rés sur le méme serveur.

C’est toujours aux subscribers que

revient la tache d'initialiser une
synchronisation avec le publisher.

Notion de snapshots

Les snapshots sont des métadonnées utili-

sées lors des synchronisations et sont expo-

sées sur le serveur SQL. Les snapshots

permettent de définir le schéma de la base

a un instant t, ainsi que I'ensemble des

contraintes liées.

Il existe 2 types de snapshaots:

¢ | e snapshot principal qui doit &tre généré
obligatoirement suite a la mise en place
d’'une publication.

e Un snapshot spécifique par abonné, lié a
une partition (systeme de partitions).

Les synchronisations de données entre le

PDA et le serveur SAL se basent sur ces

snapshots.

Déroulement

des synchronisations
Synchronisation initiale : [Fig.2]

Voici comment se déroule la premiere syn-
chronisation :

e | e distributor utilise le répertoire de snap-

shots pour préparer le schéma de la base
répliquée.
¢ L e schéma de la base mobile est créé.
® | es contraintes sont créées sur la base
répliquée.
¢ | es données sont téléchargées.
Synchronisations suivantes : [Fig.3]
Lors des synchronisations suivantes, le dis-
tributor n'utilise plus les snapshots. Seul le
différentiel des données est téléchargé.

SPECIFICITE DE LA
REPLICATION AVEC SOL
SERVER COMPACT

Réplication entre un serveur
et des terminaux mobiles
Dans le cadre de projets mobiles, la réplica-
tion de fusion s’établit entre un serveur SQL
Server et plusieurs bases mobiles de type
SQAL Server Compact. Chaque terminal pos-
sede une base de données SQAL Server
Compact, répliquée a partir d'une base de
données SQAL Server. Les bases SAL Server
Compact représentent donc les abonnés
aux publications serveur. Ces bases SQAL
Server Compact peuvent étre :
® soit générées directement sur les termi-
naux par réplication SAL lors de la premie-
re utilisation d’'une application mobile par
exemple,
e soit deployées directement avec une appli-
cation mobile

[ subscrber | B

> Snapshot
Agent

Répertoire de
travail de la

Pour les projets mobiles, la notion de filtres
de réplication va étre encore plus importan-
te puisqu’elle va permettre de filtrer au
mieux les données a distribuer sur I'en-
semble du parc de terminaux mobiles. De
ce fait, chaque terminal possedera unique-
ment ses propres données. Nous verrons
d’ailleurs plus loin qu’il pourra s’avérer
nécessaire de limiter la taille des bases
maoabiles, et donc de filtrer les données, en
raison de contraintes de volumétrie.

Il existe plusieurs types de réplication dans
SQAL Server, cependant seule la réplication
de fusion est prise en charge et permet de
synchroniser des données entre un serveur
et des terminaux portables. Pour la mabili-
té, nous parlons de « web synchro » dans le
sens ou les PDA doivent s'appuyer sur une
DLL exposée sur un serveur web IIS pour
échanger leurs données (= Agent de réplica-
tion). LURL de cette DLL sera donc préci-
sée dans le code de 'application mobile. Les
synchronisations de données avec SAL Ser-
ver Compact sont soumises a des regles
importantes :

Lutilisation d’'un serveur lIS est indispensable
pour implémenter un systéme de réplication
entre un serveur et des terminaux
mobiles (= web synchro).

Les terminaux mobiles peuvent uniquement
étre des subscribers (jamais des publishers,
ni des distributors).

Restrictions et limitations

SQAL Server Compact peut étre considéré
comme un systeme de gestion de bases de
données allégé et concu pour les terminaux
portables. Aussi, il comporte moins de fonc-
tionnalités et présente plusieurs limitations.
Par exemple, certaines modifications de
schéma sur I'abonné sont interdites et peu-
vent générer des échecs de synchronisa-
tion. Voici la liste compléte des actions a ne

distribution

Répertoire de
travail de la
distribution

AN J
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pas entreprendre sur la base de données

abonnée :

e Supprimer ou renommer une table

e Ajouter ou supprimer une colonne dans
une table

e Ajouter ou supprimer une clef primaire ou
une clef étrangere

De la méme facon, certaines fonctionnalités

ne sont pas prises en charge par SQL Ser-

ver Compact :

® Procédures stockées

® Propriétés étendues

* \ues

e Contraintes CHECK

e Fonctions utilisateurs

® Triggers

Enfin, Il est a noter que les bases SAL Com-

pact ne peuvent pas excéder la taille de 4Go

(en version 3.5).

Pré-requis

Voici la liste de tous les éléements néces-
saires pour implémenter convenablement la
réplication SAL dans le cadre de projets
maobiles :

- NET Framework 2.0
(ou versions ultérieures)

- Visual Studio 2005
(ou versions ultérieures)

- ActiveSync 4.x ou Windows Mobile
Device Center (pour Vista et 7)

=

Environnement
de développement

@ @ Server Objects |
(B | Replication
@ £@ Man| Configure Distribution...
@ [ saL |

Launch Replication Monitor
Generate Scripts...

| Update Replication Passwords...

New 3
Reperts 3
Refresh

Serveur SAL - SGL Server 2005 ou 2008

- Composants de réplication SQAL Server
2005 ou 2008

- Outils de réplication SAL Server
Compact

-1IS 5.x (ou versions ultérieures) installé
sur le méme serveur ou sur un serveur
différent

-Pour IS 7.0, il est nécessaire d'installer
les composants de compatibilité 1IS 6.0

Serveur 11S

Pour pouvoir construire un systeme de répli-
cation entre des terminaux mobiles (SQL
Server Compact) et une base centrale (SAL
Server), il est nécessaire d’installer les
outils de réplication SAL Server Compact.
Téléchargement des « Microsoft SAL Ser-
ver Compact 3.5 Server Tools » :
http://www.microsoft.com/downloads/details.aspx?F
amilylD=b18327f3-96e1-415d-b037-
9e0c46d499568DisplayLang=en

Installation et déploiement

sur un terminal mobile

Pour que la réplication SQL soit prise en
charge par un terminal, il est question d'ins-
taller certains composants sur le PDA. Les

fichiers d’installation CAB se situent par

e N o

Configure Distribution Wizard

This wizard helps you do ane of the fallowing

- Configure your server to be @ Distributor which can be
wsed by ofher Publishers

- Configure your server to be a Publisher that acts s its own
Distributor.

- Configure your serverto be a Publsher that uses another
server as its Distributor.

[Z] Do net show this starting page again.

sgbd \ réplication

défaut dans le répertoire “%Program-

Files%\Microsoft SQL Server Compact Edi-

tion\v3.5\Devices\plateforme\processeur\” :

e sglce.type_appareil.plateforme.proces-
seur.CAB

e sglce.dev.langue.type_appareil.plateforme.
processeur.CAB

e sglce.repl.type_appareil.plateforme.pro-
cesseur.CAB

Ces composants dépendent du type d’appa-

reil, de plateforme et également du proces-

seur de I'appareil.

A noter que les bons fichiers CAB sont
poussés et installés automatiquement

par Visual Studio lors du lancement
d’'une phase de déploiement.

Pour implémenter un systeme de réplica-
tion, il est important dans un premier temps
de configurer la base de distribution. Cette
configuration doit normalement s’effectuer
une seule fois.

Procédure :

Il faut dans un premier temps cliquer-droit

<7 Configure Disﬁbwcm

Distributor
Use this server as ts own Distributor or select another server as the Distributor.

The Distrbutor is the server responsible for storing replication infomation used during
synchronizations.

@ 'DEVNET21-PC\PCAMSQL" will act as its own Distabutor. SQL Server will create a |
distribution database and log |

) Use the following server as the Distributor (Note: the server you select must already be
Gorfigured as 2 Distrbutor):

[ hHep | <Back |[ Mea> |[ Fish>: |[ Cancel

Je parle couramment
le PHP
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sur le nceud « Replication » et choisir I'option
« Configure Distribution... » : [Fig.4]

Cliquez sur « Next » sur le premier écran du
wizard : [Fig.5]

Sur I'écran suivant, vous allez préciser que
le distributor utilisera la méme instance SAL
Server que la base publiée. Cochez la pre-
miere option et cliqguez sur « Next »: [Fig.6]
'écran suivant vous demande de saisir le
chemin vers le répertoire des snapshots :
[Fig.7 et 8]

Comme la réplication est de type « webh
synchro » et utilise un serveur IS pour
assurer I'échange des données, il est
nécessaire de stocker les snapshots
dans un répertoire accessible a la fois

par le serveur lIS et par 'agent de snapshots
situé sur le serveur. Il est donc important
de créer au préalable un répertoire partagé
et de spécifier son chemin réseau (ex :
\\NOM_MACHINE\rep).

Créez donc un répertoire nommeé « repldata »
a la racine de C. Partagez ce répertoire eny
attribuant les droits nécessaires pour auto-
riser 'acces a SAL Server mais également
au serveur IS :

Une fois le répertoire créé et paramétre,
notez son chemin d’acces réseau. Inscrivez
ensuite ce path dans la nouvelle fenétre du
wizard SAL Server, puis cliquez sur « Next ».
L'écran suivant permet de préciser le nom
et le path de la base de distribution. Laissez
les parametres par défaut et cliquez sur le
bouton « Next ». Cet écran permet d’activer
la base de distribution. Ne modifiez rien et
cliquez sur le bouton « Next ». Sur I'écran
suivant, vous pouvez sélectionner la deuxie-
me option si vous souhaitez générer un
script de configuration du Distributor. Cli-
quez sur « Next ». Enfin, ce dernier écran
permet de récapituler les différentes
actions qui vont étre entreprises par SQL

Server. Pour lancer réellement la configura-
tion du distributor, cliquez sur le bouton
« Finish » : [Fig.9] Une fois le processus ache-
V&, vous pouvez remarquer la présence
d’'une base nommeée « distribution » dans le
nceud « System Databases » : [Fig.10]

Si vous souhaitez maintenant modifier les
propriétés de la distribution, vous pouvez

cliquer droit sur le nceud « Replication »
et selectionner « Distributor Properties... ».

CONFIGURATION
DES PUBLICATIONS

Notion de publication

Une publication est rattachée a une et une
seule base publisher.

La publication permet de définir 'ensemble
des éléments suivants :

e Articles : Ce sont les tables et les
colonnes répliquées

e Filtres : La publication peut se baser sur un
systeme de filtres pour restreindre le
nombre de données sur chacun des abonnés
e Options : De nombreuses options peuvent
étre liees a une publication particuliere et
permettent de définir le comportement des
synchronisations.

Plusieurs publications peuvent étre
rattachées a une méme base.

Si le modéle de données le permet, nous
pouvons par exemple distinguer les
tables du référentiel de travail de celles
qui correspondent aux tables destinées
a stocker les données collectées sur le
terrain par les différents terminaux.
Dans notre exemple, il est astucieux
d’implémenter 2 publications différentes.
La premiére permettra de répliquer les
tables du référentiel de travail (tables
dont les données doivent uniquement
descendre sur les PDA), tandis que
I'autre publication va étre utilisée pour la

remontée des données terrain. Ces 2
publications implémentées ne posséderont
pas les mémes options, et seront configurées
selon le sens des flux (descendant ou
remontant).

Le fait de séparer les tables du référentiel
de celles des données terrain en 2
publications différentes permet d’éviter
les conflits.

Autre avantage : dans le code .NET de
'application mobile, il sera possible de
lancer la synchro du référentiel ou celle
des exports terrain indépendamment et
a difféerents endroits de I'application
(selon les besoins métiers).

Création d’'une nouvelle

publication via le wizard

Une publication peut se créer via un wizard
ou via un script. Nous utiliserons le wizard
pour créer la publication. Pour créer une
nouvelle publication, il est nécessaire de
déployer le nceud « Replication », de cliquer
droit sur « Local Publications » et de choisir
option « New Publication... ». S’ensuivront
alors une série d’écrans permettant de
sélectionner les articles, de définir les filtres
et autres options de la réplication.

Procédure :

Sur le premier écran du wizard, cliquez
directement sur « Next ».

Sur le second écran, vous devez sélection-
ner la base a répliguer (publisher). Sélec-
tionnez donc « TECHNOMADE » et cliquez

= 3 Databases

= [ System Databases
=0
| J master
] U model
& | msdb
u tempdb

3 Database Snapshots

repldata Properties Fig.7

General  Sharing |Securiy| Customize |

General | Sharing | Secuty | Previous Versions | Customize |

You can share this folder with other users on your i
network. To enable sharing for this folder, click Share this

Object name:  C:\repldata

fiolder. Group or user names

Complete the Wizard "< -

Verify the choices made in the wizard and click Finish_

Click Finish to perform the following actions:

82 SYSTEM

F Y Fierre Cambier (piere cambier@wygwam com)

82 Administrators (DEVNET21-PC\Administrators)

Do nt share this folder
(% Share this folder

+  Configure distribution.

Shate name: Irepldata

Distribution will be confi i with the foll options:
LComment: |
To change permissions, click Edit. »  Use DEVNET21-PC\PCAMSQL" as the Distributor.
Userlimt & Maximum allowed »  Use \\DEVNET21-PC\repldata” as the oot snapshot folder for Publishers using this
" Allow this number of users: = Pemissions for Pieme Cambier Allow Deny Distributor.
. =l r s  Store the distribution database 'distribution’in 'C:\Program Files\Microsoft SQL Server
Ta set pamissions for users who access this ¢ Full cartal ol he \MSSQL10PCAMSQL\MSSQL Data’.
folder over the network. click Permissions M Modfy v »  Store the distribution database log file in C:\Program Files'\Microsoft SQL Server
Read & execute v = \MSSQL10.PCAMSQL\MSSQL\Data".
To configure settings for offine access. click = " s Allow the folo ing SQL S 1 DEVNET21-PC\PCAMSQL as thei
(B Caching I List folder contents v i DL;wr&:mzru Wing Servers running erver to use as their
Read v *  DEVNET21-PC\PCAMSQL
Write v .
For special permissions or advanced settings. anced
click Advanced. Adys
Leam about access control and pemissions
oK I Cancel | Apply | - gk Nexd EE]
Aoply
i _ —
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ensuite sur « Next ». Ensuite, sélectionnez
« merge replication » et cliquez sur « Next ».
Pour rappel, la « merge replication » est le
seul type de réplication pris en charge par
SQAL Server Compact. Sur I'écran suivant,
décochez « SAL Server 2008 » et cochez
I'option « SAL Server 2005 Mobile, SAL
Server Compact 3.1 and higher ». En vali-
dant ce dernier écran en cliquant sur « Next »,
vous arriverez sur I'écran du choix des
articles.

Définition des articles

Les articles ne sont autres que I'ensemble
des tables et colonnes qui vont étre répli-
quées sous I'utilisation d’'une publication.
L'écran « Articles » représente la liste des
articles définis pour la publication. L'écran
permet d’ajouter ou de supprimer facile-
ment des tables a répliquer en les cochant
ou décochant dans la liste. Chacune des
tables est représentée sous la forme d'un
nceud, qui une fois déployé, permet également
de cocher ou de décocher les colonnes
répliquées. Pour créer la publication liée au
reférentiel, nous allons donc sélectionner
'ensemble des tables excepté les tables
d’export : [Fig.11].

A noter que Foption « Show only checked

articles in the list » permet de ne visualiser
que les articles sélectionnés dans la liste.

Des propriétés supplémentaires peuvent
également étre définies sur chacun des
articles. Le bouton « Article Properties »
permet d’afficher une fenétre permettant de
définir les options des articles. Ces proprié-
tés peuvent étre saisies pour des articles
particuliers, ou pour I'ensemble des articles
sélectionnés (option « Set properties for all

table articles »). Le premier groupe de para-
metres permet de définir les objets copiés
sur I'abonné par le processus de réplication
(index, clefs, contraintes...). Le second
groupe, quant a lui, est le plus important
car il définit des propriétés concernant le
comportement des tables répliquées. La
propriété importante, a laquelle il est néces-
saire de faire attention, est la « Synchroniza-
tion direction ».

En effet, cette option permet de préciser si
les données d’une table seront répliquées
d’'une maniere bidirectionnelle ou unique-
ment dans le sens « Serveur vers Abonneé ».
Pour la mise en place de notre publication,
nous allons donc modifier 'option « Synchro-
nization direction » pour chaisir « Download
only to Subscriber, prohibit Subscriber
changes » : [Fig.12].

En validant l'option « Download-only » en cli-
quant sur le bouton « OK », les petites
icones qui symbolisent les articles sélection-
nés dans la liste seront grisées. De la
méme facon, l'option « Highlighted table is
download only » sera cochée et lintitulé
« For this table, only changes made at the
Publisher or a server subscription are repli-
cated » sera visible.

Nous venons ainsi de définir 'ensemble des
articles liés a la publication du référentiel de
travail.Pour la seconde publication, c’est-a-
dire celle qui permettra de remonter les
informations saisies sur le terrain, il sera
nécessaire de cocher les tables RAPPORT_
INTERVENTION et RAPPORT_INTERVEN-
TION_FOURNITURE et de ne pas modifier
les propriétés afin de les laisser en mode
« Bidirectionnal ». Le fait de déclarer ces 2
articles en « Download only » rendrait bien
éevidemment la remontée des saisies terrain

sgbd \ réplication

(3* New Publication Wizard

Eum
Articles

Select tables and other objects to publish as articles. Select columns to filter
tables

Objects to publish:

=[] Tables
&I
@-[#]5) DEMANDE_INTERV (dbo)
-] FOURNITURE (dbo)
- [¥]=] OBJET_DEMANDE_INTERV (dbe)
7] RAPPORT_INTERV (dbo)
w5 RAPPORT_INTERV_FOURNITURE|
[ sysdisgrams (dbo)
@-[7]73] TECHNICIEN (dbo)
-V VILLE (@bo)
-] VOIE {dbo)

-] Stored Procedures

-0, User Defined Functions

o Arice Frooertion |
] Highiighted table is dowrload-orly

[7] Show only checked articles in the list

Help <Bock ][ Ned> Cancdl |
/

Copy XML XSD True
[ Destination Object
Destination object name
Destination object owner
= e

A ooy ok

Jownload-only to Subscriber, I:IEI

<Default is based on table name>

T P |

Synchronization direction

o
Create schemas at Subscrib True

impossible. La sélection et la définition des
articles prennent fin en cliquant sur le bou-
ton « Next ». L'écran suivant vous avertira
que la réplication SAL va créer une colonne
supplémentaire sur chacun des articles
sélectionnés.

Cette colonne de type « Unigue identifier »
est essentielle au bon fonctionnement de la
réplication, et permettra au moteur de répli-
cation de tracer I'ensemble des modifica-
tions sur les tables a répliquer. Sans cette
colonne, les synchronisations différentielles
de données seraient donc impossibles. En
cliquant sur le bouton « Next », vous passe-
rez directement a la définition des filtres...

M Pierre Cambier

.NET & Windows Mobile Solution Developer
Microsoft Certified Technology Specialist
Wygwam

Le Java
- langue

est ma seconde
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Commet)t sécuriser
son site web ?

Qui pourrait penser qu’en 2011, il
faille encore rappeler les fonda-
mentaux de la sécurité informa-
tique aux développeurs et web-
masters ? Malgre 20 ans, ou
presque, de rappels, de mises en
garde, de livres, de dossiers dans
Programmez !, il faut croire que la sécurite, le
code sécurisé font toujours partie des réflexes
oubliés. Cependant, reconnaissons que la situa-
tion s’ameliore. Méme si les attaques basiques
restent des classiques : injection de code,
injection SQL, dépassement de capa-
cité des champs, porte dérobee.
Avec lutilisation du cloud com-
puting, des plaintes se sont éle-
vées quant au manque de
sécurité du cloud. Mais cect
est finalement un faux pro-
bleme car la securiteé du

]
I
=
]
=
(]
2
]
=
a
E
B
(]

cloud dépend tout d’abord de la bonne utilisation
des mécanismes de sécurité web, des sites web.
Bref, du b.a.-ba!
Le développeur web, le webmaster dispose de
tous les outils, de toute l'aide nécessaire pour
blinder son code, sécuriser les acces, éviter les
trous dans les bases de données, les formulaires,
etc. Mais que les choses soient claires : c'est a
VOUS de le faire. Personne ne le fera a votre
place !
Out, implementer la sécurite est parfois long et
pas tres excitant. Oui cela coute du temps
et de l'argent (certains projets auront
donc tendance a aller au plus
simple). Non, la sécurité n'a rien
de superflu.
Nous allons, dans ce dossier,
revenir sur les fondamentaux
a implementer, a verifier.

M Francois Tonic



Failles et

Les menaces courantes et les contre-mesures possibles

Vol d'identité (Spoofing)

Utilisation d'une authentification forte.

Ne pas stocker les secrets (mot de passe...) « en clair ».
Ne pas échanger de secrets « en clair ».
Protéger les cookies d'authentification avec SSL.

Altération de données (Tampering)

Utiliser la signature et le hash de données.

Utiliser des protocoles de communication résistants
face a l'altération de données et permettant de contréler

[intégrité des messages échangés.

Répudiation

Utiliser des signatures numériques.

Divulgation d’information
(Information disclosure)

Avoir une tracabilité forte.

Utiliser un chiffrement fort.

Utiliser des protocoles de communication permettant

d'assurer la confidentialité des messages échangés.

Ne pas stocker les secrets « en clair »
(comme les mots de passe)

Déni de service (Denial of service)

Elévation de privileges

Utiliser des mécanismes de limitations de bande passante.

Suivre le principe de n'accorder que les privileges

nécessaires pour effectuer I'action demandée.

La table ci-dessous propose un systeme de quanti-

fication permettant de calculer le risque face a

une menace :

Dommage potentiel Lattaquant peut
tromper la sécurité,
obtenir tous les acces,
étre administrateur,

télécharger du contenu.

Reproductihilité L'attaque peut étre
reproduite autant de

fois que voulu.

Exploitabilité Un développeur novice
peut exécuter |'attaque

rapidement.

Utilisateurs Affectés Tous les utilisateurs.

Des informations
publiées expliquent
Iattaque.

Découverte

LES JOURNEES FRANCOPHONES DE LA SECURITE
R

Fuite de données
sensibles.

L'attaque peut étre
reproduite & certaines
conditions.

Un programmeur
expérimenté pourrait
exécuter ['attaque,

puis répéter les étapes.

Quelques utilisateurs.

La vulnérabilité n'est
connue que d'un
groupe restreint
dutilisateur.

Fuite de données
banales.

|'attaque est
difficile & reproduire.

L'attaque ne peut
étre réalisée que
par un développeur
chevronné avec des
connaissances
pointues sur les
couches basses.

Une tres petite
partie des utilisateurs.

Le probleme est
obscur et complexe
et certainement
difficile a découvrir.

JOURNEES FRANCOPHONES DE LA SECURITE

Si nous appliquons cette mesure de risque a deux menaces tres
connues, nous obtenons les quantifications suivantes :

L'attaquant ohtient 3 3 2 2 2 12 Elevé

des informations d’authentification

via un outil de supervision du réseau

Injection de commandes SAL 3 3 3 3 2 14 Elevé
L'offuscation est I'art de brouiller les pistes 0\

ou encore obscurcir le code. Cette métho-
de ralentit considérablement la rétro-
conception en fonction des algorithmes
utilisés. Il existe environ une quarantaine
d’algorithmes d'offuscation. Un algorithme
d’offuscation posseéde en général 3
mesures permettant de connaitre son efficacité : sa puissance, sa
robustesse et son codt.

La puissance d’'un offuscateur est la mesure selon laquelle le code
est difficile a lire pour un humain. Par exemple, un des algorithmes
d’offuscation est basé sur la destruction systématique de tout com-
mentaire dans le code qui pourrait aider a comprendre son fonction-
nement. Un autre algorithme d'offuscation consiste a modifier tous
les noms des variables du code. Le programme fonctionne de la
méme maniere mais est plus difficile a lire pour 'lhumain.

La robustesse d’'un algorithme d’offuscation est la difficulté qu’aurait
un dé-offuscateur (un programme) a régénérer une structure de
code lisible. Lun des mécanismes les plus efficaces est celui de I'in-
terprétation, mais c’est aussi I'un des plus colteux : cela consiste a
modifier le code MSIL pour le rendre interprétable par un runtime

faisant partie de I'offuscateur.
ﬁ Le colt représente par exemple la perte de

performances a I'exécution induite par I'utili-
sation d'un algorithme d’offuscation. En géné-
ral, plus l'algorithme est robuste, plus il est
codteux : il est nécessaire de bien connaitre
les effets des algorithmes d’offuscation sur
I'exécution et sur la protection du code. Sans
cette connaissance, le développeur pourrait se méprendre sur la
qualité de la protection qu'il donne a son code.

Frédéric Queudret
MVP Client Application & CTO de la société Mpoware, accélérateur d'innovation.
Société frangaise d'édition de logiciels et de prestations de services sur les
technologies .NET.

http://www.mpoware.com/

- 10 MAI 2011 - Espace Saint-Martin

Contact Marc Brami - 0140920555 - marc.jacob@globalsecuritymag.fr - www.gsdays.fr
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La sécurité par les bonnes pratiques

Les bonnes pratiques sont toujours appréciees des
développeurs, mais souvent, rapidement oubliees. Cette

Organisation simplifiée d'une approche sécurisée

Surface d'attaque

carence peut avoir d'importantes consequences. C’est [

pourquot, quel que soit le langage, la technologie, il est
important, voire crucial, de revenir aux fondamentaux !

Cet article se veut une piqure de rappel...

'internet est considéré comme une

jungle depuis ses débuts, mais le

phénomene s'est accentué avec
I'élargissement de la bande passante (56ko,
ADSL, Fibre..). Cependant, le contenu dis-
ponible est toujours aussi abondant et explo-
se littéralement. Qu'ils soient d'information
ou de commerce en ligne, ces sites sont
treés convoités et les risques d’attaques sont
nombreux et omniprésents.
Soyons clair, parler de risque zéro sera uto-
pique. Le risque zéro n’existe pas et n’existe-
ra jamais, surtout en matiere de sécurité
informatique. En effet un site web non sécu-
risé peut se voir trés rapidement “imposer”
du contenu non souhaité. Le résultat est
impitoyable car instantané et les effets peu-
vent étre pire comme la perte de lecteurs et
donc de fréquentation, une chute des
ventes, etc. Toutefois, il existe des
meéthodes, des tactiques pour bien mener
son projet web et limiter les risques d’at-
taque, d’insécurité. Des pratiques, simples
et efficaces, sont disponibles !

RAPPEL DES RISQUES

Avant d’entrer dans le vif du sujet, vous
devez placer la sécurité en téte de liste de
vos priorités. Il ne faut jamais la négliger.
C'est aussi vital que de respecter les spécifi-
cations W3C ou surveiller la qualité de son
référencement. La sécurité web s’apparen-
te a une stratégie claire et définie : surface
d’attaque, risques potentiels, contre-
mesures a appliquer, mesures préventives.
Les risques potentiels, les failles sont nom-
breux et se cachent partout. A vous de
créer des checklists ou chaque point devra
étre vérifié, validé. Souvent, le premier but
des attaques est de modifier I'apparence
visuelle d’'un site : contenus parasités, faux
contenus, maodification de l'interface, fausse
redirection, etc. Les techniques ne man-
guent pas. Un des classiques est l'usurpa-
tion de nom de domaines. Le risque
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suivant, mais au moins aussi important que
le précédent concerne le vol de données.
Cette source d'informations provient sou-
vent de la base de données et par consé-
qguent vous perdez completement la totalité
de la confidentialité de votre site. Ce vol de
données peut étre réutilisé pour du Spam
ou par le biais de relais pour effectuer des
opérations malhonnétes, ce qui est plus
grave. La sécurité des données et leur confi-
dentialité est primordiale !

LES BONNES PRATIQUES

Les bonnes pratiques sont des principes de
base que vous devez connaitre et mattriser.
Elles sont connues, largement documen-
tées, mais ne sont pas toujours appliquées
Cest VOUS le
développeur qui devez les mettre en place.
Petit rappel.

par défaut par les outils.

Utilisation de gestionnaire

de formulaire

Le principe d'utilisation de gestionnaire de
formulaire doit permettre de générer un
écran en semi-automatique. Ce principe
d'utilisation vous permet de réaliser une
page de saisie commune, sous une méme
structure, un seul fichier contient donc I'en-
semble des fonctionnalités pour générer un
formulaire. Lors de la mise en place de
celui-ci, les données entrantes passeront
par le méme endroit, limitant ainsi les
risques. Ainsi, ces données entrantes doi-
vent obligatoirement passer a travers un
méme point de contrdle avant de continuer
le processus classique du traitement des
données.

Front-end

Le « front end » est la partie visible d'un site
web. Il montre a linternaute un contenu,
une interface que vous aurez décidé d'affi-
cher, c'est-a-dire ce gu'il peut voir. Dans un
premier temps, il va accéder au contenu,

.l

Contre-mesures

]

v

SSL/ https / IPsec...

Code / site sécurisé €

pour ensuite se diriger dans les différentes

pages et formulaires que vous lui aurez pro-

posés. L'ensemble de cette navigation peut

laisser apparaitre des risques car il s'agit

d’'un des premiers points d'attaques d'une

personne malhonnéte.

Les attaques, les plus courantes sont :

e | es attaques XXS

e | es Injections SAL

Bien sir, si vous souhaitez effectuer des

tests pour chaque page et formulaire, il faut

prévoir un peu de temps car ils sont souvent

effectués manuellement. Cependant, vous

pouvez maintenant vous appuyer sur des

outils automatiques comme en propose le

navigateur Mozilla Firefox :

e XXS Me (https://addons.mozilla.org/en-US/fire-
fox/addon/xss-me/)

e SAL inject Me (https://addons.mozilla.org/en-
US/firefox/addon/sql-inject-me/)

Ces 2 addons proposent un résultat poussé

pour vous aider dans l'identification des pro-

blemes. Bien entendu, ce ne sont pas eux

qui vont vous corriger les différents risques

de sécurité mais vous aurez déja une idée

plus précise des risques que vous pouvez

rencontrer.

Utiliser un framework

L'utilisation d'un framework peut étre une
solution alternative au niveau des risques de
sécurité. De nombreux développeurs vont
préférer s’en servir car il répond en partie
aux failles les plus répandues et souvent
c'est un produit maintenu par une société
et/ou une communauté. Pour rappel, un
framework est un outil terminé et fiable car
il contient un noyau et celui-ci se trouve déja
sécurisé. Son utilisation vous soulagera des
tests a réaliser manuellement qui ont été

Bonnes pratiques Protocoles/standards



décrits précédemment. Bien sar, le choix d'un framework est tou-
jours difficile, mais il est préférable d'en choisir un de connu avec
beaucoup d'utilisateurs car vous étes certain si un nouveau risque
apparatt, qu'il sera identifié et corrigé plus rapidement.

Classe de base de données

Lors d'un développement, il existe d'autres méthodes pour réduire
les failles de sécurité comme ['utilisation d'une classe de gestion-
naire de base de données. Celle-ci va vous permettre de regrou-
per un certain nombres de fonctions pour communiquer entre un
formulaire et votre base de données.

Cette classe vous sera utile car quel que soit le nombre de pages
dans votre site web, vous passerez automatiqguement par celle-ci.
Ainsi, vous avez un seul point a maintenir au lieu de l'effectuer
dans toutes les parties de votre projet. Cette méthode peut aussi
étre utilisée pour nettoyer automatiquement les données
entrantes avant de communiquer avec votre base de données.
Elle vous sera utile comme une classe de préparation.

Tests unitaires

Les tests unitaires sont aussi un bon moyen de vérifier la vulnéra-
bilité de votre site web, en particulier liée aux acces et fonctionna-
lités restreintes. Il s'agit d'un outil dont le but principal est de vous
soulager dans la réalisation de certaines taches répétitives en
automatique, ce qui vous permet de gagner du temps dans cette
série de tests.

Tester votre code

Un autre critere souvent oublié consiste a effectuer des tests en
continu car il n'est pas rare de voir un développeur réaliser com-
pletement une page web avant de passer a |'étape des tests et
bien sr se rendre compte des problemes un peu tard !

Cette méthode n'est pas recommandée car souvent le résultat
obtenu peut créer des soucis et par conséquent nécessiter de
revoir une partie du développement (méme pour les développeurs
confirmés). Bien s0r, les tests ne sont pas les seuls a poser pro-
bleme, d'autres bugs courants peuvent apparaitre aussi bien au
niveau de la présentation, de la saisie ou encore d'une page.

Méthode de programmation

Quelle que soit la méthode que vous allez utiliser, il est primordial de
garder une cohérence dans votre code. Cette bonne pratique per-
met de vous y retrouver plus facilement, méme quelques jours,
semaines ou mois apres. Cette méthode de travail vous sera utile
lors du passage des tests de vulnérabilités. Bien entendu, si vous ne
respectez pas cette méthode, vous allez étre confronté a des risques
plus importants au niveau de la sécurité et vous mettrez plus long-
temps a effectuer les corrections pour que votre page fonctionne.

CONCLUSION

Ces bonnes pratiqgues montrent que quel que soit le langage utili-
sé, des regles existent pour limiter les risques de sécurité. Cepen-
dant le nombre d'attaques et la technologie avancent vite, c'est
pourguoi il est important de faire prendre conscience aux dévelop-
peurs des risques auxquels ils peuvent étre confrontés

W Christophe Villeneuve

Consultant pour Alter Way solutions, auteur du livre « PHP & MySGL-
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Protéger son site web avec PHP

Un aspect a ne pas négliger concerne les attaques envers les formulaires car c’est un
point d’entrée crucial pour accéder a une partie ou vous ne possédez pas les droits

d’acces... normalement.
Les attaques XSS

Le Cross Site Scripting ou XSS est une attaque qui s'utilise en I'ab-
sence de traitements, de contrdles et de validation de données. En
effet, elle consiste a écrire un message ou du code sur une page
d'un site web afin qu'il soit exécuté normalement par les visiteurs.
Ce type d'attague XSS se fait par le biais d'un formulaire ou la possi-
bilité de laisser un commentaire dans un blog. Elle se présente par
I'envoi d'informations dans des balises Javascript :

<?php

$titre = "Un petit exemple";

$titre .= "<script>alert ('Programmez 2011')</script>";
echo S$titre."<br>";

2>

Le résultat montre un message qui ne devrait pas apparattre : [Fig.1].

Pour résoudre ce probléeme, vous pouvez utiliser la fonction htmlenti-
ties() ou htmispecialchars() car les caractéres '<' et '>' deviennent 'Slt;'
et 'Sgt;". Par conséquent quand la page sera chargée par votre naviga-
teur, vous verrez bien '<' et '>' mais pas interprété et donc non exécute.

<?php

$titre = "Un petit exemple";

$titre .= "<script>alert ('Programmez 2011')</script>";
echo htmlentities($titre)."<br>";

2>

Le résultat est le suivant : [Fig.2]. L'exemple montre un principe
simple d'attaque XSS, mais avec cette méme technique, vous pou-
vez étre redirigé vers un autre site sans vous en rendre compte.

Les injections SAL

L'injection SAL est un des principaux problemes que vous pouvez
rencontrer avec votre base de données. Pour rappel, une base de
données possede les identifiants et surtout toutes sortes de rensei-

'@ Mozilla Firefox \;“E/Lm
Fichier Edition Affichage Historique Marque-pages Qutils Aide

@ v & 0 % |[@]http:/ocalhostiprogrammezsscript,  v| [Mv @

[E Most Visited~ e Débuter avec Firefox E\A la unev

| 5,- Chargement... | S

Un petit exemple

] Programmez 2011

Lo |

Transfert des données depuis localhost... ] # & YSlow |

gnements importants. C'est une mine d'informations. Une injection
consiste a ajouter du code SAL dans une requéte existante. Cela est
possible avec I'envoi de données provenant des variables GET ou
POST utilisées dans les formulaires d'identification.

\otre requéte peut se présenter sous cette forme :

<?php

$login = $§ POST[ 'login'];
$motpasse = $ POST[ 'password'];

$sql="
SELECT id FROM user WHERE
login = $login

AND
motpasse

")

= $motpasse

$resultat=mysql query ($sql) or die (mysql error);

if ($resultat)

echo "Ligne Trouvée";
else

echo "Aucune données";
2>

Si aucune quote (apostrophe) n’existe dans votre requéte SQL, vous
risquez I'envoi de code non souhaité. Lors de I'envoi des données du
formulaire, vous ne connaissez pas les identifiants, par conséquent
vous pouvez envoyer a partir d'un formulaire de saisie des informa-
tions de ce type :

<?php

$login=" '' OR 1 ";

$motpasse=" '' OR 1 ";

2>
Fichier Edition Affichage Historique Marque-pages Outils Aide
@ ~ e e |I§\ http:/flocalhost/programmez/script; v\ ‘-‘]v \\\
Most Visitedv /e Débuter avec Firefox [5JA la une~
i@http:,’ﬂn)[alhostj...z/s(ripstsZ.phm oF =g
Un petit example<script>alert ('Programmez 2011’ )</script>
Terminé + [& YSlow 19855 i
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vous obtenez alors la requéte suivante :

sql = "SELECT id FROM user WHERE login = '' OR 1 AND motpasse
= " OR1";

Et lorsque la requéte est exécutée, elle vous retourne ce message :

Ligne Trouvée

Par conséquent, vous étes connecté sans posséder de compte. La
protection pour résoudre ce type d'injection SAL consiste a utiliser
les fonctions PHP qui vous sont proposées comme :

e addslashes()

* mysql_real_escape_string() pour MySQL

® pg_real_escape_string() pour postgreSQAL

e pdo_quote() pour PDO

Pour mettre en place ces filtres, vous devez effectuer 'opération suivante :

<?php

$login = addslashes($login);

s$motpasse = addslashes($motpasse);

2>

Et par conséquent votre requéte devient :

SELECT id FROM user WHERE login = \'\' OR 1 AND motpasse =
\'\'" OR 1

Avec un retour signalant qu'aucun résultat n'a été trouvé. Donc la
personne ne pourra pas se connecter.

Arborescence
( config , f .
¢ data L'arborescence d'un site est souvent propre
b4 download aux développeurs mais il est tres facile d'acce-
P @ image N . . PR
I der a un dossier sans que vous soyez invité a le
@ script visualiser, par exemple un dossier image, confi-
P [€ index.php . - .
guration... comme le montre l'image ci-contre.

Imaginez que dans votre projet web vous propo-
siez une page avec la possibilité de charger des documents ou des
applications. Pour réaliser I'opération, linternaute doit remplir un
formulaire pour laisser ses coordonnées et indiquer le choix du
document. Cette opération vous permet d'obtenir des statistiques
comme le nombre de téléchargements d'un document par rapport
aux autres, le lieu, etc. Sitout un chacun peut accéder a la structu-
re de votre site, les personnes vont pouvoir récupérer ces docu-
ments sans passer par votre formulaire, et vos statistiques seront
fausses. C'est souvent le cas des images mais aussi du dossier
config qui contient les codes d'acces de votre base de données ou
du site internet. Les conséquences peuvent étre encore plus drama-
tigues que vous ne imaginez. La solution a ce probleme consiste a
mettre un fichier « index.php » qui manque dans tous les dossiers.
Le script de ce fichier se présente de la facon suivante :

<?php
header ("Location: ../index.php");
2>

La fonction header permet en PHP d'envoyer un entéte HTTR c'est-
a-dire de charger une nouvelle page web en perdant le chemin du
bouton précédent. Si vous placez ce fichier dans tous les dossiers et
sous-dossiers, la personne va essayer d'accéder a ce dossier et se
retrouvera directement a la racine de votre site web et par consé-
quent a la page d'accueil. Pour tester cette protection, voici une
URL qu'il est possible de trouver sur :
http://votreSite/download/categorie/famille1/document. pdf

webmaster \ sécurité

< @ download Et maintenant essayez d'accéder directe-
¥ & categoriel ment & votre document comme le montre
= (& famillel \ .
b B index.php l'image ci-contre.
= (& famillez
P [F] index.php
P [#] index.php PHP—SELF
~ @ categorie2 PHP_SELF est une variable qui retourne le
b famille3 . L
s script en cours d'exécution. Son but est de
P [F] index.php
b [ index.php renvoyer le nom et le chemin du fichier en
b e image cours. La plus part du temps, celle-ci est
P [#] index.php L i i
utilisée dans le champ action d'un formulai-

re. Ainsi, vous ne vous occupez pas du nom de cette action lorsque
vous concevez un formulaire.

La fonction PHP_SELF s'utilise sous cette forme :
<?php

echo $_SERVER[ 'PHP_SELF'];

2>

Si cette variable se trouve dans la page suivante : http://votreSite.fr/contact.php

Ici vous obtiendrez en utilisant cette variable :
/contact.php

Mais pour utiliser cette variable dans un formulaire, celle-ci se place
dans le champ action de votre <form> et se déclenche quand l'inter-
naute aura appuyé sur le bouton envoyer du formulaire.

Bien s0r, I'utilisation de cette variable n'est pas obligatoire, mais si
vous proposez la possibilité de laisser un commentaire en bas d'un
article, vous ne pouvez pas connaitre le nom de la page. Par consé-
quent cette variable vous sera tres utile. Sa mise en place dans un
formulaire, peut se présenter ainsi :

<?php
if (isset ($_POST) && (sizeof($_POST) > 0))
{

echo "Votre saisie :

}

2>

".$ POST[ 'saisie']."<br />";

<html>

<body>

<form method="POST" action="<?php echo $ SERVER['PHP_SELF']; ?2>">
Votre texte : <input type="text" name="saisie" />
<input type="submit" value="Submit" />

</form>

</body>

</html>

L'exemple montre que dans une méme page, vous avez une partie
saisie et une autre traitement. Bien siOr, les données envoyées
seront traitées si I'action a été déclenchée. Cependant cette
variable est aussi un risque au niveau de la sécurité car elle peut
subir des attaques du type XSS (voir plus haut). Mais vous pouvez
sécuriser votre formulaire en utilisant la fonction htmlentities() et
par conséquent la ligne <form> se présente ainsi.

<form method="POST" action="<?php echo htmlentities($_SERVER
['PHP_SELF']); 2>">

Les sessions

Les sessions sont un des points qu'il ne faut pas négliger, car il y a
un aspect classique pouvant étre utilisé par tout le monde, et un
autre utilisé par PHP.
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Classique

Lorsque vous souhaitez utiliser des sessions avec votre navigateur,
celui-ci peut stocker de nombreuses informations venant de l'inter-
naute. Pour réduire les risques avec les cookies, vous pouvez stoc-
ker des informations concernant :

® | e navigateur

e L'IP

e La durée de validité

Par ailleurs, vous pouvez aussi utiliser différents noms de cookies
permettant de définir s'il s'agit d'un internaute, d'une personne iden-
tifiée, d'un administrateur, etc. La multitude de cookies en général,
et le stockage provisoire de nombreuses informations venant de I'in-
ternaute, vous permet de mieux filtrer les risques éventuels aux-
quels vous pouvez étre confronté.

En PHP

Les sessions en PHP sont des sessions classiques et par consé-

quent une source d'informations non négligeable pour un pirate car

elles reposent principalement sur un jeton unique pour reconnaitre

I'utilisateur au cours de sa navigation.

Les sessions peuvent subir différents types d'attaques :

- Le premier type concerne la prédiction qui est une technique per-
mettant de voir les identifiants de session. Depuis de nombreuses
années, l'identifiant de SESSION est généré automatiquement de
facon aléatoire. Donc il y a trés peu de risque qu'un pirate arrive a
deviner un identifiant.

- Le deuxieme type touche la capture et consiste a intercepter les
identifiants de session lors de I'envoi d'un GET. Ce cas est souvent
présent lorsque les utilisateurs n'acceptent pas les cookies. C'est
pourquoi il est préférable d'utiliser I'envoi par le POST.

- Enfin, le troisieme type va faire appel a une personne tierce en pas-
sant par la fixation de SESSION qui consiste a fixer l'identifiant de
session avant que le serveur n'en attribue un.

Pour illustrer ce dernier cas, le pirate peut utiliser le scénario sui-

vant. Le pirate va envoyer a une cible le lien de la page qui l'intéresse

et ajouter a la fin de I'URL, une valeur de session comme ceci :
http://votresite/login.php?PHPSESSID=666

La personne qui recoit ce lien, va cliqguer dessus sans le vouloir.

Celle-ci va saisir ses identifiants pour accéder a son compte. Le pira-

te revient quelque temps aprées en utilisant le méme lien et se

retrouve directement connecté sur le compte de sa victime.

La solution a ce probleme consiste a modifier une ligne dans le

fichier php.ini

session.uses-trans sid = 0

session.uses_only cookie = 1

De plus, vous pouvez activer un filtre par IP de l'internaute, ce qui
limite beaucoup plus le risque de vol des sessions.

Les superglobales

Les superglobales sont des variables définies en PHP, ce qui signifie
gu'elles sont disponibles quel que soit le contexte du script. Les
variables superglobales sont $GLOBALS, $_SERVER, $_GET,
$_POST, $_FILES, $_SESSION, $_REQUEST, $_ENV. Certaines ont
été vues précédemment, mais les autres superglobales sont aussi
importantes et il ne faut pas les négliger. Tout d'abord, vous pouvez
sécuriser I'ensemble des superglobales en leur ajoutant la fonction
htmlentities(), qui se compose de la facon suivante :
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<?php
$pseudo = htmlentities($ COOKIE[ 'pseudo'], ENT QUOTES);
echo 'Votre pseudo est : '.$pseudo;

2>

L'exemple vous montre que vous imposez I'ajout de quotes concer-
nant I'utilisation d'un cookie. Cependant si vous décidez d'utiliser la
variable GLOBAL, de nombreux risques peuvent apparaitre. Celle-ci
se trouve souvent utilisée dans la récupération de valeurs dans les
fonctions. Par exemple, si vous ne I'utilisez pas, voici quelques lignes
de programmation :

<?php

$mag = "Programmez 2011";
afficher titre();

function afficher titre()

{

echo 'Votre magazine est :

}

'.Smag.' .';

2>
Le résultat que vous obtenez est

votre magazine est :

Si vous utilisez la variable GLOBAL, vous pouvez obtenir ceci :

<?PHP
GLOBAL $mag;
echo 'Votre magazine est :

'.Smag.' .';
2>

Pour obtenir le résultat suivant :

Votre magazine est : Programmez 2011.

Une des solutions existantes pour ne pas utiliser cette variable consis-
te a effectuer un point d'entrée dans votre fonction, c'est-a-dire :

<?php
$mag = "Programmez 2011";
afficher titre(s$mag);

function afficher titre(s$mag)

{

echo 'Votre magazine est :

}

2>

'.Smag.' .';

Le résultat est identique, mais vous étes certain que cette variable
est utilisée pour cette fonction, et non pour I'ensemble du site car il
est toujours plus dur de sécuriser ce type de valeur quand elles sont
accessibles sur I'ensemble du site web.

Conclusion

Cet article vous a montré les points principaux concernant les risques
d'attaques que vous pouvez subir. On ne le dira jamais assez, la sécurité
web est un des critéres a prendre en compte et a ne pas négliger.

m Christophe Villeneuve
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Sécuriser un site ASPNET

Le groupe WhiteHat Security produit chaque année des rapports sur la securité des sites
internet dont le top 10 des vulnérabilités les plus présentes sur le web (graphique ci-
dessous). Dans cet article nous allons nous intéresser aux vulnérabilités de type injection
SQL et Cross-Site Scripting ainst qu’a la configuration générale des projets ASPNET et

des serveurs Windows dans le but de
securiser au mieux un site web. A vous de
jouer pour mieux protéger votre site web !

INJECTION SGL

Explications du risque

Une attaque de type injection SAL consiste a exploiter une faille dans
une application pour envoyer a linterpréteur SAL, d’'une base de
données utilisée par cette application, des données hostiles a tra-
vers une requéte ou une commande. Cette attaque peut permettre
d'accéder a des données sensibles ou d’exécuter des commandes
inattendues contenues dans la base de données. C'est avec ce type
d’attaque qu’en 2006, trois pirates, dont Albert Gonzalez, ont volé
au total plus de 130 millions de numéros de cartes bleues a travers
plusieurs actions sur différents sites. Une des entreprises visées,
Heartland Payment Systems proposant des services de paiements,
s’est vue ainsi dérober 100 millions de numeéros de cartes de cré-
dit. Sur un site web, les données hostiles peuvent étre transmises a
travers plusieurs sources d'entrées. Celles-ci incluent les champs
de formulaire de données, les en-tétes « header » des requétes
HTTP ainsi que les parametres passés dans les URL. Les bases de
données relationnelles ne sont pas les seules cibles de ce type d’at-
taque. En effet, tout ce qui passe par un interpréteur est potentielle-
ment vulnérable comme par exemple les technologies LDAP.

Exemple d’exploitation
Prenons un exemple simple de requéte SQAL :

SELECT * FROM users WHERE login = ‘t_laurent’

Un site web affichant les informations du profil d’'un utilisateur va
effectuer cette requéte de maniere dynamique en ajoutant « t_lau-
rent » a la fin de celle-ci. La valeur du login provient d'un parametre
dans 'URL de la page et cette valeur n'est pas vérifiee avant d’étre
insérée dans la requéte. Le résultat : [Fig.1].

Vos INFORMATIONS ) s
Un pirate pourra entrer dans 'URL

du code SAL « t_laurent OR 1=1 » au
lieu d’entrer juste le login demandé,
ce qui donnera comme requéte :

Nom : Laurent
Prénom: Thomas

Adresse email: thomas.laurent@supinfo.com

SELECT * FROM users WHERE login = ‘t_laurent’ OR 1=1

Cette requéte

Vos INFORMATIONS
retournera alors

MNom : ContosoLegrandLaurent .
tous les utilisa-
Prénom: GrégorySébastienThomas

teurs contenus

Adresse email: greg@free frsebastien@orange.frthomas.laurent@supinfo.com

dans la base de

données, peu importe leur login, et pourra donc potentiellement
délivrer des informations qui ne devaient pas étre accessibles a 'uti-
lisateur. Le résultat : [Fig.2].

Information Leakage
Cross-Site Scripting

Content Spoofing

Cross-Site Request Forgery
Brute Force

Insufficient Authorization
Predictable Resource Location
SQL Injection

Session Fixation
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On remarque gu'ici le programme se servait des données retour-
nées pour compléter les différents champs du profil de I'utilisateur
et que l'injection a permis de récupérer les informations de tous les
utilisateurs (3 dans cet exemple).

Solutions

Pour protéger au mieux son site web ASPNET des injections SGL,

différentes solutions sont a mettre en place quel que soit le type de

sources d’entrées utilisé :

¢ Dans le cas de requétes SAL dynamiques construites dans le code,
il faut impérativement utiliser des parametres nommeés pour pas-
ser des valeurs a la requéte, plutdt que d’utiliser la concaténation.

e || faut toujours utiliser des valeurs fortement typées, comme par
exemple, convertir en type Int la valeur d'un champ de formulaire
lorsgu’on sait qu’il doit &tre un nombre entier au lieu de conserver
cette valeur en type String. Si la conversion en type Int échoue,
une erreur sera soulevée, ce qui empéchera l'injection.

e Une autre solution pour vérifier que I'utilisateur entre une donnée
conforme est d'utiliser les validateurs disponibles en ASPNET. Lun
d’eux, le contrdle CompareValidator permet, entre autres, de véri-
fier le type de la valeur contenue dans un champ du site, exemple
avec un type Int :

<asp:CompareValidator ID=»ageValidator» runat=»server» Error
Message=»Age invalide» ControlToCompare=»ageTb» Operator=»Data
TypeCheck» Type=»Integer» />

® Pour des entrées plus complexes, tel un champ d’adresses mail,
la vérification de la bonne conformité du contenu du champ peut
étre effectuée via une expression réguliere a l'aide du contrdle
RegularExpressionValidator ou de la classe Regex, exemple :
<asp:ReqularExpressionValidator ID=»emailValidator» runat=»
server» ErrorMessage=»Email invalide» ControlToValidate=»email
Tb» ValidationExpression=»\w+([-+.’]\wt+)*@\w+([-.]\w+)*\.\w+
([=-N\wt)*» />

e Une des meilleures protections réside en I'application systéma-
tique du principe du moindre privilege au niveau des comptes d’ac-
ces a votre base de données. Le principe étant de créer un
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compte n‘ayant que les privileges nécessaires pour répondre aux
besoins d’'un groupe d'utilisateurs et de créer autant de comptes
gue l'application en requiert.

XSS (CROSS-SITE SCRIPTING)

Explications du risque

Une attaque de type XSS (Cross-Site Scripting) consiste a exploiter
une faille dans une application pour exécuter du script malicieux
dans le navigateur de la victime. Lattaquant va en fait détourner une
partie de l'application censée afficher de simples données pour y
entrer du code qui sera exécuté par le navigateur. Cette attaque
peut permettre de récupérer des informations sensibles sur le PC
de la victime (sessions, cookies, etc.), de rediriger I'utilisateur sur
un autre site, d’agir sur le site sous l'identité de I'utilisateur, de modi-
fier les pages du site web pour le rendre inutilisable ou méme de
voler des informations a travers de faux formulaires. C'est a cause
d’'une attaque de ce type qu'en Septembre 2010 la timeline de Twit-
ter est devenue inutilisable a cause de tweets devenus entierement
noirs, de lettres formats XXL ou encore de redirections automa-
tiques sur des sites pornographiques. C'est suite a une mise a jour
importante que la faille est apparue dans le traitement des tweets.
Des pirates l'ont alors exploité pour injecter du code a lintérieur de
ces tweets. De maniére générale, un script malicieux peut étre
injecté sur un site web a travers le dépdt d’'un message, d'un com-
mentaire ou bien méme a l'intérieur de 'URL de la page web.

Exemple d’exploitation

Prenons I'exemple d’une injection a lintérieur de 'URL d'une page
web qui affiche un message personnalisé suivant le nom de l'utilisa-
teur passé dans I'adresse du site.

http://www.contoso.fr/profil.aspx?nom=t laurent

Un pirate pourra remplacer la valeur du parametre « nom » de 'URL
avec du code HTML, par exemple :

http://www.contoso.fr/profil.aspx?nom=<script>document.location

='http://google.fr’'</script>

Ce script malicieux va rediriger l'utilisateur vers un autre site, ici
« google.fr », des que la page aura été chargée par le navigateur.
Pour étre encore plus discret, le pirate peut encoder le script passé
en parametre dans 'URL pour obtenir ceci :

http://www.contoso.fr/profil.aspx?nom=%3C%73%63%72%69%70%74%3
E%64%6F%63%75%6D%65%6E%74%2E%6C%6F%63%61%74%69%6F%6E%3D%27%68

$74%74%70%3A%2F%2F%67%6F%6F%67%6C%65%2E%66%72%27%3C%2F%73%63%
72%69%70%74%3E

Solutions

Aujourd’hui, avec la version 4 d’ASPNET les sites web sont par
défaut protégés face aux attagues XSS grace a la validation des
requétes qui est activée par défaut sur toutes les pages Aspx.
Lorsque cette protection est active, I'application web va automati-
quement valider les différentes entrées des pages et soulever une
erreur en cas de détections de scripts ou de codes HTML potentiel-
lement dangereux ainsi qu'afficher une page d’erreur 500.
Néanmoins, cette protection est parfois trop contraignante et peut
alors étre désactivée sur certaines pages :

<%@ Page ValidateRequest=»false» %>

Dans ce cas-la, le traitement peut-étre fait manuellement en 2 étapes :

e De la méme maniere qu'avec l'injection SAL on peut vérifier la
conformité des valeurs en entrées a l'aide, entre autres, des vali-
dateurs.

e Ensuite, il faut encoder les données et pour cela Microsoft fournit
gratuitement sur Codeplex la librairie Anti-XSS dans sa version
4.0 : http://wpl.codeplex.com/

Utilisation d’Anti-XSS

Cette librairie fournit plusieurs fonctions qui permettent d’appliquer
un traitement sur des données et qui vont encoder tous les carac-
teres non autorisés, car potentiellement dangereux, suivant le type
d’entrée choisi : HTML, XML, CSS, JavaScript ou LDARP Pour démon-
trer l'utilisation de cette librairie, prenons I'exemple d’'un pop-up
JavaScript qui affiche un message personnalisé avec le code suivant :

var nom = Encoder.JavaScriptEncode(nomLb.Text, false);
var script = «<script>alert(’‘« + nom + «');</script>»;
ClientScript.RegisterClientScriptBlock(GetType(), «jspopup», script);

Hfndehet [ nstal |
All e CTP5 of the Code First Programming Model L =" |
and Productivity Improvements for Entity Fr...

Add Library Package Reference

Installed packages Sort by: ‘ Most Downloads -

Online

MuGet official package source

Updates . microsoft-web-helpers
B This package contains web helpers to easily add functionality

SRS to your site such as Captcha validation, Twitter profile and s...

o WebActivator
6 A MuGet package that allows other packages to execute soy

General Application Rules

startup code in web apps

Title I Severity | Result Resolution
Drive "C\" is NTFS volume 1 Passed

Windows Guest account is renamed on the 2 Indeterminate

server

Windows Guest account is disabled Indeterminate

Root Drive "DevicelDy" does not have Read and 1 Indeterminate

Execute permissions for Guest, Everyone and
Authenticated Users Group

Windows shares on the system drive are 2 Failed Remove all shares from the system drive.
removed (FAILED)
Access to required share 1 Failed = Reduce share membership to user list.

"Caindows\SYSVOL\sysvohAD2008R2.I0 4 SCRIPTS"
is configured to least privilege (FAILED)

= Do not grant permissions to system accounts and gr

IIS_Usrs. j

28 e PROgrammez !\ Avril 2011



Comme vous le voyez, I'entrée potentiellement dangereuse vient ici
du champ « nomLb » qui est censé contenir un nom mais qui pour-
rait contenir du code malicieux JavaScript.

C'est pourquoi les données contenues dans ce champ ne sont pas
directement injectées dans le script du pop-up mais sont d’abord
encodées a l'aide de la méthode JavaScriptEncode de la classe
Encoder fournie par Anti Xss.

SECURISER VOS PROJETS ASP.NET

Mettre a jour vos librairies avec NuGet

Garder a jour les différentes librairies externes que 'on utilise dans
un projet n'est pas évident et pourtant c’est indispensable pour que
notre application reste sécurisée tout au long de sa vie. NuGet est
une extension de Visual Studio qui permet de répondre a cette pro-
blématique. En effet, cette extension propose d’ajouter, de suppri-
mer mais surtout de mettre a jour les librairies utilisées dans vos
projets, vous pouvez télécharger cette extension sur Codeplex :
http://nuget.codeplex.com [Fig.2].

Messages d’erreurs personnalisés

Plus le fonctionnement d'une application est transparent pour ['utili-
sateur plus celle-ci est vulnérable. Par défaut, les sites ASPNET affi-
chent des messages d’erreur divulguant énormément
d'informations sur I'application et sur son code. Lors du déploiement
d’'une application, il est impératif de retirer ces pages d’erreurs pour
afficher a la place une page d’erreur plus simple qui ne divulgue pas
d’informations sensibles. Pour activer cette fonctionnalité il faut
ajouter dans la balise system.web du fichier Web.config :

<customErrors mode=»0n» redirectMode=»ResponseRewrite» default
Redirect=»~/Error.aspx» />

La page Error.aspx devant étre créée auparavant dans votre projet.

Désactiver le Tracing et le Debugging en déploiement

Autre point sensible parfois oublié, les fonctionnalités de Tracing et
de Debugging d’ASPNET doivent étre désactivées lors du déploie-
ment. Une fois de plus il s'agit de modifier la balise system.web du
fichier Web.config avec :

<trace enabled=»true» localOnly=»true» />

<compilation debug=»false» targetFramework=»4.0» />

SECURISER VOTRE SERVEUR
AVEC WACA

Enfin, le dernier point a ne surtout pas négliger c’est la sécurité du
serveur hébergeant notre site web. Microsoft propose depuis peu
un outil permettant justement d’analyser rapidement la sécurité
d’'un serveur Windows et de générer des rapports indiquant ce qui
doit étre amélioré. Ce logiciel se nomme Microsoft VWeb Application
Configuration Analyzer (WACA) et est téléchargeable gratuitement
sur le site Microsoft Download Center, voici un exemple type de rap-
port généré par cet outil : [Fig.3].

Maintenir la sécurité d’'un site internet est un combat de tous les
jours, néanmoins Microsoft apporte des solutions efficaces pour
protéger les sites ASPNET. Nous n‘avons vu qu’une partie des vulné-
rabilités existantes, pour aller plus loin je peux vous conseiller le site
owasp.org qui traite des nombreuses autres vulnérabilités.

W Thomas Laurent - Formateur SUPINFO - @t_|aurent
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Donne pour mort ﬂ. y a moins ;le 10ans,
on n'avait-alors que Javasa la bouche !

haﬁtemen?cr’ttiqué‘s et temps reel dur,
C,++ ne peut pas etre remplace. kt
méme en telephome le langage objet

Puis C# ou encore PI‘:% Ruby, Python,
Javascript, les framewarks... Le C++ est reste la référence absolue. Et que dire
un peu comme le scorpion. Mettéz-le au % a? la 3D, des interfaces de type MEC,
coeur du feu, dans 'eau, dans ledésert, * in32 et surtout dans le massivement
il survivra toujours. En 12ansde = parallele, le HPC ? La encore, point de
Programmez |, nous,avons tgut entendu "% salut en dehors des langages natifs 1
tout ecrit, sur C+: : dépasse, trop VLeux, o
inutile. Matis, in lassablement il reVLent

Toutn'a pas forcement besom d'etre
ILse taptt dans l'o rﬂf)re parfois. #

% codé en purnatif, vous pouvez

. parfaitement faire le « core code » en
langage manage et des'portions tres
precises, des fonctions en‘natif. D’autre

iy
& b

Pourqum aujourd’ hut, le C++, et méme
le C, redevient-il LE langage de
référence ? C et C++ sont les seuls 7
langages a étre natifs et de- m
performances megalees Non,Javaet &
C# ne pourront jamais étre aussid = == =
optimiseés et performant u un code_ .1:
C++. Pour lembarqué, U'enfoui, C++
demeure incontournable pour =
réellement faire du bas niveau.

C demeure au cceur des systemes ?
d’exploitation pour des raisons de &
performancis. Pour les appl‘tcat’to)rg

maitriser la.programmation et ses
subttlttes :

* ‘
Dans ce dossier, plusieurs experts et
gdéveloppeurs C++ donnent leur avis, le
comparent a d’autres langages. On
oublie souvent que le déeveloppement
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Le C++ est-il redevenu
le langage incontournable ?

Pour pouvoir répondre a cette question, revenons un peu en arriere dans le monde des

compilateurs Microsoft.

icrosoft n’a inventé ni le langage

C ni le C++ comme vous vous en

doutez, mais depuis 1983 date
a laquelle il propose son premier compilateur
C, puis son premier compilateur C/C++7.0
avec un environnement tournant sous Dos,
Microsoft n'a eu de cesse d’améliorer a la
fois son compilateur et son environnement
de développement. 1993 a vu l'arrivée de
Visual C/C++ 1.0 avec un environnement de
développement basé sur Windows, et ainsi
jusgu’a Visual C++ 6.0 en 1998.
Les années 2000, sont un tournant pour
C/C++ chez Microsoft, mais pas pour les rai-
sons qu’on imagine. En effet, depuis I'arrivee
de la plateforme .NET et de Visual Studio
NET "le mal nommé&" (et les déboires des
développeurs Visual Basic 6.0 avec cette
nouvelle plateforme,la communauté des
développeurs C/C++ a cru a tort que le lan-
gage C++ était mort ou plus a la mode, du
moins chez Microsoft. En réalité, Microsoft
n'a jamais autant investi dans la norme
ISO/ANSI C++ gu’a partir de cette époque.
En embauchant d’'une part les célebres Herb
Sutter secrétaire du comité de normalisa-
tion du C++, et Stanley Lippman, qui a com-
mencé a travailler sur le langage C++ avec
son inventeur Bjarne Stroustrup, (Lippman
travaille désormais a Emergent Game tech-
nologies), non seulement Microsoft s’est rap-
proché au plus pres de cette norme, avec un
taux de 98% et continue a investir dans la
prochaine version C++0X, mais propose éga-
lement un langage C++/CLI, le langage de
transition, la passerelle entre le monde natif
et le monde .NET.
Alors est-ce que le C++ est redevenu le lan-
gage incontournable, je répondrai (et ceci
n’engage gue moi), non bien sar !
Il n’est pas redevenu incontournable, car il I'a
toujours été. Les trés grands logiciels, sont
majoritairement développés dans ce langage
depuis des années et le seront sans doute
pour des années a venir encore avec un lan-
gage et des environnements de développe-
ment qui vont évoluer, pour plus de
simplicité, de productivité et de qualité, les
nouveautés de la norme ISO/ANSI C++0x et

I'évolution des librairies en sont la preuve
vivante.

Alors c’est vrai qu'aujourd’hui il jouit peut-étre
d’une visibilité accrue, porté par des périphé-
rigues a la mode dans le grand public et que
I'on peut apparenter a une renaissance
(http://channel9.msdn.com/Shows/Going+Deep/Craig
-Symonds-and-Mohsen-Agsen-C-Renaissance), mais
le C/C++ n'est pas, ou plutdt n'est plus un
phénomene de mode. Lorsqu’on décide de
partir sur ce langage c’est pour longtemps et
pas sur un coup de téte, du moins lorsqu’on
a idée de développer des applications, qui
vont durer longtemps.

D’ailleurs, le développeur C++ est comme
dame nature, il prend le temps, il est patient,
peaufine, raffine, et optimise son code a I'ex-
tréme. Il s’investit dans la compréhension de
la plate-forme sur laquelle il développe. Il veut
en comprendre les rouages, pour mieux 'ex-
ploiter. Aujourd’hui, il a peut-étre plusieurs
millions de lignes de codes dans la nature,
testées, éprouvées, peaufinées depuis des
années et cela lui parait impensable dy
mettre un terme parce que de nouvelles
plates-formes plus simples, plus rentables et
plus productives sont disponibles.

Quand je parle de développeurs C++, Jinclus
également les développeurs Microsoft. Pen-
sez-vous honnétement que des logiciels
comme Excel ou Word sur le poste client,
pourraient-étre redéveloppés en .NET ? Pas
si sUr, pas tant que 'avenement d’un nouveau
systeme d’exploitation basé sur .NET n’ait vu
le jour, s'il le voit jamais ! D’autant que nous
avons mis plus de 12 ans pour passer tout
Office de C a C++.

Je ne suis pas en train de stigmatiser une
population par rapport a une autre, a chaque
objectif son outil. A chaque type de dévelop-
peur sont outil de développement. Faut-il
développer un site Web en C/C++ ? Faut-il
développer un driver de carte graphigue en
C#?

Attention, je reste persuadé que l'on peut
développer de trés grosses applications
clientes de qualité sur la plateforme .NET en
WPF, et qu'un développeur C++ s’y mettrait
rapidement. Il est méme possible de créer

gros plan \ C++ mmm

de la valeur ajoutée autour de son application
C++ en construisant des add-in basés sur
cette derniere (Visual Studio 2010 avec son
éditeur WPF en est une belle illustration),
mais de nombreux développeurs natifs, ne
souhaitent pas avoir d’adhérence avec cette
plate-forme.

Microsoft I'a trés bien compris et a ajouté
dans Windows 7 pléthore de nouvelles API
Win32 pour permettre a ses développeurs
de moderniser leurs applications et attirer a
I'occasion de nouveaux développeurs sur
C/C++. Les rubans, les services Web, la
gestion simple de 'accélération hardware et
des animations, le multitouche et autres nou-
veautés qui font que développer en C/C++
n’a plus rien a envier a la plateforme .NET.
Alors, avec un titre somme toute accro-
cheur, C++ n’est pas redevenu incontour-
nable, il I'a toujours été et ceci quelle que soit
la plateforme. Tant que les systemes d’exploi-
tation seront développés en C/C++ et propo-
seront des AP| pour y accéder le C/C++ a de
beaux jours devant lui et je me félicite qu'au-
jourd’hui d’autres plates-formes proposent
un modele de développement autour de ce
langage, je passe moins maintenant pour un
vieux rabat-joie!

Néanmoains, car il y a toujours un risque, les
développeurs C++, ne sont pas immortels et
si personne n’'est la pour relever le gant,
sous-entendu si nos cheres écoles ne I'ensei-
gnent plus, alors oui le C/C++ est sans
doute voué a mourir et les applications avec,
car trop cher @ maintenir. Mais qui peut pré-
voir 'avenir ? Et ne nous voilons pas la face
non plus, les environnements managés type
Java et .NET possedent de beaux atouts.
Mais je reste optimiste, car récemment un
développeur .NET plutdét orienté Web, m’'a
demandé conseil sur le passage d’'un poin-
teur de fonction rien de moins. Je lui deman-
de sur quel OS il est ? Il me répond BADA,
systeme sur lequel il semblerait que C, C++
soit incontournable.

M Eric Vernié

Microsoft France
Relations techniques avec les développeurs
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Le C++ au quotidien

De nos jours, la plate-forme .Net est devenue incontournable. Il devient de plus en plus
difficile de trouver des développeurs maitrisant le C++. Quelles bonnes raisons
pousseraient une entreprise a continuer a maintenir sa plate-forme de développement

plutot que de passer a .Net ?

out d’abord, le C++ est un langage de programmation a haut

niveau de performance que le C# n’atteint pas aujourd’hui.

Ensuite, le savoir-faire accumulé au sein d’'une entreprise,
représenté par 'ensemble des librairies métier représente une telle
quantité de travail, qu'il n’est pas envisageable d’'abandonner ou de
porter l'intégralité de I'existant dans un autre langage, quelles que
soient les performances de ce dernier.

Trouver un équilibre

Ce ne sont pas pour autant des raisons suffisantes pour que l'en-
semble d’'un systeme soit implémenté exclusivement en C++. Ce lan-
gage n'est pas forcement adapté a toutes les problématiques
rencontrées alors que d’autres langages les adresseront de manie-
re plus efficace. La plateforme .Net trouve toute sa force dans I'in-
teropérabilité entre les langages (C#, Ruby, Python, C++ ...). |l
permet aux développeurs de programmer dans leur langage de pré-
dilection sans avoir a s’'inquiéter des problématiques d’intégration.
De plus c’est un framework extrémement bien structuré, facilitant
implémentation de systemes complexes, qui serait sans nul doute
plus difficile a réaliser et @ maintenir en C++. Tout ceci est vrai tant
que I'on reste dans un contexte purement managé. Qu’'en est-il lors-
gu’il s’agit de coopérer avec du C++ natif ?

Au premier abord, la tdche semble complexe et difficile & mettre en
ceuvre. Cet article présente différents outils a disposition du déve-
loppeur pour intégrer du code C++ natif dans un environnement
.Net.

Imaginons une entreprise ayant une librairie C++ de gestion de licen-
ce, utilisée dans une suite logicielle existante. Ce composant est
100% fonctionnel, et a été éprouvé depuis de nombreuses années.
Un nouveau produit arrivant sur le marché doit utiliser ce compo-
sant, mais en mode «connecté». Ce produit implémenté en C#, doit
se connecter a un serveur pour valider son exécution.

Coté client la tache est plutdt triviale, et consiste a générer un stub
wsdl (ou d'utiliser WCF), d’effectuer I'appel au service et de montrer
patte blanche. Cété serveur, une page asp.net pour implémenter le
service web (ou un service Window en WCF) paratt une solution pra-
tique et rapide a mettre en place. Comment le service d’activation
va-t-il exécuter le code C++ de la librairie historique ?

Techniques d’interopérabilité

Plusieurs approches sont possibles :

e Créer une assembly C++/CLI, embarquant la librairie de licences
native en son sein.

e Créer une dll native et effectuer les appels aux points d’entrée via
Dlllmport.

e Utiliser un wrapper automatigue tel que SWIG.

Le choix dépend surtout des contraintes de développement (portabi-

lité, temps consacré a l'intégration, état de I'existant...).
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Avantages Inconvénients

C++/CLI - Une seule DIl a déployer. - Windows uniguement
- Débogage facilité. - 32/64 bits dépendant
- Utilisation directe des classes natives. - Marshaling manuel
Dil native - Cycle de vie des objets maitrisé - Fonction C (Flat API).
- Portabilité - DIl supplémentaires.
- Marshaling simplifié. - Débogage complexe.
SWIG - Rapide a mettre en place - Sensible a la qualité des entétes

- Permet de cibler d'autres frameworks
- Marshaling automatique

- Types trop complexes
- Difficile a maintenir

Lutilisation de DIl natives permet de bien cloisonner le fonctionnel
bas niveau des couches supérieures. La conversion des arguments
est largement simplifiée grace a l'utilisation des attributs de fonc-
tions Dllimport. Cette technique fonctionne aussi bien sous Win-
dows, MacOS ou Linux. En contrepartie il faut implémenter et
maintenir l'interface entre .Net et le code Natif sous la forme d’'une
flat API. La multiplication du nombre de DIl peut poser des pro-
blemes de déploiement si leur gestion n’est pas maitrisée.
Lutilisation de SWIG est envisageable dans le cas ou le nombre de
classes et de fonctions a exporter devient trop important pour gu'il
soit géré manuellement. Pour ce faire, I'interface publique exportée
doit étre la plus standard possible, I'utilisation d’objets de type stl est
a proscrire. Des problemes de performance surviennent lorsque les
appels aux fonctions natives deviennent trop nombreux. Le codt du
P/Invoke n'est alors plus négligeable, le cycle de vie des objets n'est
plus maitrisé, I'appel a la méthode Dispose des wrappers de classes
doit étre effectué dans tout le code client et devient invasif.
L'avantage principal des DIl C++/CLI est I'utilisation directe des
classes C++ natives sans passer par une flat API. Il est également
possible d’accéder a des librairies managées pour appeler des
meéthodes ou des Delegate directement depuis 'assembly C++. Le
risque est de construire des systéemes interdépendants difficiles a
maintenir et a déboguer. Lessentiel du marshaling doit étre fait
manuellement.

Lutilisation des DIl native est pour ma part la meilleure des trois
approches. La mise en place est relativement simple et avec un
marshaling quasi automatisé. De par leur structure elles imposent
une organisation par couche.

Cependant, la construction d’'une Flat APl est une activité laborieu-
se, qui ne permet pas d’exporter des classes entieres ni méme les
espaces de nom. Un nommage systématique des fonctions permet
d’éviter les collisions de noms et d’organiser I'API de maniere logique
a la fois du coté natif comme du coté managé et facilite la mainte-
nance.

L'exemple d’'une Flat APl exposant une classe permet de se faire une
idée de la gestion de ressources native depuis une librairie écrite en
C#. La partie native (“Image.h/cpp”) présente dans une section C
les fonctions relatives a une classe Image. On y retrouve I'équivalent



des constructeur/destructeurs, accesseurs et méthodes publiques
de la classe. La partie managée (“lmage.cs”) reprend cette méme
API dans une classe Image statique cloisonnée dans un espace de
nom “Native”. Une classe Image dans I'espace de nom principal de
la librairie permet de gérer le cycle de vie des instances non mana-
gées. Ce wrapper héberge un handle de la classe native et implé-
mente IDisposable pour libérer la ressource non managée. Les
accesseurs sont implémentés via des propriétés C#.

Une fois cette classe implémentée son utilisation est standard en
.Net, l'utilisation de la portée “using” en C# permet de garantir la
libération une fois gu'il n’est plus utilisé. Dans I'exemple, le wrapper
fait 4 appels a P/Invoke pour 2 lignes de code.

Il ne s’agit pas non plus d’exporter I'ensemble des classes et
meéthodes d’une librairie, mais d’exporter les points d’entrées d’'une
facade (patron de conception), masquant la complexité des sous-
systemes. Cela évite également de limiter le nombre de P/Invoke.
Linterface publigue s’en trouve simplifiée, les sous-systemes plus
faciles a valider et a maintenir. Il est toujours plus facile de complexi-
fier le probleme cété .Net (threads, event, asynchrone...).

Le Marshaling

Quelle que soit la techniqgue employée, le marshaling est une des
clés de linteropérabilité managé/natif. Il est essentiel de com-
prendre dans le détail ce mécanisme fourni par le framework .Net. I
permet la conversion de types entre les deux mondes. Chaine de
caractere, structures de données, callbacks... ; il est nécessaire de
passer des arguments aux fonctions et de récupérer en retour les
résultats.

Chaines de caractéres

Pour les chaines de caracteres, il faut savoir sous quel format elles
sont utilisées dans le code non managé. ASCIl, Utf-8, Utf-16 ou
MBCS, Il faut convenir de I'encodage a employer. Lors de ['utilisation
de Dllimport il faut utiliser I'attribut MarshAlAs afin de transmettre le
bon pointeur a la librairie native. La transmission d’'un encodage par-
ticulier est plus délicate. Pour étre sir de I'encodage (Utf-8 par
exemple), il est préférable de transmettre des IntPtr en argument de
la fonction native, la librairie retrouvera le bon type par convention :

[D11Import («NativeLib.dll»]
public static extern void SendUtf8String(IntPtr utf8);

La conversion d’'une chaine managée en pointeur Utf-8 peut s’effec-
tuer via des portées unsafe et fixed :

static void SendUtf8String(string str)

{
unsafe
{
byte[] buffer = System.Text.Encoding.UTF8.GetBytes(str);
fixed (byte* pBuffer = buffer)
{
IntPtr utf8 = new IntPtr(pBuffer);
SendUtf8String(utf8);
}
}
}
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Concernant le marshaling en C++/CLI, I'en-téte <vcclr.h> permet
d’obtenir le buffer interne d’une chaine managée :

#include «vecelr.h»

String” str;
pin ptr<const wchar t> wch = PtrToStringChars(str);
std::wstring wtr = wch;

Structures de données

Concernant le marshaling de structure de données, il est essentiel
de reproduire les structures natives et managées avec les mémes
alignements. Pour cela, Lattribut StructLayout permet de définir
correctement les structures managées. La structure native doit
étre de type POD (Plain Old Data). La récupération de l'adresse
d’'une structure managée se fait via GCHandle et la méthode TolntP-
tr(). Dans le cas d’échange de tableau de structures, il est nécessai-
re que la taille des structures soit identique.

GCHandle gch = GCHandle.Alloc(myStruct);
IntPtr ptr = GCHandle.ToIntPtr(gch);
gch.Free();

Ces contraintes permettent d’éviter de nombreux bugs et la métho-
de est similaire que ce soit via Dllmport ou avec C++/CLI.

Callback

La transmission de callback s’effectue via la récupération d'un poin-
teur de fonction associé a une delegate managée. Cela s'effectue
grace la méthode Marshal.GetFunctionPointerForDelegate. Ce poin-
teur est compatible stdcall, il suffit donc de le transmettre au code
natif et de le convertir en callback C.

public delegate void MouseMove(int x, int y);

static void OnMouseMove(int x, int y) {
Console.WriteLine(«MouseMove: {0} {1}»);

}

MouseMove mouseMove = new MouseMove (OnMouseMove) ;

GCHandle gch = GCHandle.Alloc(mouseMove);

IntPtr mouseMoveHandle = Marshal.GetFunctionPointerForDelegate

(mouseMove) ;

gch.Free();

Lutilisation d’'un GCHandle permet de conserver une référence
managée de la delegate. Cet objet ne doit pas étre libéré tant que la
couche native possede une copie de ce pointeur de fonction.

Conclusion

Linteropérabilité managé/natif est 8 mon sens indispensable de nos
jours. Cela facilite I'intégration et la réutilisation de code C++ par des
personnes n‘ayant pas a priori la connaissance du langage. On trou-
ve aujourd’hui de nombreuses librairies de qualité (codecs, traite-
ment d’image, compression, moteurs 3D, ...) pouvant ainsi étre
exploitées directement en .Net. La double compétence C++/C# per-
met au développeur de s’adapter et de répondre efficacement aux
problématiques qu’il rencontre quotidiennement.

B Michel Foucault - Développeur indépendant
michel.foucault@codhex.fr
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omparaison d'applications
équivalentes C# et C++

Je vais prendre comme support pour cet article deux missions que j'ai eu Uopportunité
de realiser en C++ et en C#. La premiere sous la direction de Xavier C., chef de projet
pour Microsoft Services. La seconde sous la direction de Joel D., chef de projet au
CACIB. Ces deux missions sont séparées de plus de 10 ans et pourtant, leur contenu est
sensiblement le méme. Il s’agit, sur une partie de chaque mission, de réaliser une
application graphique contenant des modules ou plug-ins.

pres mures réflexions, pour chaque

application, il faut une gestion de

profiles et une sécurité minimum et
tracer les actions au maximum pour des rai-
sons d’exploitation. La premiére application
est une application de gestion de prospect
pour l'immobilier et la simulation de crédit.
La seconde est une application de monito-
ring [Fig.1 et 2] pour la gestion des processus
de réconciliation des opérations FO/B0O pour
la finance qui permettra de visualiser ce qui
s’est passé la nuit en termes de lancement
de Workflows fonctionnels qui transforment
les données sur les instruments financiers
et les opérations de bourse.
Le photomontage [Fig.2] avait pour but de
vendre au client la migration de I'application
de monitoring de C# vers C++ avec Visual
Studio 2008 sp1. Les premiers retours de
la visualisation de cette maquette furent
excellents. Un futur manager voulait cette
application et considérait que la premiéere
version de l'application de monitoring était
trop pauvre, visuellement. Adepte des librai-
ries tierces comme DevExpress, ce mana-

B2 Q¢ ¢ 2D % e E)F % HEEHE

ger voulait absolument introduire DevEx-
press dans I'application pour surcharger
graphiguement I'application avec un Ribbon
comme dans Office 2007. J'ai donc proceé-
dé a un photomontage entre une application
Visual C++ MFC qui supporte le Ribbon et
I'application .NET Windows Forms pour
vendre ma solution. La réaction a été la sui-
vante : « ah c’est en C/C++, c’est dommage ».
D’'autres réactions ont été plus contrastées
« C++ est interdit sur le projet — je vais en
parler a Qualité Méthode et Architecte, le
service qui valide les technologies »

En 1998, Xavier, jeune chef de projet chez
Microsoft me charge de réaliser un frame-
work pour les fondations d’'une application
de gestion de prospects [Fig.3]. Cette appli-
cation est faite en Visual C++ 4.2 sous Win-
dows NT 4 Option Pack 4 avec un acces a
un site central IBM AS 400. L'ensemble de
la solution est une solution client-serveur
avec une utilisation des réseaux SNA. A
'époque, nous utilisons SNA Server pour la
gestion du protocole SNA et la gestion des
transactions avec le systeme IBM. La partie
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visible de l'application est un module gra-
phique qui fait de nombreuses opérations
en local et a distance sur le serveur central.
Pourquoi comparer une application C# avec
C++ ? Les deux sont équivalentes car
codées de la méme facon. Lapplication C#
contient une fenétre (MainFrame) qui pré-
sente un treeview sur la gauche et propose
a l'utilisateur de lancer des modules ou plug-
ins. Chaque plug-in s'insere dans une ges-
tion de fenétre MDI (de multiples fenétres).
L'application C++ n’est pas MDI mais SDI -
cela ne change pas grand-chose avec les
MFC.

La méthode principale des deux applications
est la méme et se nomme CreateOrRepla-
ceView et prend en parameétre le nom du
plug-in a afficher.

C++, langage de l'innovation

Pourquoi C++ est-il le langage de linnovation ?
Mon application compilée en 1998 se lance
toujours aujourd’hui... le binaire n'a pas
demandé de framework a installer ni de run-
time spécifique car tout est déja livré en
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Photo-montage d'une aplication MFC en C++ de Monitoring avec MS-Glee (2010)
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standard par le systeme d'exploitation et il
s’agit juste de la DLL des MFC MFC42.DLL.
Cette librairie est utilisée dans Windows et
donc naturellement distribuée. Pourquoi
mon application créée en 2010 ne veut pas
se lancer et me demande un framework 3.0
et framework 2.0 que je ne possede pas sur
I'ordinateur avec lequel jécris cet article ? Et
pourtant tout a été écrit en 2010 ! Honteux !
Voici I'explication. En C++, le concepteur de
la solution ne sait pas sur quelle plateforme
sa solution va tourner et il peut y avoir de
tres faibles contraintes au départ du déve-
loppement de I'application. Vous étes sur un
socle Windows, et les APl Win32 sont com-
munes, pour la grande majorité des applica-
tions a de nombreuses versions de
Windows (NT4, 2000, XP, 2003, 2008,
etc). MFC42.DLL est toujours redistribué
alors que plus aucun outil de développement
ne target MFC42.DLL, pourquoi ? Un indice.
Tout ce qui est fait n'est plus a faire. En C++.

Deprecated vs C++ ?

Le raisonnement est moins compliqué que
dans d’'autres langages car je m'astreins a
livrer une solution qui fonctionne dans un

n'a pas été touchée ? La réponse est simple :
une librairie est faite pour étre utilisée et a
partir du moment ou elle est livrée, elle est
immortelle.

En 1974, le langage C a permis de fabri-
guer Unix. En 2011, je peux toujours faire
un printf(« hello world ») ; méme si les
puristes du C++ diront gu’il faut faire un
std::cout << « hello world cpp » << end| ;
Est-ce que les programmeurs C++ ont plus
de respect pour les anciens ? Je ne crois
pas que les programmeurs C++ soient
cablés differemment des programmeurs
C#. On a des habitudes, on a des outils, on
a des mythes et des croyances. Il y a des
|légendes dans toutes les civilisations.

Exemple de projet

critique en C++

Comment le design des applications a-t-il
évolué depuis 10 ans ? Pour étre parfaite-
ment honnéte avec vous, je vais me replon-
ger dans un programme de communication
Windows Server / Linux Redhat que jai réa-
lisé pour une entreprise, appelons Ia, le Cha-
teau de JacquesC. Les dépéches d'agence
arrivent sur un télex, et anciennement les
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mission est compliquée car il s'agit de pré-
senter des informations critiques a des gens
qui occupent des fonctions élevées au som-
met de I'état. A I'époque, les plateformes
Microsoft proposent Visual Studio 6.0
comme compilateur C++ et on m’'impose une
solution a base de client léger pour des
impératifs de déploiement. Cest la que jai
eu des craintes, car comment faire de l'in-
terop entre une machine Linux, Windows et
un client léger. C++ m’'a sauvé. Si je ne réus-
sissais pas ma mission, on m’a fait com-
prendre que je finirais ma carriere dans un
bagne a Cayenne donc jai fait trés attention
sur mes choix technologiques !
Quels choix s'imposaient a moi ? Commen-
cons par les contraintes :
e Récupération d’'une application existante
e Réécriture @ moindre codt
¢ Disponibilité et réactivité des interactions
utilisateurs
Une évidence s'imposait @ moi : le langage
C++. Je ne connaissais que peu I'environne-
ment technique des postes de travail et
javais juste la main sur le serveur. J'ai donc
apprivoisé le serveur. Comment ? Avec les
API'Win32 :

environnement donné et que cet environne-  dépéches sont imprimées au kilomeétre. e Initialisation du programme : base de
ment ne sera jamais deprecated. Les Api  Dans les années 90, les prises série sont registres
Windows Win32 ne sont jamais deprecated  enfichées dans une carte série 4 ports sous ® Données de configuration : base de

mais enrichies. Exemple : fonction Create-
Thread(), fonction _beginthreadex(). Les
deux fonctions permettent de gérer des
threads et pourtant aucune des deux ne
serait supprimée de Windows.h car elle a
été livrée. Oui vous avez bien entendu, une
API designée en 1992 et livrée sous Win-
dos NT 3.51 comme CreateThread est tou-
jours valable sous Windows 7. Et pourtant,
il'y a de nombreuses facons de créer et de
gérer les threads. Pourquoi cette fonction

Eichier Ediion Affichage Fenétre ?

une machine Linux et les dépéches sont pré-
sentées sur un client lourd sous Windows
fait en MFC, car c’est un framework qui per-
met de développer @ moindre colt des appli-
cations graphiques sous Windows. Dans les
années 2000, une connaissance me propo-
se de mettre la main a la pate pour réécrire
une application sensible. Je réécris I'applica-
tion de communication sous Windows ainsi
que la partie graphique sur un client Iéger
sous forme d'un site VWeb en ASP/COM. La
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n'a pas été compliquée car les composants
sont simples et ressemblent a n'importe
quel sous module d’'une application serveur
de communication :
e Gestion de logs multithreads
e Qutils de synchronisation (single writer
multiple reader)
® Gestion des sockets
e Gestion des threads et des objets de
contexte (parametre générigue)
La partie la plus délicate a été non pas le
C++ mais la partie graphique en ASP, COM
et HTML. La partie commune entre ASP et
COM est basée sur la mémoire partagée
entre le module de communication et les
zones tampons, mais en acces protégés.
Un programme de communication est une
boite noire - en réalité c’est un service Win-
dows qui est démarré en automatique (auto
start). Le service web est géré par IIS. Les
pages ASP font une interaction entre IIS et
le service Windows via le biais des compo-
sants COM. Qu’est ce qu’'un composant
COM, c’est une classe C++ qui fait office de
service RPC - le raccourci est fait mais le
concept est la.

Retour vers le passé

Le langage C++ permet de développer une
application avec tellement peu d’adhérence,
si ce n'est le systeme d’exploitation, que la
durée de vie de cette application peut étre
facilement de 2, 5 ou 10 ans. Ceci n’est pas
rare. Il se peut que I'application passe par
divers stades de maintenance ou diffé-
rentes versions de compilateurs, la majorité
des environnements de développement, sur
les plateformes Windows sont Microsoft
Visual Studio ou Intel.

Je prends le cas d’'une base Visual Studio
sur Windows. Une application développée
en 1998 sous Visual C++ 6.0 peut tourner
en 2010 sous Visual C++ 2010.

Il va falloir, éventuellement, car ce n'est pas
une obligation, faire quelques améliorations
car certaines AP| sont considérées unsafe
et doivent étre évitées (probleme de buffer
overrun) mais rien n’interdit de recompiler
en I'état et ... ca marche.

C’est un peu comme si vous pouviez acheter
chez un constructeur automobile un modele
sorti en 2000. Cela peut paraitre non
conforme ou étrange mais le code qui a été

réalisé en 2000 ne doit pas forcément étre
réécrit parce que de nouvelles technologies
ou langages sortent sur le marché.

Le C++ est un langage massivement utilisé
dans diverses industries dites sensibles et il
n'est pas question de remettre en cause
une approche commerciale globale parce
qu’ un architecte pense que cela fera mieux
de programmer en .NET (ou Java).

Et si on migrait le tableau de bord de 'A380
en .NET dirait Bob... Ca ne va pas étre pos-
sible. La durée du produit est de 30 ans.
Garantie sur facture.

La stabilité d’'une architecture ou d'une
entreprise est garantie par ses produits.
Les fondamentaux d’une entreprise comme
Microsoft sont Windows, Office et les pro-
duits serveur. Depuis 2000, Microsoft fait
50 milliards de chiffre d'affaires annuel. Le
service ne représente que 2% de son CA.
La gamme Windows pese 15 milliards, Office
pareil et 'ensemble des produits serveurs
aussi. Le reste est représenté par la divi-
sion des jeux vidéo et le Service.

Posons nous la question, a la place de
Microsoft, s'il est possible de remettre en
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question un business model qui fait de
Microsoft 'une des entreprise les plus com-
pétitives au niveau mondial, en décidant de
migrer la suite Office (Word, Excel, Outlook,
PowerPaint, Visio) en .NET car le langage
C# et le framework sont des outils stables
et matures.

Et que le marché les a adoptés plutdt positi-
vement.

Les composants Shell

de Windows

Il est des fonctionnalités sous Windows

dont on pourrait se demander pourquoi

elles sont toujours faites en C++ ? Lexplora-

teur de fichier, WordPad, Paint, etc. Posez-

vous la question et essayons de répondre

simplement.

Prenons WordPad et la liste des fonctionna-

lités qui vont poser un probleme :

e Apercu avant impression et impression du
document

e Visualisation des objets lies OLE

Prenons Paint :

e Manipulation de larges zones mémoire ou
buffer pour les images

e Gestion de limpression

Prenons I'Explorateur Windows qui est res-

ponsable, entre autres, des éléments sui-

vants :

¢ | e bureau Windows et la présentation des
groupes de programmes

e | a gestion des périphériques (USB, etc.)

e | a gestion des opérations sur les fichiers

Windows

L'arborescence des sources de Windows
permet de mieux comprendre I'adhérence
des différents composants. Voici I'arbre de
source Windows XP, a titre d’'exemple. Tout
est en C et C++ : [Fig.4].

La vue de cette arborescence nous ramene
sur la théorie des systemes d’exploitation et
plus particulierement I'architecture des sys-
temes d’exploitation Windows 32/64 bits
[Fig.5]. Pour un développeur C++ sur un envi-
ronnement Windows, une application est un
processus qui contient un thread principal.
Un processus contient des informations
relatives @ son environnement d’exécution
et le programmeur C++ peut manipuler les
APl Win32 pour affiner, précisément le
comportement de son application. La sécu-
rité est couverte a travers la notion des pro-
cessus et des threads. Pour plus
d’information, consultez les ouvrages de Jef-
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frey Richter sur la programmation systeme
[Fig.6]. De plus, le langage C ayant permis de
développer le systeme Unix, il existe sous
Windows un sous-systeme qui permet de
faire exécuter des programmes C POSIX.
Un programme peut s’exécuter sur Unix et
sous Windows juste en le recompilant. Eton-
nant non ? [Fig.7]. Sur un systéeme d’exploita-
tion, il y a des périphériques matériels et Ia,
le langage C/C++ est le langage de I'innova-
tion car il faut faire appel aux couches
basses du systeme d’exploitation.

Conclusion
Le compromis sur la performance n’est pas
possible. Une application est liée a son syste-
me d’exploitation car c’est son environne-
ment d’exécution. Comme toute société,
nous vivons dans le réve, lillusion et les
mirages et le marketing... Les 0.S. sont faits
en C/C++. Les applications qui durent sont
e faites en C++. Le monde
appartient a C++.

M Christophe Pichaud
Consultant sur les techno-
logies Microsoft

MCSD, MCSD.NET

intel.

Concours de programmation

paralléle inter-écoles ACCELER &

Venez affronter les développeurs d’autres écoles sur des problemes écrits par des

ingénieurs Intel.

40 netbooks a gagner.

plus d'informations : http://software.intel.com/fr-fr/

rcdatg -
pmpg = e

Bp

e L
Vo el
J-__Jlli__r." |

IS iSi
‘2@ roj = pnew IPP"-

Copyright © 2011 Intel Corporation. Tous droits réservés. Intel et le logo Intel sont des marques commerciales ou des marques déposées de Intel Corporation aux Etats-Unis et dans d'autres pays.

ropimi
el



http://www.programmez.com/include/pub_mag_redirection.php?id=704

mmm gros plan \ C++

t F C++ est-il en train

de redevenir LE langage ?

C’est une question que l'on est en droit de se poser en
regardant le classement TIOBE des langages pour février 2011.

C++ remonte a la troisieme place. Et si Java reste le numeéro un, les agitations de sa
communaute pourrait bien lut nuire a terme. Alors C++ est-il en train de redevenir le

numeroun ?

uand C++ est apparu sur la scene

informatique, ce fut 'engouement.

On I'employait partout. C'était LE
langage informatique, surtout dans les
domaines industriels. Parce qu'il apportait, a
tres peu de choses pres, une performance
voisine de C, avec l'expressivité de la pro-
grammation objet et ses facilités pour la
réutilisation du code, C++ fut considéré
comme le langage avec lequel on pouvait
tout faire. Et C++ a continué de monter en
puissance, notamment avec l'arrivé de la
programmation générique et de ses fameux
templates. Mais il s'est aussi vite taillé une
réputation de langage difficile.

Paranoia ou insouciance ?
C'est que le programmeur doit toujours faire
extrémement attention a ce qu'il écrit avec
C++. En outre, le programmeur doit gérer
moult détails souvent fastidieux, tels
que l'allocation et la libération de

EllDev-C++4.9.10
Fie Edt Search View Froject | Execute Debug Took Window Help

reposer sur le caractére déterministe des
destructeurs de C++ et sur la technique
typique C++ "d'acquisition de ressources par
initialisation", c'était bien aussi. Et voila que
l'insouciance change (presque) de coté. :-) Et
puis, malgré les augmentations fantastiques
des possibilités du matériel, on s'est apercu
que la mémoire restait toujours une denrée
rare, et que les performances demeuraient
toujours un probleme.

In medio stat virtus.

Et finalement ce vieux C++, malgré sa répu-
tation de complexité est toujours la, et on lui
trouve un regain d'intérét. Complexe ? Ca se
discute. Apres tout, ses spécifications sont
beaucoup moins volumineuses que celles de
Java. Mais difficile a enseigner certaine-
ment, et cela est sans doute une des rai-
sons de sa baisse de popularité. Mais on a

5 ou 10 ans, selon la loi de Moore, mais
l'optimisation va redevenir tres, tres sexy,
quand on s'apercevra combien l'abstraction
nous colte cher." Pour continuer a monter
en puissance, les processeurs ont dd deve-
nir multi-cceurs. Or, C++ avec son futur stan-
dard C++1x (qui tarde un peu a venir il est
vrai) va bientot étre doté d'une librairie stan-
dard pour la programmation parallele, et il
devrait revenir s'imposer dans ce domaine,
malgré I'existence d'un ADA sans doute
injustement délaissé, ou de frameworks
(Async, Axul, CCR, etc.), tous d’'une grande
qualité pour ce qui est de |'écriture de code,
mais aux performances a I'exécution moins
bonnes que le code natif, et volumineux par
les runtimes sur lesquels ils s'appuient. C++
devrait aussi faire un retour en force dans
'embarqué, méme si ce n'est pas encore
vraiment la tendance. Car dans I'embarqué,
plus un runtime est petit et

. ) . 0@ |08 5 @ | 28 conie ks G| 51461 @ &
ressources, et il faut bien le dire, BEomEv| 2 el T
. . - [0 Fiekarn ame Complle &Run  Ctr+F10
C++ venait avec une librairie stan- |[|=~& MOS0 pbd Al cubn
= Mainh C\i Ellame [ ] N:L]':My[hnduwclass";
==l nst = :

dard un peu pauvre. Alors quand le
"facile’ Java (ou autre langage simi-
laire) est apparu, avec son ramas-
se-miettes et ses riches librairies,
on a vite prédit la mort de C++. Car
on pouvait programmer facilement,
sans trop se soucier de la mémoire,
des ressources. Puis le temps pas-
sant, on s'est apercu qu'un Java

#define IDC_MAIN_TEXT 1001
BOOL LoadFile (HUHD hEdit, LPSTR pszFileName)

HANDLE hFile;
BOOL biuccess = FALSE;

duF il (hFile, NULL):
if(dyFileSize != OXKFFFFFTFF)
1

LPSTR pszFileText:

Rl

bFile = CreateFile(pszFileNeme, GENERIC_READ, FILE_SHARE_READ,

pszFileText = (LESTRIGlohalllloc |GPTR, dwF1lEﬁ)zE + 10z

]
mieux c'est, plus les applica-
tions sont performantes et

5 mieux c'est, a la fois pour I'utili-
||| sateur et pour la durée de vie de

la batterie. Et puis il y a les
implémentations de langages.
Ainsi la machine virtuelle de
S Java est écrite en C++ et ca ne
va pas changer de sitdt! L'es-
sentiel des langages sont implé-
mentés en C++ (ou C). Java a

o bien prouvé sa capacité de lan-

pouvait s'avérer tres lourd, et aussi

88 Compler | B Resources | i) Compile Log ' Debugging | [, Find Resuls | 6] Close |

gage d'implémentation (Groovy,

T AddWatch

Edtwaich 3 BemoveWaich  «”Debug o] NewSten < Stepover

ariable Mame
hFie

qu'il n'était pas toujours aussi
simple que cela. On s'est apercu

[Valie ] |[prompt

=l Clojure, Jython, etc.), mais les
| problemes de performances

[2r2s |

lInsen 1225 Lines in file

gu'un ramasse-miettes, ca ne le fai-
sait pas toujours, comme par exemple dans
le cas classique de connexions a une base
de données libérées moins vite par le ramas-
se-miettes qu'elles ne sont allouées par le
code client. Alors finalement on se dit que
plutdt que de devoir faire systématiquement
attention a invoquer une méthode close, se
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toujours besoin de lui. Herb Sutter, gourou
C++ chez Microsoft, 'avait ainsi exprimé a la
PDC de 2008: "Le besoin d'optimisation
contraindra a revenir a de la programmation
de bas niveau, la piste de I'augmentation de
fréquence des processeurs s'épuisant
sérieusement. On tiendra encore peut-étre

demeurent. Aujourd'hui C++ n'est
plus le langage a tout faire qu'il a été, et
c'est tant mieux. Mais il restera un des tous
premiers langages, parmi les indispen-
sables, parce qu'il est mieux que C, et parce
que l'informatique, finit toujours par recher-
cher la performance.

B Frédéric Mazué
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ultiplateforme

multiplateforme :
nouvelle genération

“Ecrire le code une fois,
l'exécuter partout”, voila un
des slogans de Java. Le
multiplateforme a du bon et
du moins bon. Cherche-t-on
toujours un code unique pour
toutes les plateformes, au risque
d’aplanir les spécifications et de perdre en
richesse native ou au contraire, faut-il adapter
pour chaque plate-forme ?

Cette dualité est plus réelle que jamats, notamment sur
les plateformes mobiles de type smartphone. Adobe
mise sur une approche unique avec Flash, alors que
Microsoft, Apple, misent au contraire sur une
adaptation, un développement natif. Oui, on perd en
portabilitée mais on gagne en fonctionnalite, en
performances.

Quand on développe pour un systeme, le développeur
optera pour le langage et loutil natif. Ce sera souvent un

40 « PROgrammez ! \\

ou illusion ?

reflexe. Ensuite, tout va
dépendre du projet, de sa
nature. St application n'a
pas vocation a étre portée,
pourquoi se priver du
modele de développement
de la plate-forme cible ?

Et méme st le projet doit étre porté sur plusieurs
cibles, le choix du langage ne va pas de sol. Java
est loin d’étre le seul candidat car le C++ redevient
une valeur sure, de méme que des technologies
comme Mono.

Vous laurez compris, le multiplateforme est un sujet de
plus en plus complexe et ou les solutions supposees

« universelles » ne le sont pas forcément. Dans ce
dosster, nous allons tenter d’en savoir plus et de définir
une grille de lecture du multiplateforme.

M Francois Tonic
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Pourquoi et comment le

multiplateforme ?

Qu’entend-t-on par programmation multiplateforme ? Il s’agit de déployer une
application ayant un code identique sur plusieurs systemes cibles (targets), par
exemple : sur Windows, Linux ou sur Android et Windows Phone 7.

a premiere chose est de savoir si vous avez besoin de por-
ter votre code, votre application sur d’autres systemes. Si
vous vous limitez a un systeme, une plate-forme, ce dossier
n'est pas fait pour vous. Malgré tout, méme au sein d'une méme
plate-forme, vous aurez des précautions a prendre, des adapta-
tions : passer d'une distribution Linux a une autre n'est pas forceé-
ment simple, le modele iPhone et iPad differe sur certains points,
en Android, les différentes versions dans la nature compliquent le
développement et le niveau fonctionnel a adopter.
Les contraintes du multiplateforme sont nombreuses :
¢ e langage doit fonctionner de maniére prédictible et de la méme
maniere sur chaque target
¢ l'interface doit elle aussi rester identique
e si recompilation, le code ne doit pas changer
* prise en compte des modes de déploiement sur chaque target
e il ne faut pas que des limitations APl / fonctionnelles sur des
systemes cibles génent le développement
e vérification a la volée des erreurs de targets éventuelles
La complexité, I'hétérogénéité technologique génent le multiplate-
forme, il faut donc savoir le gérer convenablement. D’autre part,
le développement web sera par définition multiplateforme méme si
cela n'empéche pas de tester sur chaqgue systeme et navigateur
car le support de telle ou telle technologigue peut étre inexistant
ou limité. Ainsi la 3D ne reposera pas forcément sur la méme
technologie (OpenGL, WebGL, DirectX ?). Pareillement sur linter-
face, comment assurer une bonne portabilité de l'interface ?
Une sélection de langage « desktop » :

Java Théoriquement compartement identique partout. En réalité, il faut se méfier de
la qualité des JVM et de leur niveau sur chaque target. A surveiller de tres
pres. Et linterface peut subir des aléas selon le systéme.

Pas de support en dehors de Windows, sauf a passer par Mono pour le C#
Implémentation open source de C#. Disponible sur Linux, Windows, MacOS X.

C++ Langage présent partout et capable d'étre tres facilement repris sur différents
systemes. Programmation parfois difficile.

Objective C ~ MacOS X et i0S

C#, VB.Net
Mono

Multi-Platform [—O &, JZME"
Compilation ——
- o symbian
o Y 0s

: —— \ - Wy Wedows
& : A Mobile~
— l > Other 05
] ava Proprictary
Unique —_— :5.:
Code BlackBerry.
Source

| — I 'an::omj

Application Source Files
(HTML, €S8, Javascript, Ruby, Python)

Your Application Your Application
Bridge to OS - Javascript - Ruby - Python Bridge - Javascript - Java / JavaScript - Objective C

05 - Windows / Mac / Linux

OS - Android / iPhone
Native Native
Andraid App . iPhone App

%

Le cas particulier des smartphones

Le développeur aura I'abondance du choix pour du pur natif et
du multiplateforme. Pour le multi-terminal / systemes
mobiles, les solutions se multiplient : ServiceeMedia, Neo-
Mades, Mobile Distillery, Mottwin. Ce dernier est constitué de
deux parties, sans oublier la nécessité d’avoir un runtime ins-
tallé sur le smartphone :

- MOS Runtime assurant la réplication intelligente des don-
nées, ainsi que tous les aspects administration et supervision
- MOS Application Builder : SDK pour le développement d’ap-
plication utilisant la technologie Mootwin.

Plusieurs de ces solutions reposent sur l'usage de Java (et
notamment de Java ME) ce qui n’est forcément pas une
bonne chose pour les performances.

Comme nous le verrons dans la suite de ce dossier, le C++ reste
une valeur slre et efficace du multiplateforme, avec les perfor-
mances qu’offre le langage. D’autre part, pour l'interface, on pour-
ra utiliser des frameworks spécifigues de type Gt. Et surtout, le
C++ étant une norme, les fondations sont stables et n’évoluent
pas constamment, garantie d’'un bon fonctionnement méme apres
5 ans ! Ce qui ne sera pas le cas avec un code C# ou Java.

Le pour et le contre

On paie pour un environnement de développement  Niveau fonctionnel moindre

On code une fois ou presque Cotit additionnel (pour chaque plateforme)
Modele de développement unique Quid des nouvelles fonctions ?

Utilisez le plus possible des librairies, API, frameworks disponibles
sur 'ensemble des targets voulus et ayant le méme niveau de sup-
port partout. Si vous avez besoin de recompiler le code sur chaque
plate-forme, utilisez la méme version de compilateur. Ces librairies
assurent un niveau d'abstraction suffisant pour rendre votre code
le plus indépendant possible, par contre en cas de mapping avec le
systeme, veérifiez que tout se déroule correctement. De nombreux
composants tiers risquent de ne pas étre disponibles partout.

B Francois Tonic
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Restlet et le multiplateforme

Tout le monde connait bien le slogan de Java: « write once, run anywhere ». Ecrire une
fois le code et l'exécuter sur n'importe quel systeme ou plateforme supportant Java en
se basant sur une machine virtuelle. Cet aspect est un de ceux qui a fait la popularité
de Java en permettant a une méme application de s'exécuter sur plusieurs systemes

d’exploitation.

ifferents types d'environnement fournissent désormais

un support de la technologie. Les applications standard

(Java SE) et d'entreprise (Java EE) restent toujours d'ac-
tualité mais elles peuvent désormais étre exécutées dans des
contextes plus larges allant de la plate-forme cloud au terminal
mobile ou méme au navigateur Web. Dans cet article, nous allons
décrire concretement les possibilités et difficultés de [I'utilisation
d'applications Java dans ces différents contextes. Nous verrons
que tout n'est pas aussi simple et que des adaptations sont la plu-
part du temps nécessaires.
Nous nous basons dans cet article sur Restlet Framework afin
d'illustrer I'utilisation d'un méme code source dans différents envi-
ronnements. Cet outil propose un socle léger et tres flexible afin
d'implémenter et d'accéder aux applications RESTful et par la
méme de tirer parti de toute la puissance du Web. Les fondations
de cet outil ont été décrites dans le n° 137 du magazine.

Editions et extensions Restlet

Restlet est basé sur un seul code source Java visant a fournir une

boite a outils dans I'utilisation de REST et de HTTP. L'outil a opté

pour une organisation modulaire par le biais de la structuration

suivante :

® Un noyau léger fournissant le coeur du framework, composé
d’'une API Java et d'un moteur implémentant cette derniere;

e Un ensemble d'extensions permettant d'utiliser des standards
ou des technologies particulieres dans ce contexte.

Cette approche permet de ne proposer que les mécanismes sou-

haités et utiles pour I'application. Elle permet également par la

méme, d'adresser les différentes limitations de certains environ-

nements.

En parallele des extensions, Restlet fournit le mécanisme d'édi-

tion. Il correspond au fait de fournir des artéfacts cohérents et

validés pour I'exécution dans un environnement particulier en pre-

nant en compte ses éventuelles limitations et en ne sélectionnant

que les extensions utilisables. Pour ce faire, les méthodes ou

Exécution JVM
HotSpot, JRockit, etc.

Code Java personnalisé
Edition Java SE

Byte code Java et JARs
Edition Java SE

Exécution conteneur
Tomcat, WebLogic, etc.

Code Java personnalisé
Edition Java EE

Byte code Java et JARs
Edition Java EE

Exécution conteneur
Paas GAE

Code Java personnalisé
Edition GAE

Byte code Java et JARs
Edition GAE

Code racine Java
conditionnelles

Code Java personnalisé
Edition Android

Byte code Dalvik et APKs
Edition Android

Code Java personnalisé
Edition GWT

Code Javascript
Edition GWT

Interprétation moteur
TraceMonkey, V8, etc.

Byte code CIL I
Edition .NET !

( \

| Code CH personnalisé | |
Edition .NET | |

blocs de code non supportés sont automatiquement supprimés
par l'outil de build en se basant sur différentes méta données spe-
cifiees a ce niveau.

Le code suivant illustre comment un commentaire spécial permet
la suppression du constructeur de la classe ClientResource dans
le cas de I'édition GWT de Restlet. En effet, la classe URI n'est pas
supportée dans ce contexte. Cette suppression se base sur l'ins-
truction ifndef :

// [ifndef gwt] method

Vs

* Constructor.

*

* @param context The context.

* @param url The target URI.

i

public ClientResource(Context context, java.net.URT uri) {
this(context, Method.GET, uri);

Cette approche nécessite une revue de tout le code source de 'ou-
til, ce qui peut s'avérer complexe. A cet effet, un outil complémen-
taire a été mis en ceuvre, ce dernier étant capable de verifier
automatiguement que toutes les classes et méthodes utilisées
dans une édition sont bien supportées par |'environnement cible
d'exécution. En suivant ce mécanisme, Restlet fournit les diffé-
rentes éditions suivantes :

« Edition Java SE : édition dédiée a la version Standard Edition de
Java. Fournit toutes les briques pour utiliser Restlet dans des
applications Java déployables sur une simple JVM, sans aucune
dépendance.

o Edition Java EE : enrichit I'edition précédente avec les briques
relatives a la version Enterprise Edition de Java. Offre des facili-
tés pour utiliser Restlet dans des applications Java d'entreprise
déployables dans un conteneur de Servlet ou un serveur d'appli-
cations complet.

o Edition Android : édition fournissant un portage de Restlet
assez exhaustif pour I'environnement Android permettant un
déploiement sur smartphone ou tablette.

« Edition Google App Engine : édition fournissant un portage de
Restlet pour la plate-forme de cloud computing de Google.

* Edition Google Web Toolkit : édition permettant I'utilisation de la
partie cliente de Restlet dans des applications GWT et donc
dans un navigateur \Web sans aucun plugin, en pur JavaScript.

La figure détaille les trois étapes clés de transformation du code source

racine Java et instructions exécutables ou interprétables [Fig.1]. Vous

pouvez remarquer dans cette figure comment une version C# de

Restlet est envisagée en suivant une approche similaire avec en

plus une conversion de syntaxe.

Regardons maintenant les spécificités de ces différentes éditions

afin d'utiliser Restlet respectivement dans le Cloud, dans des ter-

minaux mobiles et dans des navigateurs.

Pour chaque édition, nous fournirons une liste non exhaustive des
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extensions supportées. La liste compléte est accessible a I'adresse :
http://wiki.restlet.org/docs_2.0/313-restlet.html.

Utiliser Restlet dans le Cloud

Tout d'abord, la plateforme Google App Engine permet d'implé-
menter et d'héberger des applications distribuées sur des ser-
veurs Google. Elle fournit en natif des mécanismes de répartition
de charge et de persistance dans une base de données de type
BigTable. Cette plateforme est particulierement adaptée pour
créer et héberger des applications a la demande (SaaS).

Google App Engine supporte la technologie Java mais avec cer-
taines restrictions au niveau des API utilisables. Pour ce faire,
Restlet met a disposition une édition dédiée utilisant uniquement
les API supportées. Dans ce contexte, les extensions suivantes
sont, entre autres, supportées :

e org.restlet.ext.freemarker : support de FreeMarker;

e org.restlet.ext.jackson : support de I'outil Jackson;

e org.restlet.ext.serviet : support de I'API Servlet.

e org.restlet.ext.spring : support du framework Spring;

e org.restlet.ext.velocity : support de Velocity;

Puisgu’une application Google App Engine correspond globalement
a une application Servlet, cette édition est similaire a I'édition Java EE.
La mise en ceuvre d'une ressource au niveau du serveur nécessite
ainsi I'utilisation de la classe ServerServlet pour déployer I'applica-
tion Restlet. Cette classe se configure dans le fichier web.xml,
comme décrit ci-dessous :

<web-app xmlns="http://java.sun.com/xml/ns/javaee" version="2.5"=
<display-name=Contact Application</display-name>

<servlet>
=servlet-name=RestletServlet=</serviet-name=
<servlet-class=>
org.restlet.ext.servlet.ServerServlet
</servlet-class=
<init-param=>
=param-name=org.restlet.application=/param-name=
<param-value=
com.programmez.restlet.ContactApplication
</param-valus=
</inilt-param=
</servliet>

=servlet-mapping>
<servlet-name=RestletServlet</serviet-name=
<url-pattern>/*</url-pattern>
</serviet-mapping=
</web- app>

Il est a noter que Restlet est également utilisable dans les environ-
nements Amazon EC2 et Azure, offrant une réelle portabilité entre
les trois grandes plates-formes de cloud [Fig.2].

Restlet pour les terminaux mobiles

Actuellement le langage Java est revenu sur les clients et notam-
ment sur les terminaux mobiles. La plateforme Android est parti-
culierement populaire de par sa disponibilité sur des téléphones

aux capacités similaires a I'iPhone d'Apple et sa gratuité et dispo-
nibilité en open source. Elle correspond a une pile compléete d'ou-
tils allant du systeme d'exploitation et d'une machine virtuelle
spéciale denommeée Dalvik jusqu'a difféerentes applications ciblant
ce type de terminaux. La force d'Android réside dans sa capacité a
proposer des applications extrémement riches et innovantes telles
gue la synchronisation de ses données entre plusieurs postes.
Android fournit un sous-ensemble d'API| Java utilisables et res-
treint donc les extensions Restlet utilisables dans ce contexte.
Seules les extensions suivantes sont supportées :

org.restlet.ext.atom : support de la syndication Atom;
org.restlet.ext.crypto : support de la cryptographie;
org.restlet.ext.jaas : support de la sécurité JAAS;
org.restlet.ext.json : support des représentations JSON;
org.restlet.ext.odata : support du protocole OData;
org.restlet.ext.rdf Support de RDF.

org.restlet.ext.xml : support des représentations XML et XSLT;
org.restlet.ext.net : support de la classe URLConnection;
org.restlet.ext. httpclient : support de I'outil HttpClient;
org.restlet.ext.jackson : support de Jackson pour JSON.

De plus, certaines aptitudes de Restlet a découvrir automatique-
ment les convertisseurs et connecteurs présents ne fonctionnent
pas. Cela est d0 au fait qu'Android ne prend pas en compte les
fichiers de description présents dans le répertoire META-INF/ser-
vices des fichiers JAR lors de la construction des paquets APK.
De ce fait, il est nécessaire d'enregistrer a la main ces connec-
teurs et convertisseurs Restlet en utilisant directement l'instance
du moteur, comme décrit dans le code ci-dessous :

Engine.getInstance().getRegisteredConverters().add(
new JacksonConverter());
Engine.getInstance().getRegisteredClients().clear(];
Engine.getInstance().getRegisteredClients().add(
new HttpClientHelper(new Client(Protocol.HTTP]]);

Indépendamment des API supportées, il est a noter qu'il est
nécessaire de spécifier une permission afin de pouvoir exécuter
des requétes distantes. Cet aspect se réalise dans le fichier
AndroidManifest.xml permettant de configurer de I'application,
comme décrit ci-dessous :

=manifest xmlns:android="http://schemas.android.com/apk/res/android"
package="org. restlet.android"
android:versionCode="1"
android:versionName=
<application android:icon="@drawable/icon" android:label="@string/app_name"=
<activity android:name=".ContactActivity"
android: label="@string/app_name" =
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category. LAUNCHER" />
</intent-filters
</activity=

">

</application=
<uses-permission android:name="android.permission. INTERNET" /=
</manifest>

Restlet dans les navigateurs Web

Actuellement, le langage Java integre d'une nouvelle maniere les
navigateurs Web, donc coété client, avec la technologie GWT. I
s'agit d'une approche differente de celle des applets dont on se
1— servait couramment il y a quelgues années. En fait, Java est utilisé
comme langage pour le développement des applications, la partie
client étant ensuite compilée en JavaScript.

Bien entendu dans ce cas, I'ensemble des API Java utilisees est
restreint puisqu'elles doivent avoir une correspondance possible
en JavaScript et que les navigateurs imposent une stratégie de
sécurité tres stricte (Single Origin Policy, mono-threading, etc.). Le

Restlet

Cloud server

Cloud server

PR

Google App Engine

Cloud server

Amazon EC2 Microsoft Azure
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périmetre du support est également moindre puisque seule la par-
tie cliente de Restlet est utilisable. Faire fonctionner son support
serveur dans un navigateur est un non-sens.
De ce fait, seules les extensions suivantes sont utilisables :
e org.restlet. GWT : module correspondant au portage de la partie
cliente de I'API Restlet.
e org.restlet.JSON : module correspondant au portage du sup-
port des représentations JSON.
e org.restlet. XML : module correspondant au portage du support
des représentations XMVIL.
Pour utiliser Restlet dans une application GWT, il convient de spé-
cifier les dépendances dans le fichier de configuration comme
décrit ci-dessous :
<modules=
<inherits name='com. google.gwt.user.User' />
<inherits name='org.restlet.GWT' />
<inherits name='org.restlet.JSON' />

<entry-point class='org.restlet.gwt.client.SimpleContact' />
=/module=

Une fois la spécification des modules choisis réealisée, il est pos-
sible d'utiliser Restlet d'une maniere similaire a celle des applica-
tions Java classiques. Certaines méthodes ne sont cependant
plus disponibles de par des APl non supportées et, comme les

m technologies AJAX sont

employées, il est néces-
J\n'dmld ‘Google Web Toolkit

saire d'utiliser Restlet de

maniere asynchrone et
Restlet |

de bien configurer le sup-
port des requétes cross
domain pour vos applica-
tions [Fig.3].
L'édition GWT offre égale-
ment des facilités spéci-
fiques afin de plugger un
appel de maniéere trans-
parente derriere une
interface. Cet aspect tire
parti de la fonctionnalité
J denommée Deferred Bin-
ding de GWT permettant de
générer du code a la volée lors de la compilation de Java en JavaS-
cript. Ainsi I'appel d'une ressource REST se réalise simplement de
la maniere suivante :

Cloud server
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ContactResourceProxy contactResource
= OWT.create(ContactResourceProxy.class);

contactResource.getClientResource().setReference(
" fcontacts/123");

contactResource.retrieve(new Result<Contact=() {
public void onFailure(Throwable caught) { /* Erreur */ }
public void onSuccess(Contact contact) { /* Succes +/ }

PR
}

Il est a noter que I'edition GWT utilise le mécanisme asynchrone
de Restlet pour récupérer la réponse d'une requéte. Ce mécanis-
me est également disponible dans les éditions classiques, la ver-
sion GWT utilisant un portage de cette fonctionnalité.

Perspectives vers d'autres langages

Bien que le code racine de Restlet soit écrit en Java, des portages
automatisés vers JavaScript, Objective-C et C# sont étudiés en se
basant sur des mécanismes de conversion de langage. Cette
approche vise a favoriser la maintenance et I'évolutivité de ces édi-

tions tout en permettant une personnalisation aussi poussée que
nécessaire pour chaque cible. L'approche utilisée se base sur 'ou-
til JDT (Java Development Tools), le parseur Java d’Eclipse, afin de
charger en mémoire la structure des classes et méthodes. Le
code dans le langage cible est ensuite généré a |'aide de templates
récursifs. |l existe néanmoins des difficultés lors de ces types de
conversion puisque les langages ne sont pas toujours identiques
au niveau de la mise en ceuvre des concepts objet. C'est le cas par
exemple pour JavaScript qui se base sur les noms de méthodes et
non sur les signatures pour les distinguer. De plus ce langage ne
supporte pas tous les mémes types et structures de controles.
Des adaptations sont alors nécessaires.

En résumé

Dans cet article, nous avons décrit les problématiques de mise en
ceuvre d'outils basés sur le langage Java dans différents environ-
nements d'exécution. Nous avons pris I'exemple de Restlet Frame-
work, un outil proposant un socle |éger et trés flexible afin
d'implémenter et d'accéder aux applications RESTful.

Cet outil est écrit en Java et met a disposition le concept d'éditions
offrant différentes adaptations du code de I'outil afin de permettre
son utilisation dans des contextes allant des applications Java
simples jusqu'aux terminaux mobiles et navigateurs Web. Il fournit
également une approche modulaire par l'intermédiaire d'exten-
sions. En fonction de I'environnement cible et ses restrictions cor-
respondantes, les extensions utilisables varient. Ces deux
concepts permettent de garantir une utilisation correcte de l'outil
pour un environnement supportant Java.

Cet article et I'étude du cas de Restlet Framework ont permis de
mettre en lumiére que des adaptations sont généralement néces-
saires afin de garantir un bon fonctionnement du code Java dans
différents environnements du fait de leurs éventuelles restrictions.
Ces environnements peuvent correspondre a des plateformes ser-
veurs comme des terminaux mobiles ou des navigateurs.

L'intérét de Java comme langage d'écriture du code racine de I'ou-
til réside d'abord dans la possibilité de le compiler dans du byteco-
de pour des JVM classiques ou pour Dalvik, ainsi qu’en JavaScript
via GWT. De plus sa JVM offre un runtime non seulement portable
mais tres performant et pouvant étre utilisés par d’autres lan-
gages comme Groovy, Python (projet JPython), PHP (projet Quer-
cus), Scala, Closure, etc. Pour finir, différentes plateformes
basées sur Java telles que Java SE, Java EE, Java ME, GAE et
Android permettent de s’adapter a des usages particuliers. Java
se positionne ainsi comme une solution multi-plateforme d’avenir.

Note : /es documentations pour les éditions décrites dans cet article sont
disponibles aux adresses suivantes :

e GAE : http://wiki.restlet.org/docs_2.0/252-restlet.html;
e GWT : http://wiki.restlet.org/docs_2.0/144-restlet.html;
e Android : http://wiki.restlet.org/docs_2.0/266-restlet.html.
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ASPNET multiplateforme :
Mono prét pour la production !

Le multiplateforme existe ausst sur les technologies .NET. S’il est un domaine dans
lequel une interoperabilité totale est envisageable, c’est bien dans les serveurs web :
pas de dependance aux technologies d’affichage, utilisation des protocoles réseau qui
sont parmt les plus normes, etc. Cet article présente un retour d’expérience lors d’une
mise en production multiplateforme d’'une application de gestion écrite en .NET. Le
deéeploiement le plus courant est sur une plateforme Windows, avec la pile .NET de
Microsoft, mais de plus en plus, la solution est installée sur des serveurs Linux utilisant

la solution open source Mono.

ono était présent aux TechDays 2011, signe d'une

maturité bien réelle, méme si elle n'est pas encore

tres reconnue. La session de cette année, présentée
par Jean-Baptiste Evain de Novell était réellement enthousiasman-
te, surtout pour les développeurs d'applications mobiles. Pour-
tant, lors du traditionnel sondage, peu parmi les personnes
présentes utilisaient Mono, et encore moins en production. Notre
expérience nous a convaincu que ce n'est qu'une question de
temps, les arguments de Mono étant tres persuasifs. La maturité
est au rendez-vous, y compris pour des déploiements en mode
hébergé.

Définition du besoin

Petit retour dans le temps... Nous sommes en 2008 et faisons face
a de nombreuses sollicitations de nos clients remontées par nos
commerciaux : « qu'en est-il de la compatibilité de nos applications
sur les systemes d'exploitation Linux ? » Devons-nous redévelopper
nos applications avec un nouveau langage ou garder notre puissan-
ce de développement en C# avec les technologies .NET et continuer
d’offrir des produits performants, mais mono-plateforme ?

A ce moment, le projet Mono commence a faire parler de lui. A
cela s’ajoute notre besoin plus important d’hébergement avec la
montée en puissance de nos solutions SaaS sur lesquelles nous
souhaitons également bénéficier de plateformes plus attractives.
Le défi devient encore plus intéressant en menant de front un pas-
sage de nos applications .NET sur Linux et cela pour nos 200
clients hébergés de I'époque. Lenjeu est de taille !

Meéthode de mise en ceuvre

La premiere démarche au lancement du projet a été de qualifier la
faisabilité d’'un portage sur Linux avec I'implémentation de Mono.
Les premiers tests technigues sont encourageants et montrent
gu’il est possible de faire tourner nos applications .NET sur des
serveurs Linux. Le projet engagé, nous nous confrontons tres vite
aux problemes de choix de plateforme. Pour étre parfaitement
opérationnel dans une installation sous Linux, le mode graphigue
se révele vite un choix déterminant, nous amenant petit a petit a
I'abandon des recompilations de binaires, en particulier les librai-
ries Gluezilla qui sont déja compilées sur SuSE Enterprise 64 bits.
A Tinverse, l'outil Mono Tools for Visual Studio (de Novell égale-
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ment) ne nous a pas convaincu. Nous avions déecidé de le mettre
en place pour faciliter la résolution de problemes sur un serveur
ASPNET Mono, mais le débogage a distance posait trop de pro-
blemes, et nous avons finalement continué avec la bonne vieille
méthode des traces ad-hoc.

Les fournisseurs Oracle ont certainement été le point posant le
plus de problemes. Dans les premieres versions de Mono, le sup-
port était méme tout simplement inutilisable. En particulier, nous
avons eu un probleme avec une erreur OCl-Handler qui remontait
de maniere apparemment arbitraire, ainsi qu’'une limitation tres
forte de la montée en charge. De 'aveu méme de I'ancien mainte-
neur du provider Oracle de Mono, Novell a assigné une tres faible
priorité au projet, considérant que si des utilisateurs payaient les
licences pour un SGBD Oracle, ils pouvaient tout a fait payer une
licence pour un fournisseur .NET commercial. C'est ce que nous
avons fait en acquérant la licence du provider ORA.NET de Devart.
La situation s’est tout de méme bien améliorée depuis. Non seule-
ment, nous avons enfin réussi a trouver le probleme récurrent qui
venait d’'une option Oracle de prise en compte des caracteres
accentués incompatible avec le fournisseur Mono, mais en plus
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celui-ci a bien évolué, et nous sommes désormais revenus au four-
nisseur natif.

La qualification de PostGreSQL, sous sa forme EntrepriseDB, a
également été une étape difficile. Au final, les liens avec la base de
données auront été, et de tres loin, le gros point de difficulté pour
la qualification de Mono sur nos solutions, alors qu’elles ne font
pourtant que des appels extrémement simples aux fournisseurs.
Cette premiere étape de qualification nous ayant convaincus du
bien-fondé de I'approche Linux + Mono, nous sommes alors pas-
sés a une phase d'intégration.

Nous avons commencé par mettre a jour notre processus d'instal-
lation. L'application cible utilise pour ce besoin une application spé-
cialement concue par MGDIS, sous la forme d'un assistant
générique a linstallation et I'exploitation. Ayant suivi depuis le
début le difficile chemin du support de WinForms dans Mono,
nous étions plus que circonspects, mais avons été, comme plu-
sieurs fois, extrémement surpris de la qualité de Mono. Le module
d'installation, dont nous montrons une capture d’écran (corres-
pondant au remplissage des settings) fonctionne sans aucune
modification sous Mono 2.4.3 [Fig.1].

Outre l'installation qui doit étre simple et rapide, les performances
doivent aussi étre au rendez-vous. Nous nous sommes alors lan-
cés dans une seconde phase d'intégration, matérialisée par une
série de tests de performance et de montée en charge. Une bat-
terie de tests automatisés déja réalisée sur des configurations
Windows nous permet alors d’analyser le comportement en char-
ge. Les résultats sont trés intéressants puisqu’ils confirment glo-
balement la bonne exécution sous Linux (nous verrons les
quelgues points de difficulté un peu plus loin), ainsi que I'obtention
de temps d’exécution comparables a nos environnements de réfé-
rence Windows [Fig.2]. Des relevés chronométrés mono-utilisateur
sur une de nos applications de gestion et de pilotage intégré (PRO-
(G0S) nous montrent des résultats tres satisfaisants avec une dif-
férence de seulement 3% sur les temps d’exécution de
I'application entre une plateforme Linux / Mono / EnterpriseDB et
un Windows 2003 / IIS 6.0 / Oracle 10.2.0.4.

Si les résultats unitaires sont tres probants, la montée en charge
reste également mattrisée avec la version 2.6.7 de Mono. Sur
Mono, la charge reste linéaire entre 1 et 75 utilisateurs simulta-
nés avec seulement 3% de dégradation des temps de réponses
(moyenne sur 249 cycles de tests), ce qui reste acceptable en
sachant que nos expérimentations sont plus exigeantes que la réa-
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lité d'usage. Nous soulignons toutefois que le point de rupture
sera plus vite atteint sur Mono que sur une configuration Win-
dows lors d’un stress applicatif plus conséquent.

1 user 30users 75 users Deégradation

a 75 users
Linux 365 357 368 3,1%
Windows 360 398 359 -0,28%

Temps mayen d'injection d'un cycle (en secondes)

Il est important de noter qu’'en charge, la plateforme de référence
sous Windows est en fait plus rapide qu’avec un seul utilisateur,
ceci étant certainement di a des effets de cache / pool. Ce n'est
pas le cas avec I'environnement Mono.

Depuis I'adoption de Mono (version 1.9] jusqu’a la mise en produc-
tion actuelle (version 2.6.7), nous avons consommeé quelques
120 jours.homme. Actuellement, 440 clients utilisent notre servi-
ce hébergé sous Linux (OpenSuSE 11.2, apres la qualification ini-
tiale sur la SuSE Entreprise) 64 bits.

A noter au passage que la roadmap de Mono est depuis toujours
tres bien respectée. Nous ne sommes jamais restés en attente
d’'une évolution prévue et sur laguelle nous comptions, ce qui méri-
te d’étre souligné, vu la complexité d’'un tel projet.

Difficultés

Lutilisation d’'une usine de tests fonctionnels nous a permis de vali-
der tres vite de nombreux scénarios meétier sur la plateforme
Mono, et de remonter quelques difficultés que nous avons dd
prendre en compte [Fig.3].

Du point de vue de I'utilisation de Mono elle-méme, les difficultés
ont principalement concerné les providers de connexion aux bases
de données, comme cela a été expliqué plus tot. En particulier, la
gestion de I'Unicode n’était pas parfaite dans la version 2.4.3, que
ce soit sur le fournisseur Oracle ou sur le fournisseur pour Post-
GreSQL. Les champs de type LONG ont également été difficiles a
manipuler, méme si ceci est une constante sur les bases de don-
nées, et pas seulement dd a l'utilisation de Mono.

Les fournisseurs de données se sont révélés parfois trés exi-
geants sur le code. Par exemple, le fournisseur Oracle interdit
d’appeler une requéte paramétrée avec des parametres en plus
de ceux contenus effectivement dans la requéte, ce qui rend plus
complexe I'écriture dynamique de requéte. Les valeurs de para-
metres devaient également étre parfaites, car aucune troncation
automatique n’était prévue. Nous avions bien sOr dans le code
guelques endroits ou des manipulations de chemins étaient réali-

Test de charge pour 75 utiisateurs
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sées en dur, avec mise en place d'un séparateur de répertoires
directement dans la chaine, parfois en utilisant Path.DirectorySe-
paratorChar, ce qui ne posait pas trop de problemes, mais parfois
directement avec le symbole « \ », qui ne fonctionne bien sar pas
en Linux, ol le séparateur est le symbole « / ». La solution a sim-
plement consisté a auditer le code sur ses utilisations de Sys-
tem.I0, et a madifier les endroits mal écrits pour gu’ils se basent
bien sur Path.Combine.

class Program

{
static void Main(string[] args)
{
// Ne devrait plus exister
string CheminKO = args[0] + @»\bin»;
// La bonne fagon de faire, pour Mono mais aussi en général
string CheminOK = System.IO.Path.Combine(args[0], «binn»);
}
}

La gestion de I'emplacement du répertoire temporaire peut égale-
ment poser probleme si la lecture se fait sur la variable d’environ-
nement au lieu d’utiliser la bonne APl de .NET :

class Program
{
static void Main(string[] args)
{
// Ne devrait plus exister
string CheminTempKO = Environment.GetEnvironmentVariable («TEMP»);

// La bonne fagon de faire, pour Mono mais aussi en général
string CheminTempOK = System.IO.Path.GetTempPath();

Jusqgu'a la version 2.4.3, le chargement des assemblages était
trés contraignant, a savoir que toutes les dépendances devaient
étre présentes. Bien évidemment, ceci peut poser probleme si on
n'a pas un découpage absolument idéal des responsabilités des
assemblages. Le probleme a toutefois été corrigé sur les nouvelles
versions. Une autre difficulté, pas en termes de fonctionnalités
mais de performances (ce qui est rare pour Mono), est venue du
parcours des relations sur un DataSet. Les fonctions permettant
de remonter les entités pointées par une clé étrangere étaient
extrémement lentes, et il a donc fallu que nous surchargions les
meéthodes utilisées pour atteindre des performances satisfai-
santes. En pratique, celles-ci étaient méme tellement meilleures
gue nous les avons utilisées également en mode Microsoft.

// Pas de probleme de lenteur tant qu’on boucle sur les tables
foreach (MonDataSet.MaitreRow LigneMaitre in DSSOFI.Maitre)
foreach (MonDataSet.EsclaveRow LigneEsclave in DSSOFI.Esclave)
{
//

// Par contre, le Select ci-dessous posait des problémes de
performance
foreach (MonDataSet.MaitreRow LigneMaitre in DSSOFI.Maitre)

foreach (MonDataSet.EsclaveRow LigneEsclave in DSSOFI.Esclave.

Select(«idmaitre=’» + LigneMaitre.id + «‘’«, null, DataView
RowState.CurrentRows) )
{
//
}

// Ces problémes apparaissent aussi lorsqu’on passe par les
fonctions Get[ObjetFils]
foreach (MonDataSet.MaitreRow LigneMaitre in DSSOFI.Maitre)

foreach (MonDataSet.EsclaveRow LigneEsclave in LigneAxe.
GetEsclaveRows () )
{
//
}

Nous avons expliqué plus haut que WinForms, bien que cela
semble incroyable, est trés bien supporté par Mono. Nous avons
toutefois rencontré un petit probleme, qui venait de notre facon de
concevoir notre assistant générique : le mode ligne de commande
fait appel de maniere transparente a des contrdles utilisateurs
WinForms. En mode Microsoft, sous Windows, cela ne pose pas
de probleme, car il y a toujours une couche graphique a disposi-
tion. En mode ligne de commande Linux, nous nous sommes
retrouvés a devoir installer un serveur X et rajouter les librairies
Gluezilla pour que notre programme fonctionne, méme s'il n'affi-
chait strictkement rien. Ce dernier cas est assez révélateur : globa-
lement, il faut avouer que ces difficultés ont surtout été de notre
fait, et souligner que Mono fonctionne sans que nous ayons chan-
gé quoi que ce soit a notre processus de compilation, toujours
basé a ce jour sur le SDK Microsoft. Il n'y a aucun code spécifique
a Mono, et 'API est 100% compatible. Mono, cette fois, a agi en
tant que révélateur de portions de code insuffisamment géné-
rigues. Le seul point sur lequel nous avons eu un manque est la
signature cryptographique des fichiers manifestes de ClickOnce.
Par contre, les classes de cryptographie standard fonctionnent
bien, comme le montre le code ci-dessous :

// Ne pose pas de probléme

SHAl Engine = SHAlCryptoServiceProvider.Create();
Console.WriteLine(Convert.ToBase64String(Engine.ComputeHash
(byteArray)));

// Mono ne supporte pas les fichiers PFX en entrée
X509Certificate2 myCert2 = new X509Certificate2(@»MGDIS.pfx»);
Console.WriteLine(myCert2.GetCertHashString());

Au final, il reste bien sir quelques endroits dans notre code qui
dépendent du mode Windows ou Linux, mais de maniére extréme-
ment limitée.

public static bool ExecutionSousLinux()

{

return Environment.OSVersion.Platform == PlatformID.Unix;

}
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Pour les retrouver, nous avons réalisé une requéte CQL dans l'ex-
cellent outil NDepend, en excluant notre module d’installation, car
il est logique que celui-ci montre des spécificités d’exécution en
fonction de I'0OS, méme si elles sont en pratique tres limitées. Les
résultats sont représentés [Fig.4], et on voit clairement que les utili-
sations sont trés peu nombreuses : 13 sur les presque 5 millions
d'instructions IL testées.

Il s’agit de quelques cas de comportements légerement différents,
et que nous allons détailler ci-dessous. Attention cependant :
méme si 'outil Mono Migration Assistant (votre meilleur allié pour
ce type de campagne de qualification de Mono) vous dit que toutes
les fonctions de votre assemblage sont prises en compte, ceci ne
veut pas dire que les tests passeront parfaitement, méme si c’est
bien sdr un treés bon signe. Un premier cas est celui des WriteXml
sur les DataSet : Mono ne met pas le PreserveVWhitespace par
défaut. Autre chose sur le XML : Mono n'encode pas les contenus
passés a un XmlTextWriter, alors que la pile .NET Microsoft le fait
si nécessaire. La discussion n'est pas de savoir quelle méthode
est la meilleure : elles sont différentes, et il faut le savoir, c’est
tout. Pour les accents, la ligne suivante pose probleme en Mono :

ChaineSansAccents = Encoding.ASCII.GetString(Encoding.GetEnco
ding(1251).GetBytes(ChaineEntree));
Nous avons donc utilisé plutét un code comme ci-dessous :
ChaineSansAccents = Encoding.ASCII.GetString(Encoding.GetEn
coding(1251).GetBytes(ChaineEntree));
string ChaineNormalisee = ChaineEntree.Normalize(Normalization
Form.FormD) ;
StringBuilder ChaineBuilder = new StringBuilder();
for (int Cpt = 0; Cpt < ChaineNormalisee.Length; Cpt++)
{

char Caractere = ChaineNormalisee[Cpt];

if (CharUnicodeInfo.GetUnicodeCategory(Caractere) != Unicode
Category.NonSpacingMark)

ChaineBuilder.Append(Caractere);

}

ChaineSansAccents = ChaineBuilder.ToString();

Un autre cas de différence est lorsque nous souhaitons retrouver
le chemin physique des librairies en mode ASPNET. Microsoft les
place dans un sous-répertoire « bin », alors qu'en Mono, les
assemblages sont directement dans le chemin du répertoire vir-
tuel. En mode Microsoft, le Stream\/Vriter va créer le répertoire si
nécessaire, alors que Mono ne le fait pas. De méme, String.Insert
ne provoque pas d'erreur sur MS .NET avec une chaine a insérer
vide, alors qu’en Mono ce sera le cas :
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string Chaine = «test»;
Chaine = Chaine.Insert(2, string.Empty);

Attention, tout ce qui est remonté ici concerne la version 2.4.3 de
Mono, qui est longtemps restée notre version de référence. Il s’agis-
sait en effet d’une version Long Term Support, et de la premiéere sur
laquelle nous avons été en mesure de passer en production.

Résultats

De maniéere générale, Mono est moins permissif que la pile Micro-
soft. Nous avons déja évoqué ceci un peu plus haut : les difficultés
rencontrées étaient le plus souvent liées a notre facon de coder, et
Mono nous a finalement permis d’améliorer nos pratiques. Dans
certains cas, ce rigorisme était peut-étre excessif : par exemple,
sur un fournisseur donné, la nécessité de passer les parametres
SQAL dans le méme ordre que celui de leur apparition dans la requé-
te. Mais dans I'ensemble, il est remarquable que nous n'avons
jamais eu a reconstruire un code au complet par manque d’une
APl en Mono par rapport a la version Microsoft de .NET. Et le cas
de la madification de code pour des raisons de performance s’est
restreint aux seuls parcours de clés étrangeres sur les DataSet.
Du point de vue des performances unitaires et en charge, la pra-
tigue a confirmé les résultats obtenus lors de notre phase de quali-
fication et d’intégration. En plus de sa grande qualité fonctionnelle,
Mono était également au rendez-vous pour les performances. |l
faut souligner encore une fois que Mono ne souffre d’aucun
mangue de notre point de vue d’éditeurs de solutions de gestion, a
part Code Access Security (désormais abandonné par Microsoft
lui-méme) ou le SSO Windows (ce qui est logique). Non content de
cette complétude, Mono se permet méme le luxe de proposer des
services qui n'existent pas nativement dans la pile .NET : Cecil et
IKVM en sont les exemples les plus connus, mais de nombreux
outils comme Gendarme sont des ajouts d’égale importance.

Conclusion

Les bons résultats de la mise en ceuvre de Mono sur plusieurs de nos
plateformes nous ont permis d’envisager des projets encore plus
ambitieux, et nous sommes aujourd’hui a 'aube de la diffusion d’'une
« box » contenant nos applications pré-déployées et prétes a I'emploi.
Cette « MgBox » repose sur un noyau Linux CentOS et embarque un
Mono 2.6.7. La robustesse de Mono sera alors mise a 'épreuve pour
assurer le bon fonctionnement de nos applications directement chez
nos clients. Nos derniers tests montrent que cette implémentation
répond parfaitement au besoin d’une trentaine de connexions simulta-
nées sans dégradation significative des performances. Nous sommes
également a ce jour en attente de validation du nouveau ramasse-
miettes, prévu officiellement pour la version 3.0, et qui promet des
améliorations conséquentes des performances. Le GC actuel est un
peu limité technologiguement, et l'arrivée d’'une collection a généra-
tions devrait permettre a Mono de rattraper le seul retard manifeste
sur la pile ASPNET native, a savoir la montée en charge.

W Anthony Labarre, certifié ISTAB et ITIL, est responsable du péle Tests,
Intégration et Assistance.

W Jean-Philippe Gouigoux, certifié MCPD.NET et MCTS, est responsable
du péle Architecture / Formation / Innovation.

< IMGDIS® Editeur de logiciels d'aide a la décision et de pilotage pour

conduire agilement la politique de votre organisme.
http://www.mgdis.fr - http://blogs.dotnet-france.com/jeanphilippeg/
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Adobe Flash Platform
et les applications multiscreen

A lorigine, la technologie Flash a été creée par Macromedia pour concevoir et
developper des applications multiscreen. En fait, la premiere version de Flash a éete
congue dans les années 90 pour executer des interfaces sur tablettes. Lhistoire veut
que 20 ans plus tard, les tablettes deviennent un standard pour interagir avec les

applications informatiques.

e fait de dessiner des interfaces vectorielles permet de
L répondre facilement aux contraintes du développement
multiscreen : différentes résolutions, différentes densités
de pixels a I'affichage (dpi)... Mais ces défis techniques ne repré-
sentent que la face visible de liceberg.

Désormais, les applications internet riches devront s’exécuter sur
des smartphones, des tablettes, des ordinateurs, des télévisions
interactives, des bornes interactives... tous ces appareils dispo-
sent de différentes tailles d’écrans mais aussi de différentes capa-
cités : accélérometre, gps, multi-touch. Nous interagissons aussi
differemment avec ces écrans : souris, clavier, doigts, télécom-
mande, gestes dans 'espace. Il est possible avec la Flash Platform
de développer une fois pour plusieurs écrans, mais ce n'est pas
une solution miracle. C'est un raccourci mental et mativé par des
enjeux d’industrialisation. La plupart du temps, les développeurs
chercheront a optimiser leurs développements pour réutiliser un
maximum de code qui ciblera un maximum d’écrans. Cet article
présente plusieurs astuces pour développer des applications mul-
tiscreen, avec ou sans l'aide du framework Flex (qui se met a jour
en version 4.5 pour supporter le multiscreen).

Principes de base pour le multiscreen

Il existe différentes approches pour développer une application

multiscreen :

1 Larchitecture de I'application permet de séparer totalement la
couche de présentation, cette derniere étant placée au dessus
de la logique applicative.

2 Développer des composants et des librairies qui peuvent étre
réutilisées dans un maximum d’environnements.

3 Développer un seul projet, un seul code qui s’adaptera automati-
guement a tous les environnements.

Les deux premieres approches sont certainement les plus clas-
siques et les plus logiques pour un développeur. Par exemple, pour
développer un client pour LinkedIn, vous développeriez une couche
de communication avec OAuth (open authentification), la logique
de communication, et une couche de présentation des résultats
dans différentes classes. Chaque plateforme aurait alors une
couche de présentation adaptée. Si vous décidez d’adopter la troi-
sieme approche qui est plus osée mais possible, un code pour
tous les écrans, voici quelques conseils issus des études de Chris-
tian Cantrell. Il a développé un jeu de reversi en Flash qui s’exécute
dans le navigateur, sur le bureau (grace a AIR), sur un iPad et un
iPhone (gréace a I'i0OS packager) et sous Android (AIR pour Android)
et avec moins de 1500 lignes de code.

Un méme code pour plusieurs écrans

Le premier conseil consiste a surveiller le changement d’orienta-
tion d’écran, une nouveauté pour les développeurs d’applications.
L'API d’Adobe AIR permet de facilement détecter cet événement
car la Stage génere un événement StageOrientationEvent.ORIEN-
TATION_CHANGE. Vous pouvez aussi plus classiquement surveiller
si la Stage est redimensionnée :

this.stage.addEventListener (Event.RESIZE, doLayout);

Pour récupérer I'orientation, comparer la largeur a la hauteur de
la scene :

private function getOrientation():String
{

return (this.stage.stageHeight >
this.stage.stageWidth) ? PORTRAIT : LANDSCAPE;
}

Certaines plateformes possedent des APl qui permettent
d’étendre le comportement de votre application comme l'accéléro-
metre sous Android ou i0S. LAPI Flash fournit toujours une pro-
priété booléenne pour vous assurer du bon fonctionnement d’'une
fonctionnalité matérielle sur une plateforme.

if (Accelerometer.isSupported)

{
this.accelerometer = new Accelerometer();
this.accelerometer.setRequestedUpdateInterval(1500);
this.accelerometer.addEventListener (AccelerometerEvent.UPDATE,

onAccelerometerUpdated) ;

}

La propriété isSupported est aussi présente sur les objets GeolLo-
cation, Multitouch, l'acces a la caméra ou Stage\WebView par
exemple. Pour I'affichage, Christian Cantrell utilise ensuite 'API de
dessin de Flash pour générer les formes en fonction de la taille de
I'écran. A partir de la taille de la Stage, Christian en déduit la taille
de la zone de jeu (board). Il utilise 'API de dessin pour dessiner les
pions et les transforme en bitmap pour des raisons d’optimisation
des performances.

var cellSize:uint = (this.board.width / 8);
var stoneSize:uint = cellSize - 4;

var tmpStone:Sprite = new Sprite();
tmpStone.graphics.beginFill (WHITE_COLOR) ;
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ultiplateforme

tmpStone.graphics.drawCircle(stoneSize/2, stoneSize/2, stoneSize/2);
tmpStone.graphics.endFill();

tmpStone.filters = [this.stoneBevel];

var tmpStoneBitmapData:BitmapData = new BitmapData(tmpStone.
width, tmpStone.height, true, 0x000000);
tmpStoneBitmapData.draw(tmpStone);

this.whiteStoneBitmap = new Bitmap(tmpStoneBitmapData);

Le code source est disponible et commenté sur le portail
http://developer.adobe.com.

Flex 4.5, une nouvelle version pour gérer le
multiscreen

Le framework Flex a permis dés son origine aux développeurs de
créer des applications qui s'adaptent automatiqguement aux diffé-
rentes résolutions d’écrans. Depuis Flex 4, la définition de I'aspect
visuel d'un composant est conservée dans une classe séparée,
une classe de skin. Flex 4.5 fournit un nouveau jeu de skins pour
créer des applications utilisables sur mobiles et qui gérent le tacti-
le. Néanmoins, les développeurs minutieux souhaiteront aussi
adapter leurs interfaces et leurs comportements au DPI (ou ppi,
‘pixels per Inch’, la densité de pixels a I'écran), pour que linterface
soit toujours nette si vous utilisez des bitmaps et que le texte soit
toujours parfaitement lisible.

Les exemples détaillés dans cet article sont issus de la documen-
tation de Flex 4.5 encore en béta. Il se peut qu’il y ait quelques dif-
férences quand la version finale de Flex 4.5 sera disponible au
printemps. En tant que développeur, vous avez juste a spécifier
pour guelle densité vous optimisez votre application. Si vous indi-
quez 160dpi et que votre application s’exécute sur un écran de
240dpi, Flex va automatiquement mettre a I'échelle votre applica-
tion avec un facteur de 1,5.

<?xml version="1.0" encoding="utf-8"?>

<s:MobileApplication xmlns:fx="http://ns.adobe.com/mxml/2009"
xmlns:s="library://ns.adobe.com/flex/spark"
firstview="views.popupHome"

applicationDPI="160">

</s:MobileApplication>

Les bitmaps comme vos icnes seront aussi automatiquement
redimensionnées mais elles perdront en netteté. Pour détecter au
runtime la densité de I'écran et charger en conséquence les bons
graphigues, vous pouvez utiliser la classe FlexGlobals.

var curDensity:Number = FlexGlobals.topLevelApplication.run
timeDPI;

Et en déduire facilement le facteur de mise a I'échelle.

var currentFlexScalingFactor:Number = FlexGlobals.topLevel
Application.runtimeDPI /
FlexGlobals.topLevelApplication.applicationDPI;

Vous pouvez aussi alimenter votre application avec plusieurs bit-
maps de plusieurs densités et les charger automatiquement en
fonction du DPI. Il suffit d'utiliser le nouveau composant MultiDPI-
BitmapSource et de le combiner avec le composant Image.

<s:Image>
<s:source>
<s:MultiDPIBitmapSource
sourcel60dpi="1logo.png"
source240dpi="10go240.png"
source320dpi="1l0go320.png" />
</s:source>

</s:Image>

Pour une définition plus fine des composants a utiliser dans votre
application, Flex 4.5 va aussi introduire un concept connu des
développeurs HTML, les CSS Media Queries. Ainsi les dévelop-
peurs pourront définir dans des fichiers CSS les éléments et pro-
priétés propres a certains 0S et certaines densités d’écran. Le
media de type « screen » sera supporté avec deux propriétés per-
sonnalisées : os-platform et application—dpi. En fonction de la pla-
teforme (i0S, Android...) et de la densité, vous pourrez facilement
modifier le comportement visuel de votre application.

<fx:Style>
@namespace s "library://ns.adobe.com/flex/spark";
@namespace mx "library://ns.adobe.com/flex/mx";

s|Button

{
fontSize: 12;

@media all and (application-dpi: 160)

{
s|Button
{
fontSize: 10;
}
}
@media (application-dpi: 240) and (os-platform: "IOS")
{
s|Button
{
fontSize: 11;
}
}
@media (application-dpi: 240) and (os-platform: "Android")
{
s|Button
{
color: 13;
}
}

</fx:Style>

Les autres défis du multiscreen et roadmap

Les bonnes pratiques de développement pour le multiscreen sont
facilitées par deux choses. Les APl du runtime (comme la gestion
du dpi par exemple]) et la structure de son code (framework MVC
comme Parsleys, la création de librairies partagées, etc.). Lautre
défi du multiscreen que se propose de résoudre la Flash Platform
est le déploiement de vos applications sur plusieurs plateformes,



Fﬁ} ~dossier \'m

ainsi que 'expérience de debug. La nouvelle version de I'IDE Flash
Builder (plug-in Eclipse) permet de développer des applications en
ActionScript3, avec ou sans le framework Flex, et de les tester
sous différents OS en plus des classiques Windows, MAC OS et
Linux. La plateforme Android est déja disponible. Vous pouvez tes-
ter votre application soit en utilisant I'émulateur AIR pour Android
disponible sur Windows et MAC, ou sinon vous pouvez directe-
ment déployer et débugger votre application sur un mobile Android
(minimum Android 2.2) équipé d’Adobe AIR. Il existe déja plus de
1500 applications AIR sur le marketplace Android. Lautre plate-
forme qui est aussi préte est le BlackBerry Tablet OS. RIM lance
sa premiere tablette, la PlayBook, basée sur 'OS GNX. Le runtime
AIR est présent par défaut et permet d’exécuter vos développe-
ments. Flex est le framework de développement conseillé pour le
PlayBook. Pour i0S, Adobe a développé I'lOS Packager qui conver-
tit une application Flash en application native i0S. Ce packager
sera mis a jour au printemps pour revenir au niveau de AIR pour

Android au niveau des fonctionnalités mais aussi des perfor-
mances. En effet, Adobe avait stoppé la R&D sur cette technolo-
gie suite aux restrictions d’Apple finalement levées 6 mois plus
tard. Quant a la télévision, le Flash Player est présent dans la
Google TV et les futures télévisions Samsung embargueront par
défaut Adobe AIR pour exécuter vos développements.

Pour conclure je dirais qu'il est parfaitement réaliste de dévelop-
per une fois pour plusieurs écrans avec I'Adobe Flash Platform.
Mais il ne faut pas que cela devienne un raccourci de développe-
ment. Le multiscreen doit aussi étre l'occasion de profiter de
toutes les nouvelles API et capacités des appareils. Grace a la
Flash Platform, vous pouvez développer une fois, mais surtout
industrialiser vos développements et minimiser vos investisse-
ments pour proposer des interfaces riches sur un maximum de
plateformes et d’appareils de nouvelle génération.

M Michael Chaize - Adobe France

Temoignage

Comme beaucoup de développeurs, il passe
aujourd’hui énormément de temps sur la ques-
tion de la création d'applications mabiles -et
plus géneralement le multiscreen- car c'est
quelque chose de terriblement excitant, mais
aussi un vrai challenge technique.

Tu as développé avec la Flash Platform
une application multiscreen. Peux-tu nous
décrire cette application et nous expliquer
ce que tu entends par multiscreen ?

Une application multiscreen est une applica-
tion qui existe, sous une forme ou une
autre, sur des terminaux aussi différents
que le smartphone, la tablette, la télevision,
ou encore le bon vieux PC.

Face a la quantité d'appareils et de sys-
temes d'exploitation disponibles, il me parait
difficile de redévelopper entierement une
application de A a Z pour chaque contexte
avec les outils natifs disponibles pour
chaque plateforme. J'ai donc cherché a éva-
luer différentes technologies dites "cross-
platform”, c'est-a-dire compatibles avec dif-
férents systemes, afin d'évaluer les avan-
tages et les inconvénients de chacune de
ces technologies. Mes investigations se
sont portées a la fois sur les solutions
basées sur les standards du web et sur la

Flash Platform. Concernant cette deuxieme
solution, j'ai notamment développé un mini-
jeu pour enfants permettant d'apprendre
I'alphabet.

GQuels sont tes sentiments par rapport a
I'approche « un seul code pour tous mes
écrans » ?

Je pense que c'est seduisant sur le papier,
mais que dans les faits, c'est bien plus com-
plexe. Les terminaux actuels sont tellement
différents que, quand bien méme une tech-
nologie nous permettrait de porter le code
d'une application de maniére parfaitement
optimisée, ce ne serait pas forcément une
bonne idée. En effet, je ne pense pas que
les utilisateurs veuillent la méme expérience
quel que soit le contexte. Lorsqu’on utilise
un smartphone, dans le métro, pour cher-
cher une information rapidement, on ne
s'attend pas a la méme expérience que sur
son ordinateur, au travail, avec son clavier
et sa souris, ou encore que sur sa telévi-
sion avec sa télécommande. On peut cher-
cher & accéder & un contenu commun, a un
méme service, mais pas de la méme
maniere. Mé&me entre deux appareils com-
parables, par exemple deux smartphones
comme liPhone et un téléphone Android, il
existe des subtilités dans lintégration au
systeme qu'il faut prendre en compte sous
peine de frustrer ou de décevoir |'utilisateur.

D'autres lecons tirées de ton développement ?
Aujourd'hui, aucune solution cross-platform
ne peut remplacer définitivement les outils
natifs de chaque appareil. |l existera tou-
jours des contextes dans lesquels il vaudra

David Deraedt : un consultant Flash dévoile son approche

David est consultant sur les produits et technologies web, Flash et html, chez Adobe France. Avant
de rejoindre Adobe, il a été développeur ActionScript, puis formateur et consultant Flex
independant. Cela fera 10 ans cette année qu'il travaille dans le web.

mieux développer avec ces outils natifs, qui
sont par définition les mieux a méme de
créer du contenu pour leurs plateformes
respectives. Notamment, les questions de
performances sont fondamentales, et les
solutions cross-platform ne peuvent égaler
les solutions natives, pour autant que l'on
sache bien s'en servir. Cependant, ces solu-
tions, quand elles sont utilisees a bon
escient, peuvent permettre des gains de
productivité considérables et un confort de
développement accru.

Au final, pour quels types d'applications
mobiles recommanderais-tu la Flash
Platform ?

Aujourd'hui, je pense que les options d'ex-
port mobile de Flash Pro sont bien adap-
tées aux contenus créatifs et originaux, tels
que les jeux vidéos, les applications artis-
tigues, les animations interactives, et d'une
maniere genérale tout ce qui ne corres-
pond pas aux applications mobiles clas-
siques a base de boutons, de listes dérou-
lantes et d'éléments d'interfaces utilisa-
teurs natifs.

Pour créer ce deuxieme type d'applications,
je pense qu'il faudra attendre l'arrivée de
"Flex hera", la nouvelle version de notre fra-
mework de RIA, qui est précisement dedie
a la creation d'applications mobiles a base
d'éléments d'interfaces utilisateurs, mais la
encore, dans un contexte cross-platform. J
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Retour sur les lechDays 2011

Les recrutements
repartent tres fort !

=
i

N

Léquipe MENext

Les recruteurs, SSI| et editeurs font face a une reprise tres forte des projets et sont
nombreux a rechercher des talents. En particulier sur les technologies Microsoft. Les
TechDays 2011 ont été loccasion de rencontrer plusieurs recruteurs.

n 2007 le G20 pariait déja sur les

SSll, considérées comme des

acteurs importants de croissance
économique, en effet leur développement
permettrait la création de plusieurs milliers
d’emplois pour la période 2010/15, témoi-
gnant ainsi de la santé des secteurs qui
feraient appel a elles.
Aujourd’hui, les projets explosent dans tous
les secteurs. Les entreprises investissent
sur du long terme, il s’agit de faciliter la ges-
tion interne et regrouper au mieux les ser-
vices pour les rendre de plus en plus
opérationnels et compétitifs. Quant au pro-
duit fini il devient de plus en plus contrélable
et identifiable ; ce qui permet une meilleure
gestion de la relation client.
Comment les SSII répondent a ces
demandes ? Qui sont-elles ? Avec qui tra-
vaillent-elles ? Comment gerent-elles cette
croissance d'activité ? Quels sont leurs
besoins ? Qui sont leurs futurs collabora-
teurs ? Des professionnels du recrutement
gue nous avons rencontrés nous répondent.
Alors que les entreprises favorisent un tra-
vail de plus en plus collaboratif et polyvalent
les SSlI recherchent des experts de plus en
plus pointus.

Ingénieurs .net et en solutions
Microsoft sont devenus

une espéce rare

Malgré un marché en pleine expansion, les
5SSl évoluent dans un microcosme accentué
par une pénurie de compétences tech-
niques particulieres en programmation. La
concurrence y est rude et les candidats
sont recherchés. Les ingénieurs .net sont
devenus une espece rare alors méme que
les entreprises explosent en termes de pro-
jets et d’objectifs.

Finalement cette situation pousse ces entre-
prises a se dépasser pour fidéliser leurs
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salariés, leurs ingénieurs : salaires, forma-
tion, connaissances, avantages, atmosphere
de travail, développement de carrieres. Cest
un secteur ou la gestion des ressources
humaines devient un nouvel enjeu de crois-
sance. Chacun son processus de recrute-
ment : cooptation, réseau, chasseurs,
jobboard, relation école. Chacun ses objec-
tifs : fidéliser, pérenniser, attirer ses collabo-
rateurs. Industrialisation, expertise, qualité,
suivi. De la grande multinationale a la petite
PME, il y en a pour
toutes les personnali-
tés et I'emploi y est
prospére. Reste un
probleme : comment
expliquer cette pénu-
rie, avec un taux de
chdémage aussi élevé ?
Les écoles francaises forment-elles suffisam-

ment d’étudiants aux nouveaux défis IT, I'edu-
cation nationale doit-elle mieux répondre aux
exigences de I'économie et de ces entre-
prises ?

Le point
avec les SSlI
OSIATIS est une SSll
présente depuis 1998,
dont le cceur de métier
! est l'infogérance, linfra-
" structure, Iingénierie
applicative. Elle compte
3 000 personnes en France, aux Pays Bas
et au Luxembourg. Avec 233 millions de
chiffre d’affaires, elle emploie en France
4350 ingénieurs en conception et développe-
ment orienté .net et méthode agiles, 250
stagiaires et contrats en alternance. Cette
SSIl travaille essentiellement avec de
grosses entreprises :
banque postale, Dassault, Bred, et investit
de plus en plus le domaine public. Depuis

Total, Carrefour, La

Pour les seniors,
nous ne regardons
plus les diplomes
mais l'experience

98, Elle intervient dans l'infogérance des
postes de travail mais tend vers une valeur
ajoutée qui demande des profils de plus en
plus pointus, dans le domaine du Cloud et
de la virtualisation. Cet engagement fort,
se traduit par un partenariat avec Micro-
soft, c’est une nouvelle direction qui était a
'honneur sur le salon TechDays 2011 au
Palais des Congres. « L'évolution des recru-
tements est claire depuis septembre »,
explique Virginie Leforestier consultante en
recrutement, « les chiffres
ont doublé depuis I'année
derniere ». 500 personnes
devraient étre embau-
chées sur 'annee 2011,
de bac+2 a bac+5. Les
bacs+2 sont formés et
débutent sur Help desk, les
jeunes ingénieurs dipldmés débutent en vir-
tualisation, par contre il y a peu de débu-
tants en expertise technique.

Osiatis a des partenariats avec des écoles
et rencontre les étudiants, ce qui permet
une approche plus qualitative. Il est impor-
tant de partager des valeurs communes.
Un recrutement « c’est une rencontre, c'est
donc du service et pas seulement un diplo-
me ». La transparence, I'engagement, le
respect, le progres, la communication, la
souplesse... Autant de qualités recherchées
pour étre un bon consultant.

Une fois gu’il est trouvé, Osiatis fait tout
pour le garder. Le taux d'investissement en
formation est de 3% de la masse salariale,
et 0,2% de plus que l'année précédente,
ainsi les salariés ont la possibilité de rester
toujours a la pointe de I'évolution technolo-
gigue. Et on reste a leur écoute, si jamais il
y a une demande de changement ou d’évolu-
tion de carriere...

AVANADE s’occupe des systemes d'intégra-
tion Microsoft et travaille essentiellement

S

e
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Depuis Mai 2009 il y a plus de projets que de ressources

pour Accenture. Spécialisée en infrastruc-
ture, ERP, application, CRM, ses consul-
tants sont des experts techniques avec
une spécialisation en mode projet. La
société compte 350 experts, avec I'objec-
tif d’atteindre les 450 a la fin 2011. Les
salariés se divisent en trois catégories, les
bac+2/3, les Juniors (2/3 ans d’expé-
riences) et les Seniors (plus de 5 ans d’ex-
périence). Il y a eu un ralentissement des
recrutements en 2009, méme si les projets
ont diminué, la logique de recrutement a
prévalu pour ne pas passer a coté des bons
profils, « c’était justement le moment de
récupérer les meilleurs » nous dit Marion
Enjoiras, Manager du recrutement. Aujour-
d’hui, l'activité est croissante dans tous les
. infrastructure, applicatif, CRM,
fonctionnel, ERP et dernierement en Virtua-
lisation et cloud. On peut noter une évolution
claire des projets depuis octobre/
novembre 2010 dans tous les secteurs sur-
tout dans les entreprises du CAC 40.
« Nous recherchons des personnes pas-
sionnées par les technologies Microsoft,
.net. Pour travailler sur des projets en déve-
loppement de logiciels, il faut de la person-
nalité, savoir travailler en équipe et avoir

domaines

une bonne communication pour pouvoir étre
en relation avec le client. Les soft skills sont
importants chez nous, des geeks purs on en
a, mais ils sont limités en termes de carrie-
re.» Un suivi est proposé pour I'évolution de
carriere, il y a de I'’échange de connais-
sances en interne et chacun peut bénéficier
de formations. La société a recu le titre de
« Top Employeur » 2010. « Nous recrutons
grace aux jobboards, aux cabinets de recru-
tements, nous passons aussi par les rela-
tions écoles, et de plus en plus par la
cooptation... ».

| CAP GEMINI, c’est
100 00O employés
dans le monde, 25 000
en France dont 400
ingénieurs sur les

technologies Micro-
' soft. La société fait de

plus en plus appel aux
étudiants en alternance et aux stagiaires.
Elle mise beaucoup sur la formation en
interne, les enseignements dans les écoles
d’ingénieurs sont toujours sur des langages
Java et C++, alors que la plupart des sys-
temes en entreprises sont en .Net. On peut

ajouter a cela une pénurie de spécialistes
SharePoint. R. Muller responsable SP chez
Cap Gemini nous parle de la difficulté a trou-
ver des consultants alors que les entre-
prises sont de plus en plus demandeuses de
cette plateforme. Entre les entreprises qui
travaillent avec la version 2010 et celles qui
ont actualisé leur licence 2007, les inter-
ventions ne sont pas toujours faciles. « C'est
comme dans le foot, il y a tres peu de compé-
tences SF alors les entreprises font des
transferts de salariés avec des salaires qui ne
sont pas raisonnables mais la rareté des
compétences face a la demande croissante
des entreprises provoque cette surenchere ».
Les secteurs avec lesquels Cap Gemini tra-
vaille sont essentiellement la finance, la
banque, I'énergie, quelques entreprises du
BTP et de plus en plus avec le secteur
public. Pendant la période de crise, le siege
a décidé de faire un gel du recrutement
alors que l'activité dans le domaine des IT
n'était pas réellement touchée. « La crise
n’a pas fondamentalement changé les
usages des DSl ». Ce qui a pénalisé leur
croissance, les chefs de projets ont souffert
de ce gel d'un point de vue opérationnel.
Les recrutements aujourd’hui passent
essentiellement par les relations écoles, le
réseau, les sites, les salons mais aussi la
cooptation. Pour les plus expérimentés (5
ans d'expérience) nous faisons appel a des
cabinets de chasse car le milieu des IT est
un microcosme. « Pour les seniors nous ne
regardons plus les diplémes mais I'expérien-
ce qu’ils ont pu avoir chez les concurrents.
Si une personne n'a pas fait de service mais
quelle a essentiellement travaillé dans une
entreprise, ce sera plus difficile car le milieu
du service IT est différent ».

« Nous ne croyons pas au ‘tout-Cloud’, il va y
avoir du mixte car il y a plusieurs probléma-
tiques qui vont se présenter, par exemple la
confidentialité, la géographie aussi car
Microsoft n'a pas de contrats dans tous les
pays. » Cest comme ['Offshore, les entre-
prises ont tout transféré puis elles se sont
rendu compte qu’il fallait s’adapter aux
besoins de chacun des clients et de leur
activite...

NELITE a fété ses 3 ans en janvier 2011,
c’est une société de conseil et d’intégration
en infrastructure Microsoft, a taille humai-
ne, et qui tient a le rester. Son objectif prin-
cipal est de garantir un fort niveau

d’expertise. Elle comprend deux niveaux : les
managers et les consultants techniques qui
deviennent de plus en plus spécialisés. Len-
treprise garantit une infrastructure avec
une nouvelle technologie et I'accompagne
tout au long de sa mise en place. Elle déve-
loppe de plus en plus un réle de conseil et
s'ouvre aux Etats-Unis et au Maroc, le but
étant de garder une stratégie commune
pour chacune des structures et de centrali-
ser la direction. Le groupe a pour objectif
de passer de 80 a 120 personnes d'ici fin
2011. Jean-Michel Renard nous parle des
profils recherchés : « On cherche des per-
sonnes qui ont une compréhension des
besoins métiers, il faut une affinité tech-
nique mais surtout une personnalité. Un
attrait pour les techniques Microsoft est
nécessaire (systeme center, communication
unifiée, active directory), on connait nos
clients alors on forme en fonction des
besoins ». Nelite propose a ses consultants
des ateliers forums toutes les semaines, il y
a une transmission et une vulgarisation des
technologies « Nous ne sommes pas éli-
tistes sur les études mais davantage sur la
capacité a apprendre. On essaye de fidéliser
nos salariés en leur proposant un environne-
ment technologique et de connaissance
riche. On propose une rémunération correc-
te, pour les juniors de 38 a 48 K€. Si un
consultant est reconnu dans ['‘écosysteme,
et qu'il semble dans la dynamique de l'entre-
prise, on n’hésite pas a mettre le prix pour
l'embaucher ». Avant, la chasse représen-
tait 80 % de ses recrutements, aujourd’hui
c'est 20%, car Nelite a de plus en plus de
notoriété.

SOFTFLUENT est un éditeur développant un
applicatif sur Visual Studio 2010. Cet outil
développé sur .net permet de faciliter la
mise en place d'applications. Léditeur pro-
pose également du service sur les technolo-
gies Microsoft, « on a transformé le job du
développeur, car il faut étre a I'écoute du
client et coder d’'un point de vue métier, ce
n'est plus de la technique pure. » La société
travaille avec tout ce qui est autour de .Net,
SQAL, Azure mais pas encore Share Point.
Softfluent pourrait passer de 15 a 20
consultants d’ici la fin de I'année. « On
recherche des technophiles passionnés par
les métiers du client... Il faut comprendre le
meétier du client pour lui trouver une solution
technologique »
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« On prend des jeunes ingénieurs dévelop-
peurs et on les forme a un savoir-étre ! Mais
pour cela il faut qu’ils soient autonomes,
polyvalents, pédagogues et techniques...
Nous sommes des hommes du service »,
expligue Lionel Poli, directeur commercial.
Nous ne sommes pas intéressés par des
collaborateurs passionnés par I'argent mais
par les technologies et le service. On ne
donnera pas 40 K€ & un ‘gamin’ qui sort de
I'école ». Les collaborateurs de Softfluent
« travaillent sur des missions de 3 a 6 mois
grand maximum, il y a un suivi, une écoute
pour savoir ce qu'ils veulent faire demain... »
L'entreprise n'a pas de turn over et elle a
pour objectif de se développer intelligem-
ment avec un service de qualité et pas for-
cément en volume. Softfluent travaille
actuellement a des projets avec de grandes
banques ou des starts up, sur des surfaces
utilisateurs ou de la refonte sur Dynamics et
du business intelligence.

EXAKIS compte 300 personnes, son effec-
tif a augmenté de 5 a 10 % chaque année
depuis 10 ans. C'est I'un des plus gros inté-
grateurs de I'offre Microsoft en infrastructu-
re, développement, sécurité SI, AMOA,
pilotage... La société travaille essentielle-
ment avec des entreprises du CAC 40 dans
de multiples secteurs, la grande distribu-
tion, I'énergie, la finance, etc. Elle se déve-
loppe de plus en plus vers l'industrialisation
des postes de travail, la virtualisation, le
Cloud et les problématiques Azure.

« Chez Exakis la capitalisation est un mot
clé, l'objectif est de doubler d'ici deux ans ».
Son organisation est rédée, les processus
sont clairs et un suivi professionnel a été
mis en place, I'entreprise est dans une
industrialisation du recrutement. Pour
Sophie Sainte Thérese chargée du recrute-
ment « Le vecteur différentiel n'est pas que
le salaire, il y aussi 'action marketing social.
Il faut former et certifier les collaborateurs,
il existe pour cela des managers de proximi-
té et I'équipe RH reste a l'écoute... Nous
recherchons des personnes passionnées
par l'univers Microsoft qui sortent d’une
école d’'ingénieurs avec un master informa-
tique, idéalement avec un stage de 6 mois
effectué sur des produits Microsoft. »

Pour les experts, ils doivent faire partie de
I'écosysteme et étre connus dans le monde
Microsoft. lls doivent pouvoir parler anglais,
faire preuve de compréhension et analyser
les problématiques sur lesquels ils intervien-
nent. C'est le « geek consultant » qui est
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recherché aujourd’hui, le technicien commu-
niquant. Le « bouche a oreille », le réseau
interne, les relations écoles, la cooptation,
les réseaux sociaux, la chasse sont les
canaux les plus utilisés, « il faut sortir des
circuits classiques ».

IMCNEXT est une société d’ingénierie et de
conseil en solutions Microsoft créée il y a 4
ans, elle comprend 4 péles d’'activités : Sha-
repoint, .net, BizTalk et Décisionnel qui est
le pdle d’'accompagnement global dans la
mise en place de solutions de pilotage.
Chaque pdle est dirigé par un leader tech-
nique reconnu dans le milieu comme leader
dans sa spécialité. Aujourd’hui I'entreprise
compte une centaine de collaborateurs et a
le projet de recruter une quarantaine de
personnes en 2011 pour répondre aux
demandes croissantes du marché. C'est
une entreprise a taille humaine en pleine
évolution comme toutes celles proposant
des solutions de technologie Microsoft. Lea-
der technique dans son domaine elle est
certifiee Goldpartner.

Pour MCNEXT, garder un trés haut niveau
technique est un mot d’ordre ;
c’est un défi qu'ils essaient
de relever au quotidien, 80 a
90% de leurs collaborateurs
sont certifiés. lls proposent
des formations MCT (Micro-
soft Certified Trainer), « nous
accompagnons chacun dans
son souhait de carriéere,
nous connaissons tout le
monde il y a un management de proximité »
pour Magalie Perret, chargée de recrute-
ment chez MCNEXT, la division de I'activite
par pble permet de mieux connaitre les col-
laborateurs et de les accompagner au quoti-
dien dans leurs demandes.

Des colloques et des séminaires sont organi-
sés pour faire de la vulgarisation autour des
technologies .Net et de la méthode agile.
Pas de profil type, mais Il faut tout de méme
avoir un bac+3 au minimum, type MIAGE,
école d’'ingénieur ou informatique, car les
clients sont exigeants. Les clients sont des

ILny a pas de
parcours trace, il
faut accompagner
chacun vers ses
objectifs
personnels

entreprises du CAC 40 (Grandes banques,
industrie, tourisme, énergie, services, tele-
com), « aujourd’hui il ya plus de clients que
de collaborateurs, cela permet a chacun de
travailler la ou il se sent le mieux selon ses
compétences et ses ressources ». Leurs
canaux de recrutements sont multiples, cv-
théque, annonces sur jobboard, partenariat
avec des écoles comme Supinfo, Epitech,
présence dans des salons, etc. Pour Maga-
lie Perret, les personnes sont une priorité «
il n'y a pas de parcours tracé, il faut accom-
pagner chacun vers ses objectifs person-
nels, on est une société sérieuse mais on ne
se prend pas au sérieux... avec le rire, on
est plus efficace ».

CODIT est une société de services d'ingénie-
rie informatique basée en Belgique depuis
19898 et en France depuis 2004. Son activi-
té principale consiste en l'intégration de sys-
teme de technologies certifiées Microsoft et
plus particulierement BizTalk. Elle compte
40 personnes aujourd’hui et veut se déve-
lopper pour répondre aux demandes crois-
santes des grands comptes avec qui elle
travaille. Avec une équipe
de 10 personnes basée
en France, Codit souhaite
augmenter le nombre de
ses collaborateurs de
50%, soit 5 consultants
de plus pour la fin 2011,
« Nous avons plus de
demandes que de capaci-
tés a livrer... », nous
expligue Mr Boublil, Account Manager. Len-
treprise travaille avec les secteurs de Iin-
dustrie, les finances, I'agroalimentaire,
I'industrie pharmaceutique, et les projets
sont en perpétuelle évolution depuis sa
création. Les ingénieurs recherchés doivent
avoir un profil de développeur .Net et Biz-
talk, « mais nous sommes conscients que
les jeunes diplémés ne connaissent pas
tous BizTalk, s’ils ont déja travaillé sous C#
et ont une bonne connaissance de SAL Ser-
ver : xml, xsd, xslt, nous leur offrons une
formation qui leur permettra une montée en
compeétences. »

« La cooptation est le canal de recrutement
principal, qui mieux que les collaborateurs
eux-mémes peut savoir si des personnes
sont capables de répondre aux besoins de
I'entreprise, nos collaborateurs sont nos
principaux ambassadeurs ».

M Sonia Nabih
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Analyse de l'ergonomie sur

Windows Phone 7

ILy a deux ans, Microsoft a decidé de rénover linterface de Windows Phone en repartant
de zero. Ce choix radical entraina une refonte compléete des principes utilisés jusqu’alors
par lequipe de Redmond. En s’inspirant de designs tels que la signalétique du métro de
New York (mise en pratique préalablement sur le Zune HD et la XBOX 360 ), une ihm
novatrice a eté mise en place en minimisant au maximum tout ce qui n'est pas de
Linformation. Nous allons voir ensemble les différents principes de Uinterface Meétro, et
notamment les choix ergonomiques qui ont éteé faits, pour proposer une expérience

differente des smartphones actuels.

T En nommant son interface
: Mobile

1&)

wIFFICULTE

Meétro, la nouvelle équipe
en place a décidé de
mettre en avant la moderni-
té, la lisibilité et la fluidité
des informations que I'on

retrouve dans la signalétique urbaine. Pour cela, les points centraux
suivants ont été posés pour définir la base et le caractere que doit
dégager Métro :
e “Clean, Light, Open and Fast” & “Content, Not Chrome”
Ne garder que les éléments qui sont nécessaires en privilégiant le
contenu (I'information) au contenant, en réduisant celui-ci au maxi-
mum. Privilegier l'interaction directe entre I'utilisateur et 'information.
¢ “Celebrate Typography”
Axer l'effort sur la qualité graphique de la typographie afin de la
rendre lisible et agréable.
e “Authentically Digital”
Minimiser les métaphores qui reproduisent des objets réels, évi-
ter les effets graphiques qui vont dans ce sens.
e “Alive in Motion”
Donner du caractere a I'ihm en utilisant des transitions rapides
entre les pages qui mettent en avant a la fois linteraction et le
contenu.
Il est a noter que des « personnas » ont été utilisés pour définir les
aspects centraux de Metro (Un personna est un personnage fictif
représentant un type d'utilisateur employé dans la conception cen-
trée utilisateurs). En regardant de plus pres ces aspects, on se rend
compte que les deux premiers axes majeurs ressemblent a 'heuris-
tique n°8 de Jakob Nielsen (expert en utilisabilité des interactions
homme-machine) :
« Les dialogues ne devraient pas contenir des informations qui sont
non pertinentes ou rarement utilisées. Toute information superflue
dans un dialogue entre en compétition avec les informations perti-
nentes et diminue la visibilité relative de ces dernieres.» *

“Jakoh Nielsen, " Chapter 5 : Usability Heuristics ", in Usability Engineering,
Academic Press, 1993.

Cette heuristique intitulée « Design esthétique et minimaliste »
représente I'un des dix principes généraux pour la conception d’in-
teractions homme-machine utiles et utilisables. C'est cette direction

qui a été suivie afin gu’aucun contenant ne vienne parasiter l'infor-
mation. Lutilisation des métaphores a ainsi été mise de coté pour
privilégier cet aspect. De cette facon, I'utilisateur se retrouve plus
impligué pour appréhender et interagir avec ses informations et
seulement celles-ci. Cette orientation est clairement a contre-cou-
rant de ce qui se fait actuellement depuis plus de 25 ans dans le
domaine de linteraction homme-machine. Généralement, la méta-
phore physique est souvent utilisée pour orienter ['utilisateur dans
les interactions qu'il peut effectuer en lui rappelant un contexte réel.
L'effort important a donc été porté sur la qualité de la typographie.
Une écriture claire et visible, inspirée de la signalisation métropaoli-
taine. Accentuant ainsi, la mise en avant du contenu derriére lequel
les visuels non informatifs sont secondaires.

LE SMARTPHONE, UNE UTILISATION A PART

Lutilisation d’'un Smartphone n’est pas la méme que celle d’'un ordi-
nateur. Lutilisateur a généralement, en situation de mobilité, besoin
d’accéder treés rapidement a son information. Pour garantir ce
constat d’utilisation, un cahier des charges strict des spécifications
techniques minimales a été imposé afin d’assurer des transitions
donnant une sensation de rapidité et de réactivité sur ses termi-
naux. Nous verrons dans les faits que si la sensation de réactivité
est excellente, des améliorations sont a apporter du coté de la rapi-
dité des animations.

TUILES, HUBS, REACTIVITE ET CONNECTI-
VITE : LE CCEUR DE WINDOWS PHONE 7

Un écran de déverrouillage qui donne le ton
Lorsque I'on sort de veille un téléphone Windows Phone 7, on se
rend instantanément compte de I'expérience qui va nous étre propo-
sée. Nous avons acces a 'heure, la date, le prochain évenement
calendrier ainsi que les sms et mails non lus. Un nombre de para-
metres supérieurs ou égaux a ce que 'on trouve chez la concurren-
ce, ce qui est fort appréciable. Contrairement aux autres 0S
mobiles, aucune indication n‘est présente sur la maniere de déver-
rouiller son téléphone (pas de métaphore).ll faut effectuer un geste
vers le haut pour soulever « le panneau » (cette animation est
cependant réactive et fluide).

Le fonctionnement et la disposition de cet écran résument parfaite-
ment le parti pris de Redmond avec WP7. Seulement, ce choix
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entraine irrémédiablement une affordance qui sera plus faible que
sur les systemes utilisant la métaphore graphigue tels que i0S ou
encore, dans une moindre mesure, Android.

Les tuiles : plus que des icones

En appuyant sur le bouton Windows du téléphone, nous accédons a
la page d’accueil composée de ce qu'on appelle « les tuiles ». Les
tuiles ont un rdle semblable aux icdnes que I'on retrouve sur les
autres 0OS mobiles. A la différence pres, que le contenu d'une tuile
peut étre dynamique et visible sur la page d’accueil. Ainsi il est pos-
sible d’obtenir des informations sans méme interagir avec cette
icone, ce concept est a saluer car il peut permettre de gagner du
temps en regardant par exemple le prochain rendez-vous profes-
sionnel directement de sa page d’accueil. La philosophie Microsoft
est pleinement appliguée en proposant des tuiles de grande taille et
de couleurs uniformes mettant en valeur seulement la typographie.
On peut donc qualifier ces tuiles « d’icones affichant du contenu
dynamique » sans toutefois étre configurables (ce ne sont pas des
widgets). Comme sous i0S, il est possible de changer le placement
de la tuile en pressant dessus un certain temps. Les feedbacks sont
bien présents pour ne jamais mettre en porte-a-faux I'utilisateur.

A droite des tuiles, se trouve une fleche qui nous emmeéne sur une
page classique ou est disposé I'ensemble des applications par ordre
alphabétique. Cette partie sert plutdt de page mémento pour les
applications qui sont peu utilisées.

La page d’accueil permet de mettre en avant la réactivité et la fluidi-
té du systeme lors du défilement des différentes tuiles. Axe central
de WP7, la réactivité est vraiment au rendez-vous. Un excellent
point qui ne fait que renforcer I'expérience utilisateur sur smartpho-
ne. Certaines animations sont cependant bien trop longues (méme
si réussies) et engendrent une sensation de frustration alors que le
systeme est pourtant bien réactif.

Hubs et connectivité : un agencement efficace
Les différents hubs représentent le souci porté pour proposer une
rupture avec I'existant. Pour résumer, un hub est un centre d'intérét
qui regroupe des informations liées entre elles (ou en rapport avec
le centre d'intérét). Celles-ci sont représentées sur plusieurs écrans
de la gauche vers la droite.

La page suivante (ou antérieure) est présente légerement sur le
coté pour faire comprendre a l'utilisateur qu'un geste vers cet
endroit lui permet d'y accéder.

Cet agencement panoramique est novateur et particulierement
astucieux a I'heure du web 2.0 et de ses réseaux sociaux. Par
exemple, il est possible d’envoyer un sms a un contact tout en regar-
dant ses informations postées sur les réseaux sociaux dans les dif-
férentes pages du centre d’intérét. La encore, nous voyons a quel
point I'expérience utilisateur de ce systeme est en accord avec les
besoins apparus ces dernieres années.

On regrettera que cette partie aille légerement a contre-courant
avec les guidelines Ul. Les fonds d’écran de ces hubs étant souvent
trop chargés et n’offrent ainsi pas le méme niveau de clarté et de
visibilité que I'on pouvait observer précédemment.

Navigation web et multimédia :

réactivité et simplicité

La navigation sur internet étant I'un des nerfs de la guerre des 0S
mobiles, internet explorer a été particulierement soigné. Le naviga-
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teur est globalement rapide et tres réactif quelle que soit l'interac-
tion effectuée. Il est réellement agréable de surfer sur le web avec
ce systeme. On regrettera que la taille des touches du clavier de sai-
sie soit un peu petite en mode paysage. Coté multimédia, la disposi-
tion et le fonctionnement sont semblables a ce qui se fait sur le
Zune HD. On est donc sur une valeur sdre avec une interface
moderne, trés agréable et homogene par rapport a ce que nous
avons vu précédemment. Globalement, I'ensemble de linterface de
Windows phone 7 est cohérent par rapport aux axes centraux fixés
par I'équipe de Redmond.

WINDOWS PHONE 7 : UNE INTERFACE
INTUITIVE ET HOMOGENE AVEC DES
DEFAUTS DE JEUNESSE

La refonte globale de l'interface de Windows phone 7 a bien eu lieu.
En se basant sur des criteres ergonomiques forts et sur un parti
pris a contre-courant (pas de métaphore). Microsoft propose une
expérience utilisateur totalement en phase avec les nouveaux
besoins des utilisateurs de smartphones.

Linterface de Windows Phone 7 est axée sur la simplicité, la réacti-
vite, la connectivité et la mise en valeur de l'information. Certains
défauts de jeunesse sont bien évidemment présents :
trop longues, affordance par moment faible, lisibilité qui fait parfois
défaut. Mais dans I'ensemble, le pari est réussi. Windows phone 7
est réellement intuitif et agréable, tout en ayant le mérite d’'étre dif-
férent de la concurrence.

Cependant il ne faut pas perdre de vue que beaucoup de fonctionna-
lités sont manquantes, et c’est bien |a le défi de ces prochains mois
pour la firme de Redmond : arriver a garder cette interface intuitive
et cohérente. Un enjeu majeur vis-a-vis de la concurrence, a n’en
pas douter.

animations

Respect des tailles minimales
Dans les regles que propose Microsoft on retrouve, par exemple, des
tailles minimales a respecter pour une application tactile.

e Une zone “touchable” par
|'utilisateur ne doit pas
étre inférieure a 34px® (et
franchement c’est un mini-
mum ! Faites le test).

e Chaque élément graphique
doit faire 60-100% de la
zone tactile.

e | 'espace minimum entre
deux zones "touchables"
est de 8px [Fig.1].

MY APPLICATION

page title

Correcte

==z Incorrecte

Utilisation des
icones standard
Microsoft met a disposition
une suite d'icones vecto-

rielles installée avec le SDK + + - v
a cet endroit : C:\Program

Files (x86)\Microsoft X X e e
SDKs\Windows

Phone\v7.0\cons [Fig.2]. ? ! € >
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de garder une certaine




homogénéité entre les applications WP7, entre autres, pour 'appli-
cation bar.

La construction d’une page

Savoir construire une page est essentiel et nous avons de la chance
puisqu’a la création d’'un nouveau projet, Visual Studio/Blend le fait pour
nous [Fig.3]. Comme nous pouvons le voir dans I'application ci-dessous,
il'y a trois zones importantes délimitées ici par un trait rouge :

e | e frame control : géré par le systeme

e | e page control : I'entéte de notre page sous la forme Titre /Sous-titre
e | e contenu

La séparation entre page control et le contenu est souvent réalisée
par une grid contenant deux lignes.

Laisser le frame control a l'utilisateur

Le frame control permet d’afficher I'heure, I'état du réseau... toutes
les informations essentielles a votre téléphone ! Malheureusement,
certains développeurs abusent (au moins une application sur deux
sur le market actuel) du mode « fullscreen » que nous pouvons acti-
ver de cette maniére :

1 shell:SystemTray.IsVisible="True"

Le probleme de ce mode est qu'il cache tout simplement le frame

control. Résultat, lorsque nous lancons une application, nous n‘avons

plus I'neure et nous sommes obligés de revenir sur la home. Heureu-

sement, toutes les applications ne fonctionnent pas comme cela, a

I'image de Beezz, superbe application twitter, qui s’ouvre en fullscreen

mais qui laisse la possibilité a I'utilisateur d’afficher le frame control

en touchant le haut de I'écran. Comment faire ? C'est trés simple :

¢ Mettre I'option SystemTray.IsVisible a false

® Implémenter une méthode DisplaySystem dans vos IHM pour affi-
cher la barre

e Mettre un bouton transparent au-dessus de tous les écrans pour
capter le « touch » et appelez la fonction

La fonction DisplaySystem ressemble a ceci (utilisation de RX Fra-

mework disponible en ajoutant la référence a Microsoft.Phone.

Reactive.dll) :

1
2 public static void DisplaySystemTray()

3

* 40 [f % 1238
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4 {

5

6 Microsoft.Phone.Shell.SystemTray.IsVisible = true;
7

8 RootFrame.Margin = new Thickness(0, -32, 0, 0);
9

10 Observable.Start(() =>

11

12 {

13

14 Thread.Sleep(4000);

15

16 RootFrame.Dispatcher.BeginInvoke(() =>

17

18 {

19

20 RootFrame.Margin = new Thickness(0, 0, 0, 0);
21

22 Microsoft.Phone.Shell.SystemTray.IsVisible = false;
23

24 1);

25

26 });

27

28 }

Remonter une grosse liste en une fois

A linstar des applications iPhone, le développeur WP7 doit penser a
ses utilisateurs. Prenons 'exemple d’'une longue liste de données, il
est désagréable de devoir remonter cette liste a la main. Cest au
développeur de proposer soit un bouton pour remonter d'une seule
traite tous les éléments, soit comme I'iPhone proposer une zone
invisible en haut de 'application. Pour mettre en ceuvre cette secon-
de option, rien de plus simple. Aprés avoir ajouté un bouton trans-
parent en haut de la fenétre, il suffit d’appeler la méthode
ScrollintoView de la listbox.

1 1st.ScrollIntoView(lst.Items.First());

L'effet de scrolling
Lorsque le développeur crée un menu (par exemple avec StackPanel),
il pense souvent a un menu qui affiche des éléments les uns en des-

@ ahead Fig4

PROJECTS

2 active projects

PROJECTS

2 active projects

TASKS

5 urgent tasks

TASKS

5 urgent tasks

TIME TRACKING

5 running timer

TIME TRACKING

5 running timer

EXPENSES

4 recent expenses
EXPENSES

4 recent expenses

SETTINGS

SETTINGS

@

@
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sous des autres. Faites-le test et donnez le téléphone a un utilisateur
lambda. Tres souvent, le premier réflexe va étre de faire un geste du
pouce. Une sorte de scrolling sur le menu pour voir s'il n'y a pas d’élé-
ment plus bas. Et Ia c’est le drame, nous venons d'un seul geste de
frustrer l'utilisateur qui se retrouve avec un menu « tout plat ». Le
simple fait de positionner ces éléments dans un scrollviewer plus
grand que le contenu va lui permettre de faire ce scrolling : [Fig.4]

Une interface fluide

Une application WP7 possede deux threads. L'un qu’on appelle
Thread Ul piloté par le CPU est responsable de I'exécution de la plu-
part du code. L'autre s’appelle le thread de composition qui exploite
le GPU et permet des opérations telles que le BitmapCaching ou la
gestion des animations. Une interface reste fluide tant que le thread
Ul n’est pas trop occupé. Pour cela I'astuce est de toujours laisser
activé le « FrameCounter » de votre WP7 qui vous informe en temps
réel de l'occupation des deux threads :

g4H8 @48 BIe32 8IS gae aa.H113

Le premier (048) représente le Thread de composition et le second

(048 aussi) représente le thread Ul. Plus la valeur est basse, plus

c'est la cata !. Lobjectif est de garder le thread de composition

autour de 60 fps (a partir de moins de 30 I'expérience utilisateur

peut étre affectée). Pour le thread Ul il faut éviter de descendre en

dessous de 15 fps. Il existe de nombreux trucs et astuces pour évi-

ter de bloquer votre IHM, en voila quelgues-uns en vrac :

e Preférez un contrdle \WebBrowser au lieu du \WebBrowserTask
trop long a charger

e | e panorama est plus gourmand que le pivot (non virtualisé)

e Evitez plus de 5 items dans un panorama

e Utilisez des images .jpg au lieu de .png

* Ne vous sentez pas obligé de mettre une splashscreen si votre
application se charge vite

e N'utilisez pas de contrdle map/browser dans un panorama
(valable pour 'UX aussi)

e Attention aux performances de la progressbar http://www.jeff.wil-
cox.name/2010/08/performanceprogresshar/

Configuration du clavier On-Screen

L'un des pré-requis lors de la manipulation de textbox est de bien
cibler le type de clavier a afficher a vos utilisateurs. Rien de plus
agacant que d’arriver sur un clavier non pré-configuré pour l'utilisa-
teur ! Pour cela plusieurs types de clavier sont configurables tels
que « Web Address » ou encore « Search ».

—

. <TextBox>

N

<TextBox.InputScope>

. <InputScope>

O 00 N 6o U1 B W N =
w

4. <InputScopeName NameValue="TelephoneNumber" />
5. </InputScope>

10

11 6. </TextBox.InputScope>

12

13 7. </TextBox>
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Utiliser les animations... Mais pas trop !

Les animations c’est bien, mais attention a ne pas tomber dans le
trop. Silverlight est puissant et il en faut peu pour retomber dix ans
en arriere a la découverte du .GIF avec les sapins de noél cligno-
tants. Petite astuce de développeur, une animation sert souvent a
lancer une action un peu longue derriere. Abusez-en quand cela est
vraiment utile. Essayez également de rester dans I'esprit des anima-
tions standard pour ne pas choquer I'utilisateur.

Utiliser I'effet tilt

Lutilisateur n’aime pas que son IHM soit « plat ». Il aime sentir qu'il
appuie sur guelque chose quand il sélectionne un élément d’une liste
par exemple. N'oubliez pas donc d'implémenter le Tilt Effect qui a
pour but d’enfoncer ce que I'utilisateur est en train de cliquer. Ce
n’est qu’'un booléen a initialiser en plus. Pour cela, direction le blog
de Peter Torr’s http://blogs.msdn.com/b/ptorr/archive/2010/08/11/updated-
tilt-effect.aspx

L'orientation de votre IHM

Lorientation du téléphone peut se faire en activant ou non le mode
dans l'entéte de notre fenétre. Pensons a nos utilisateurs en
essayant de I'activer la ou ceci est possible. Par contre, par défaut,
le changement d’'orientation est un peu « brut », il ne faut pas hési-
ter a ajouter une petite animation type :

e Utiliser la propriété de rotation et aller de O a -90

e Durée de 500ms

e Easing animation type S-Curve

Le respect du theme utilisateur

Lutilisateur peut choisir un theme sombre ou blanc ainsi qu’une cou-
leur préférée. Que ce soit au niveau du logo de notre application jus-
gu'au bouton il faut essayer de favoriser au maximum la couleur
choisie par l'utilisateur. Il y a parfois sur le market des applications
qui se retrouvent avec un logo rouge alors que la home de I'utilisa-
teur peut étre bleue : rien que pour cela, il ne mettra pas I'applica-
tion sur sa homepage. Quand nous utilisons un fond noir il faut
employer la couleur systéeme représentée par PhoneBackgroundCo-
lor. Si on veut une couleur de contraste nous utiliserons PhoneCon-
trastBackgroundColor et pour favoriser sa couleur préférée :
PhoneAccentColor. A noter que Blend simule trés bien le change-
ment de theme.

Conclusion du développeur

Mes applications sont souvent assez vilaines que ce soit en termes
de design ou d’ergonomie. Apprendre les bases de METRO et les
appliquer c’est avoir la garantie que nos IHM seront propres et inno-
vantes. J'ai d’ailleurs repris ces principes dans mes applications
desktop et web.

Désormais, quand je crée une application jessaie de toujours privilé-
gier linformation et retirer les « bruits » tout autour. J'ai un post-it
accroché a mon bureau pour me rappeler ce principe de base : "La
perfection n'est pas atteinte quand il n'y a plus rien a ajouter, mais
quand il n'y a plus rien a enlever." — Antoine de Saint-Exupery.

M Julien Dollon & Thomas Vidal
Exakis Toulouse — Pole Expérience Utilisateur
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IS Express : le nouveau serveur Web

pour le développeur

Le serveur Web pour le developpement IIS Express est apparu avec loutil WebMatrix et
son utilisation devrait prochainement se démocratiser chez tous les déeveloppeurs Web.
Le Service Pack 1 de Visual Studio 2010, propose désormais lintegration d’lIS Express
au sein de U'IDE pour faciliter les développements Web. Bonne nouvelle !

Le SP1 de Visual Studio
2010 apporte son lot de
nouveautés et se focalise
surtout sur I'amélioration
de I'expérience développeur
sur des plateformes comme
SharePoint, ASPNET ou Silverlight. Nous pouvons retenir parmi ces
différents ajouts :
¢ Des outils de développement pour la version 4 de Silverlight.

® | a prise en charge des tests unitaires pour la version 3.5 du Fra-
mework .NET.

e | e support de I'lntelliTrace pour les projets SharePoint et les archi-
tectures B4bit.

e Un outil d’analyse des performances pour Silverlight.

¢ Une aide locale nommée Help Viewer, accessible hors connexion.

e La mise a jour du compilateur Visual Basic permettant de cibler
des plateformes sur lesquelles le runtime VB n’est pas disponible.

Le SP1 corrige également une centaine de bugs concernant le déve-

loppement Web (notamment sur les éditeurs JavaScript/CSS/

HTML, la vue Design, etc.). A cette liste s’ajoute l'intégration native

d’lIS Express au sein de Visual Studio 2010. Avant de présenter

dans le détail ce nouvel outil, il convient de dresser un état des lieux

des possibilités qu’ont a ce jour les développeurs pour exécuter et

tester leurs applications Web lors du développement.

IS EXPRESS OU LA DISPARITION
DE CASSINI

Aujourd'hui les développeurs testent leurs applications Web a I'aide

d'un des deux serveurs suivants :
e | e serveur de développement ASPNET Cassini.
e | e serveur Web IIS.

Ces deux serveurs ont leurs avantages et leurs inconvénients. Cas-
sini, intégré a Visual Studio, a 'avantage d’étre léger et facile d'utili-
sation. Cependant il possede certaines limitations :

¢ Ne peut héberger qu’une seule application ASPNET par port.

* Ne prend pas en charge HTTPS ni I'authentification.

* Répond uniguement aux requétes localhost.

En plus d’&tre pauvre en fonctionnalités, le principal inconvénient de
Cassini est de ne pas représenter I'application telle gu’elle sera une
fois hébergée sur le serveur \Web de production.

Utiliser IIS comme serveur de développement permet d’utiliser
toutes les fonctionnalités d’'un véritable serveur Web et tous les
modules qui viennent avec. Néanmoins IS n'est pas concu pour les
développements et impose certaines contraintes comme la nécessi-
té d’avoir un compte administrateur pour accéder a la configuration
et au débogage des applications. De méme, son installation dépend
fortement de la version de I'0OS du poste de développement.

Scott Guthrie résume tres bien la situation actuelle : « De nombreux
développeurs Web souhaiteraient avoir la facilité d'utilisation du ser-
veur Cassini, mais toute la puissance et les fonctionnalités de IIS.
C'est a cette demande que répond IIS Express, qui combine les
meilleurs caractéristiques des deux options et facilitera I'exécution
et le débogage des applications Web ».

UTILISER IIS EXPRESS POUR VOS
DEVELOPPEMENTS

Les développeurs ASPNET apprécieront sans aucun doute le fait de
pouvoir travailler sur IS de facon bien plus simple que précédem-
ment. |IS Express sera compatible avec Visual Studio 2010 et Visual
Web Developer 2010 Express. Un patch pour lintégration dans
Visual Studio 2008 n’étant pas a l'ordre du jour, son utilisation avec
cet IDE est plus compliguée. Toutefois il est possible de lancer un

# Microsoft Visual Studio 2010 Service Pack 1 © Web Platform Installer 3.0

Installation Progress
Please wait while the Microsoft Visual Stidio 2010 Service Pack 1 is being
instaled,

@ 1S 7.5 Express Beta 2

o0

Donrload progress:

Donrloading RiaServices. msi

Publisher: Microsoft

Instalation progress:

Instaling ¥510sp1-KB983509

1 ltemsto be installed

Download Size: 3,29 MB

Release date: mardi 9 novembre 2010

[ Build
Rebuild
Clean
B Build Deployment Package
& Publish...
£ Package/Publish Settings

@ Check Accessbilty.
¥ Run Pex
Pe
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site en ligne de commande. La création d'un bath DOS ou d’une

commande Visual Studio est aisée. IS Express, comme Cassini, ne

nécessite aucune étape de configuration ce qui le rend tres facile a

lancer pour exécuter vos développements. Pour résumer :

® Son téléchargement et son installation est rapide (un peu plus de
3Mo a télécharger).

® || ne nécessite pas de compte administrateur pour exécuter ou
déboguer une application depuis Visual Studio.

e || offre les fonctionnalités d’'un serveur Web complet, incluant le
support SSL, la réécriture d’URL et les autres extensions et
modules des versions 7.x d’lIS.

e || offre le méme modele d’extensibilité et supporte le fichier de
configuration Web.config comme IIS 7.x

e || peut étre installé conjointement avec un serveur lIS local comme
le fait Cassini sans aucun conflit.

e || fonctionne sous Windows XP et versions supérieures, permet-
tant ainsi l'utilisation des fonctionnalités d'llS 7.x sur tous les 0S
Windows, ce qui n’était pas possible précédemment.

e || supporte les modes Classic et Integrated du Pipeline ainsi que
I'authentification basique ou \Windows.

INSTALLATION

Avant toute chose, il vous faut télécharger le Service Pack 1 de
Visual Studio 2010 a cette adresse : http://go.microsoft.com/fwlink/?Lin-
kld=207130. Pour rappel, il s’agit d’'une version béta, pensez donc a
utiliser une machine virtuelle pour vos tests en attendant la release.
Linstallation est relativement longue avec environ 500 Mo a télé-
charger via l'outil d’installation[Fig.1]. Une fois fait, il faut maintenant
installer IS Express car il n'est pas inclus dans le Service Pack. IIS
Express est actuellement en version 7.5 béta et ne fait pas partie
intégrante de \WebMatrix. Vous pouvez donc installer IS Express
sans WebMatrix a |'aide du \Web Platform Installer de Microsoft via
cette adresse : http://www.microsoft.com/web/gallery/install.aspx
?appid=iisexpress. Le téléchargement nécessaire est d’un peu plus de
3Mo et l'installation tres rapide[Fig.2].

UTILISATION

Pour utiliser IS Express, rien de plus facile : un clic-droit sur le projet
et on sélectionne "Use IS Express" [Fig.3]. Puis un simple appui sur la
touche F5 lance I'application avec IIS Express. Il n'y a pas de configu-
ration a faire comme c’est le cas pour Cassini. Visual Studio 2010
nous informe alors que le paramétrage a bien été pris en compte et
que notre projet Web sera hébergé sur localhost [Fig.4].

Tout comme Cassini, pendant son exécution, IS Express fait appa-
raftre une icone dans la zone de natification de la barre de taches
[Fig.5]. On peut ainsi voir toutes les applications actuellement héber-

Microsoft Visual Studio

gées par le serveur de développement. Les fonctionnalités qu'offre

cet outil sont les suivantes :

e Sites : Affiche la liste des sites en cours d'exécution. Sélectionnez
un site spécifique pour afficher les options « Browse Applications »
et « Stop Site ».

e Exit : Ferme tous les sites en cours d'exécution.

* Browse Applications : affiche I'adresse URL de chaque applica-
tion. Un simple clic permet d'ouvrir celles-ci dans le navigateur.

® Stop Site : arréte le site sélectionné. Cette action supprime égale-
ment le site de la liste des sites de la zone de notification

e Show All Applications : Affiche une fenétre de dialogue avec la
liste des applications en cours d’exécution, incluant I'identifiant du
processus (PID), le nom du site et 'URL [Fig.6]. Sélectionner un site
permet d’afficher plus de détails comme la version du Framework
.NET, le path et le parent. Ce dernier étant I'application qui est uti-
lisée pour lancer I'instance d’lIS Express qui héberge le site.

e Stop All : stoppe toutes les applications en cours d’exécution qui
sont listées et ferme la zone de notification.

Pour utiliser IS Express comme serveur \Web de développement par
défaut a la place de Cassini, rien de plus simple. Il suffit d'aller dans
le menu Tooals, puis Options, puis Projects and Solutions, puis Web
Projects [Fig.7]. Lutilisation de SSL est également trés simple avec ce
serveur WWeb. L'écran propriétés de notre projet Web (presser F4
une fois le projet sélectionné) offre plusieurs options. Il permet d’ac-
tiver ou non SSL, de choisir le mode d’authentification (VWindows ou
basique) et d’activer I'authentification anonyme. Il est également
possible de choisir le mode du pipeline [Fig.8].
Larrivee d'llS Express est donc comme un rayon de soleil chez les
développeurs ASPNET (que ce soit Web Forms ou MVC). Ce nou-
veau serveur Web permet maintenant d’utiliser toute la puissance
d’lIS 7.x, ses modules et ses extensions, pendant les développe-
ments tout en gardant I'extréme simplicité de Cassini. Pour les
entreprises cela représente également une économie puisque les
sites seront exécutés dans un environnement proche de celui de
production, permettant ainsi de détecter les probléemes a 'avance.

M Nicolas Esprit
Consultant / Chef de projet - ICT7 Luxembourg
http://www.nicolasesprit.com
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S'inspirer d’Atom et de Google pour
créer des services Web Restful

Les solutions de WebServices basees sur les principes REST ont le vent en poupe. Le
cloud, la crise, le Web 2.0, un bon livre, les plateformes mobiles, ont remis au gout du
jour cette approche qui n’est pourtant pas récente. Les principes REST ont éte formulés
ily a maintenant plus de 10 ans par Roy T. Fielding.

REST a été plutét mal com-
¢ pris pendant des années.
¢ ) Ce n’est pas un produit, ce

n'est pas une spécification.

Les débats sur le sujet ont
pu ressembler a des bagarres
de villages gaulois. Méme ['utilisation du mot REST est sujette a polé-
migue. C’est une approche, d’'un style de design des systéemes distri-
bués, inspiré des principes du Web. Ces principes peuvent étre
utilisés pour créer de nouveaux types de services sur ce méme Web :
les services Web Restful.

ATOM, GOOGLE ET NOUS
Atom et Google

Atom est un bon exemple de mise en ceuvre des principes REST. Ce
n'est pas qu’un format pour la syndication de contenus périodiques
tels que les blogs ;
interactions entre le client et le serveur sont spécifiées.

Google, comme d’autres, s’est approprié REST et Atom, pour expo-
ser des services \Web dans des domaines tres variés, tels que la

c’est aussi un protocole, dans le sens ou les

vidéo (youtube), la finance, la cartographie, le médical, les docu-
ments (google Spreadsheets).

Nous

Alors pourquoi ne pourrions-nous pas nous inspirer de Google pour

construire nos propres services web et ainsi, profiter de leurs

propres efforts d’ingénierie. La question est de savoir dans quelle
mesure notre situation est similaire a celle de Google.

Envisageons les hypotheses suivantes :

* Premiéere hypothése « Google se trompe, et on se trompe égale-
ment en faisant pareil ». Si Google se trompe, ainsi que tous ceux
qui ont choisi le format standard Atom ;
approche, un meilleur format vient a apparaitre, on peut espérer
gu’une approche de migration soit proposée par Google ou des
communautés. Le colt de cette erreur sera moindre que toute

ou si une meilleure

celles que I'on fera en mettant en place une solution spécifique. De
la méme maniére on trouvera des discussions sur le net a propos
des choix de Google, ce qui permet de faire avancer encore plus le
sujet.

e Deuxieéme hypothése, « Google a raison, mais nous nous trom-
pons en limitant ». La question fondamentale du domaine de validi-
té d’'une solution est posée. Google utilise avantageusement REST
et Atom dans ses systémes, ou les consommateurs finaux de I'in-
formation sont des humains. Google n'utilise pas Atom (et pas
REST a priori) pour resynchroniser ses Datacenters. Autre

exemple, des services suivant tous les principes REST peuvent
étre de la sur-ingénierie dans un projet qui a pour unique ambition
d’alimenter un unique client développé par la méme équipe déve-
loppant le serveur.

¢ Troisieme hypothése, « Google se trompe, mais on a raison en fai-
sant comme eux ». |l s’agit d’'une variante peu probable du domai-
ne de validité d’'une solution illustrée au cas précédent. Cette
hypothese est difficilement défendable, et ne mérite pas d’étre
développée ;)).

e Quatrieme et derniére hypothése, « Google a raison et on a rai-
son ». On a donc vérifié que notre domaine d’application est
proche de celui de Google. On profite des efforts de Google et de
tous ceux qui sont allés dans cette direction.

LES GOOGLE WEB API

Google a bien documenté ses API et propose méme une page Web (1)
pour « jouer » avec son protocole. Un formulaire permet de sélec-
tionner I'opération (query, insert, update, delete) et de définir I'url de
la requéte. En validant le formulaire, la requéte s’exécute, et les don-
nées http de la requéte et de la réponse sont affichées.

Des interactions standard sont largement documentées (2) et (3).

Le contrat uniforme via les URI,

les headers et les status

La description d’'une APl Web REST englobe:

e |les URI (décrivent le sujet adressé et les états de I'application)

e les verbes (GET, PUT, DELETE, POST, ...) qui décrivent les actions
sur ces sujets

® |es représentations échangées (qui sont les données nécessaires
structurées selon Atom ou autre)

e |es headers échangés (utilisés principalement par les composants
d’intermédiation comme les proxies et les négociations standard
entre client et serveur)

e | es status et les codes d’erreur (ok, created, not found, not modi-
fied, etc...)

Dans une implémentation REST, les comportements sont uniformi-

sés. Cela garantit des comportements standard, et favorise la stabi-

lité de I'API, ainsi qu’'une action efficace et transparente des
composants d’intermédiation.

Les header http standard sont pleinement utilisés pour permettre

d’'optimiser les échanges (compression gzip, conditional get via last-

(1) http://www.google.com/base/api/demao/html/demo.html
(2) http://code.google.com/apis/gdata/docs/2.0/basics.html
(3) http://www.google.com/base/api/demao/html/demo.html
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modified, cache-control,...), d’assurer la sécurité et la négociation
des contenus échangés.

Des extensions sont introduites, comme http le permet (X-Google-
Key, X-Frame-Options, X-HTTP-Method-Override, etc.) pour répondre
a de nouvelles problématiques. Ces extensions sont destinées a étre
manipulées par des composants d'intermédiation, et non par du
code spécifique coté serveur ou clients. Limpact est donc minimal.
On notera également le header spécifique G-DataVersion, qui définit
la version de la méthode de I'API.

La forme des URI est également normalisée. La normalisation va au-
dela de la normalisation de 'adressage des ressources, en impo-
sant un jeu de parametres standard a toutes les API. Google
spécifie une syntaxe de langage de requétes (4), une pour la pagina-
tion, et d’autres pour des comportements plus avancés comme le
« partial reading (5)».

Implémenter 'ensemble du langage de requéte de Google est certai-
nement un exercice délicat, mais rien n'empéche de rester compa-

Elément Observation

(1) gd :etag Google introduit, ou du moins étend I'usage de l'etag (qui est
normalement utilisé comme header http pour certaines stratégies
de cache). Cela permet de sécuriser les mises a jour concurrentes.

@) id Balise d'Atom, représentant I'D de la ressource. A nater que le
contenu représente [URL et non un 1D technique. La question du
rdle dun Id en plus de I'URI est posée. Celui-ci peut avoir son sens
pour communiquer, tracer des informations, via d'autres moyens
que la navigation web.

(3) updated

(4) title

Balise Atom, pour la date de mise a jour.

Balise Atom, utilisée comme titre ou comme explicatif du
contenu. Pratique pour mettre en avant des avertissements.

(9) link Quelques exemples de liens. Les liens permettent de naviguer
entre les ressources. C'est un des points importants trop souvent
oubliés. Ce sujet souvent abordé sous lntitulé « Connexité » dans
les API REST. La balise link permet de bien nommer chaque lien.

Il existe des usages courants, repris par Atom et Google (page
suivante, précédente, représentation alternative, etc.),

mais il ne faut pas hésiter & introduire les siens.

(6) author Lauteur

7)
opensearch:totalResults
opensearch:startindex
opensearch:itemPerPage

Balises issues d Opensearch.
Elles décrivent de maniére standard la pagination.

(8) entry gd:etag Une balise entry et un attribut etag. Letag permet de gérer la
concurrence de mise & jour sur un entry uniguement. A noter
que I'entry ne renseigne pas sur le type de son contenu.

9 id L'id de I'entry, qui est également 'URI de la ressource.

(10) updated Date de mise a jour

(11) category Elément permettant de spécifier le type de l'entry. En
retardant le type dans la structure XML, sans le spécifier
comme une balise, cela permet de gérer nimporte quel type

dentry et des feeds contenant des données trés variées.

(12

gsx:name Décrit les données de la ligne (row). Ce sont des champs
gsx:haurs spécifiques a SpreadSheet. On remarquera que les noms de
gsx :item balise ne sont pas prédéfinis (il s'agit du nom des colonnes).
gsx.ipm Les données de ces champs sont également présentes dans le

champ « cantent ». Le champ content est destiné a un affichage
texte ; ici les données ont vocation & étre traitées élémentairement.

(13) content Le contenu de l'entry, discuté au numéro 12, exprimé en texte pour

affichage brut textuel.

(14) link Quelques liens propres a l'entry
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tible en implémentant un sous-ensemble suffisant. Il faut mesurer
linvestissement en considérant si 'on peut capitaliser sur de nom-
breuses recherches. Peut-étre méme existe-t-l un analyseur syn-
taxique publié réutilisable.

Le Feed et I'Entry

Les deux documents échangés sont le feed Atom (qui décrit essen-
tiellement les collections et les résultats de recherche) et I'entry
Atom (qui décrit un élément dans un feed, ou un élément détaillé
accédé tout seul, ou retourné au serveur pour mise a jour).

Toutes les API sont basées sur ce méme modele, et sont éventuelle-
ment étendues avec des balises spécifiques.

Surmonter la tentation du spécifique permet d’assurer la stabilité de
IAPI. Utiliser une spécification publique préserve de cette tentation,
ou du moins met en exergue tout écart. La quantification de la stabi-
lité de I'API devient possible, en définissant le ratio d’éléments spé-
cifiques sur le nombre d’éléments génériques utilisés. Et quand on
peut mesurer, on peut commencer a décider (ne serait ce qu'en
comparant le ratio de « stabilité » de nos APl avec celles de Google).
A noter que Google introduit une opération standard de « batch »,
qui permet de demander N opérations en une seule requéte au ser-
veur. Celle-ci est décrite en respectant la structure de Feed, dont
chaque « Entry » représente une opération sur une ressource. Le
sens REST puriste de cette implémentation peut étre discuté, mais
en faisant comme Google, si on n‘a pas de meilleure approche, on
se met dans une situation connue.

Détail d’un feed Google SpreadSheets

L'API Google Spreadsheets permet de consulter et de mettre a jour
des Google SpreadSheets. Ci-dessous I'affichage d'une sortie Atom
représentant un Spreadsheet. Les différents éléments intéressants
sont numérotés et présentés dans le tableau ci-contre.

Au final, un seul élément (12) est spécifique a Google SpreadSheets.
Les autres sont issus d’Atom, d’autres standards (Opensearch) ou
de Google, mais sont partagés avec I'ensemble des API Google.

<feed xmlns="http://www.w3.0rg/2005/Atom"
xmlns:openSearch="http://a9.com/-/spec/opensearch/1.1/"
xmlns:gsx="http://schemas.google.com/spreadsheets/2006/extended"
xmlns:gd="http://schemas.google.com/g/2005"
gd:etag='W/"DOCERnk-eip7ImAIWBBXGEg."'> (1)
<id>https://spreadsheets.google.com/feeds/list/key/worksheet
Id/private/full</id> (2)
<updated>2006-11-17T18:23:45.1732</updated> (3)
<title type="text">Sheetl</title> (4)
<content type="application/atom+xml;type=feed" src="https://
spreadsheets.google.com/feeds/1list/key/worksheetId/private/full” />
<link rel="alternate" type="text/html"
href="https://spreadsheets.google.com/ccc?key=key"/> (5)

<link rel="self" type="application/atom+xml"
href="https://spreadsheets.google.com/feeds/list/key/work
sheetId/private/full"/> (5)
<author> (6)
<name>Fitzwilliam Darcy</name>
<email>fitz@gmail.com</email>

(4) http://code.google.com/apis/base/docs/2.0/query-lang-spec.html
(5 http://code.google.com/apis/gdata/docs/2.0/basics.html#PartialResponse
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</author>
<openSearch:totalResults>8</openSearch:totalResults> (7)
<openSearch:startIndex>1</openSearch:startIndex>
<openSearch:itemsPerPage>8</openSearch:itemsPerPage>
<entry gd:etag='"SOwWCTlpIIip7ImAOX0QI"'> (8)
<id>https://spreadsheets.google.com/feeds/list/key/worksheetId/private/full/rowId</id> (9)
<updated>2006-11-17T18:23:45.1732</updated> (10)
<category scheme="http://schemas.google.com/spreadsheets/2006"
term="http://schemas.google.com/spreadsheets/2006#1ist" /> (11)
<title type="text">Bingley</title>
<content type="text">Hours: 10, Items: 2, IPM: 0.0033</content> (13)
<link rel="self" type="application/atomt+xml"
href="https://spreadsheets.google.com/feeds/list/key/work
sheetId/private/full/rowId"/> (14)
<link rel="edit" type="application/atom+xml"
href="https://spreadsheets.google.com/feeds/list/key/work
sheetId/private/full/rowlId/version"/>
<gsx:name>Bingley</gsx:name> (12)
<gsx:hours>10</gsx:hours>
<gsx:items>2</gsx:items>
<gsx:ipm>0.0033</gsx:ipm>
</entry>

<entry gd:etag='"AxQDSXxjfyp7ImAOChJVSBI."'>

</entry>
</feed>
Feed Atom représentant un SpreadSheet (6]

Le JSON atomisé comme structure

alternative a I'’Atom.

Google propose aussi un format JSON respectant la méme structure qu’Atom. Le JSON
reste donc drivé par I'’Atom, ce qui en assure la stabilité. Une seule moulinette pourra
donc produire du JSON ou de 'Atom. Peut étre méme Google a-t-il défini une infrastruc-
ture d’intermédiation (des proxies particuliers), interceptant les contenus
« abstraits » (pas encore de I'Atom, pas encore du JSON) et les remplacant par des
contenus JSON, ou Atom selon le cas.

EN CONCLUSION

L'expérience Google montre qu'il est possible de proposer des API sur des sujets qui
n‘ont rien a voir a partir du standard Atom. Cela offre I'avantage de la stabilité et de la
mise en commun de solutions, et donc des économies d'infrastructures et de code. Il
faut savoir résister a la tentation du spécifigue. Sans copier bétement Google, savoir
pourguoi on fait different @ un moment donné, traduit une maturité qui ne peut que béné-
ficier aux projets de services \\Web.

Google vient de signifier que ses APl Web seront dépréciées (7) dans quelques mais.
Atom reste au cceur de la future API. Les principes énoncés précédemment demeurent
applicables. Reste a voir si les futures orientations sont a considérer
comme a inclure ou a exclure de nos prochains domaines d’'applica-
tion et d'inspiration.

M Thierry Sorgnard
Consultant Architecte Senior, Valtech.

(6 http://code.google.com/apis/spreadsheets/data/3.0/developers_guide.html#ListingSpreadsheets
(7] http://code.google.com/apis/base/fag_depr.html
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Créer une carte avec des marqueurs grace a
Google Maps APl version 2 et 3 et Dojo Toolkit

Vous étes dans une phase ou le site de votre entreprise commence a prendre une
certaine envergure : vous décidez alors de l'agrémenter en rajoutant une carte pour, par
exemple, indiquer aux utilisateurs ou se trouvent vos filiales, batiments annexes ou
méme vos points de ventes. C'est alors que Google Maps intervient, puisqu’il permet
d’intégrer des cartes interactives a vos pages avec un lot d’'options et de controles divers
(pour changer le type de carte par exemple), tout en fournissant un ensemble de
librairies plus que completes, écrites en JavaScript.

Etant donné que I'API ver-
sion 2 est considérée
comme dépréciée (« depre-
cated ») depuis mai 2010, -
c’est-a-dire gu’il est forte-
ment déconseillé de l'utiliser

pour des questions de sécurité ou méme de performances, - nous
verrons donc les différences essentielles entre la version la plus
récente et celle utilisée dans cet article, avec ou non des exemples
de code. Notez aussi que méme si elle n’est plus d’actualité, vous
pouvez envisager de I'utiliser a des fins de tests, en parallele avec
les explications fournies. Enfin, depuis la mise en service de la troi-
sieme version, il n'est désormais plus nécessaire de générer une
« clé d'API » en s'inscrivant, c’est-a-dire une clé d’authentification
unigue a votre nom de domaine/adresse IP. qui permettait en fait
d’accéder aux différents services proposés par Google, dont celui-ci.
Ainsi, il est plus simple de passer vos pages en pré-production ou en
production, si vous développez en local ou sur un nom de domaine
indépendant de votre site internet. Mais terminons cette introduc-
tion théorique et passons maintenant a la pratique.

CREER LA PAGE ET LELEMENT
CONTENEUR POUR LA CARTE

Comme beaucoup d’'objets en JavaScript, il est nécessaire de créer
un conteneur, qui dans notre cas sera une balise de type « div » avec
un identifiant que I'on peut choisir (qui sera réutilisé plus tard dans
notre exemple). Mais au préalable, il faut créer la page web dans
laquelle sera positionnée notre balise. La page de démonstration qui
suit est écrite en HTMLS :

<IDOCTYPE html>
<html><head><!-META TAGS --></head>
<body>.. </body></html>

La syntaxe du type de document (déclaré en ligne 1) a été fortement
simplifiée pour cette version du langage HTML. Des a présent, dans
le corps de notre page, nous allons créer I'€lément conteneur pour
notre future carte de la maniéere suivante, tout en lui définissant son
identifiant (« id ») ainsi qu’'une feuille de style grace a l'attribut adé-
quat, dans laquelle on indique une largeur et une hauteur de base :

<div id="map" style="width: 700px; height: 480px;">
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CHARGEMENT DES RESSOURCES
NECESSAIRES AU FONCTIONNEMENT
DE GOOGLE MAPS

Lorsque votre structure de page est en place, vous devez charger
les différentes ressources nécessaires pour gque votre premiere
carte puisse apparaitre dans la zone définie précédemment. Dans la
version 2, il existe deux manieres difféerentes de procéder pour
déclarer le script de chargement des bibliothéques. La premiere
meéthode consiste a charger dynamiguement les bibliotheques en
utilisant la technologie « AJAX » (Asynchronous JavaScript And
XML). Quant a la seconde version, celle-ci a un comportement clas-
sique et récupére le tout de maniére statique. Dans les deux cas, le
bout de code doit étre placé dans I'en-téte de la page, donc entre les
éléments ouvrant et fermant « head ». Premier morceau de code :

<head><script type="text/javascript" src="http://www.google.
com/jsapi?key=API KEY"></script></head>

Second morceau de code :

<head><script type="text/javascript" src="http://maps.google.
com/maps?file=api&v=2&key=API KEY&sensor=false"></script></head>

Lorsque le parametre détecteur (ou « sensor ») est mis a vrai (ou
« true » en anglais), Google pourra déterminer la position géogra-
phigque approximative de I'utilisateur pour centrer la carte sur celle-ci
par défaut.

Dans Google Maps API version 3, on spécifiera d’abord un élément
« meta » (métadonnées) qui spécifie I'échelle initiale de la carte (par
exemple, 1.0 pour 100%) et si I'utilisateur a le droit de redimen-
sionner (parametre « user-scalable » prenant la valeur « yes » ou
« no »). Ensuite, on place le méme script que dans le second mor-
ceau de code ci-dessus, a la difféerence pres qu'il ne contiendra pas
le parametre « key » ol I'on spécifiait la clé d’API. A noter également
que I'adresse source a légerement été remaniée par rapport a I'an-
cienne, et que le détecteur (sensor) peut toujours étre utilisé :

<head><meta name="viewport" content="initial-scale=1.0, user-scalable=no" />
<script type="text/javascript" src="http://maps.google.com/

maps/api/js?sensor=set_to true or false"></script></head>

Remarque : un parametre “libraries” peut étre rajouté dans 'URL
source du script pour charger des bibliotheques supplémentaires,



comme « geometry », qui offre des fonctions de calcul sur des
valeurs géomeétriques scalaires, ou « adsense » qui vous permettra
d’inclure des publicités textuelles qui varient selon le contexte. On
peut alors instancier des objets des classes du méme nom.

INTEGRER, INITIALISER ET AFFICHER
LA CARTE DANS LE CONTENEUR

Afin d'initialiser la carte, nous allons tout d’abord créer une fonction
dans un élément « script », qu'on appellera « initMap ». Celle-ci va
s’occuper de charger la carte et de centrer la position a une latitude
et une longitude qu’on précise. Dans notre cas, nous centrerons la
position sur la « Haute-Ecole Rennequin Sualem », dont la latitude
est 50.6113123 et la longitude 5.5104172. Tout d’abord il faut
instancier I'objet « carte » en spécifiant dans quel conteneur celle-ci
va apparaitre, ensuite on utilise la fonction « setCenter » sur la
variable créée, qui prend en parametre une instance d’objet
« GLatLng » qui reprend concretement la position exprimée en latitu-
de-longitude. Le deuxieme parametre de la fonction « setCenter »
est le zoom pour I'affichage (au minimum O pour avoir un apercu du
monde entier jusqu’a des valeurs supérieures a 21 pour le type par
défaut) :

function initMap() {
var map = new google.maps.Map2 (document.getElementById( 'map'));
map.setCenter (new GLatLng(50.6113123, 5.5104172), 15);

Si le chargement a été effectué dynamiguement, on doit obligatoire-
ment appeler une fonction avant l'initialisation de notre carte, qui
s’occupera de charger les bibliotheques de Google Maps ainsi que la
fonction « initMap » en tant que fonction « callback ». Cela signifie
que cette derniere sera chargée lorsque toutes les ressources
seront prétes a I'emploi. Enfin dans la fonction « google.load », on
spécifie le nom de I'API a charger, ensuite en second parametre la
version de celle-ci.

<script type="text/javascript"> /* AJAX Loader */
google.load("maps", "2");
google.setOnLoadCallback(initMap);

</script>

La premiere carte est enfin préte ; elle devrait afficher le résultat
suivant (I'image affiche un marqueur avec une icéne personnalisée,
mais en temps normal c’est un marqueur rouge que l'on peut aper-

cevair) : [Fig.1]
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Pour la version actuelle, on continuera a utiliser les objets « LatLng »
et « Map » mais les classes ont &té renommeées pour s’adapter aux
futures mises a jour de Google. Dans le code d'initialisation de la
carte, on peut aussi spécifier des options telles que le zoom, la posi-
tion initiale ou le type de carte. Les options sont séparées par des
virgules et stockées dans une simple variable. Quant au type de
carte, on peut par exemple utiliser « ROADMARP » (qui est I'affichage
normal en 2D), « SATELLITE », « HYBRID » (affiche les controles

code \ maps =

pour passer du premier au second type) ou « TERRAIN ». Contraire-
ment a Google Maps version 2, il est obligatoire de spécifier un type
de base lors de l'initialisation, puisgu’il n’en existe aucun par défaut.
Voici un exemple d’adaptation de la fonction « initMap » :

var myLatlng = new google.maps.LatLng(50.6113123, 5.5104172);
var myOptions = {
maps .MapTypeId.ROADMAP };

zoom: 8, center: myLatlng, mapTypeId: google.

var map = new google.maps.Map(document.getElementById("map"),
myOptions);

CREER ET PLACER DES MARQUEURS
(MARKERS)

La création d’'un marqueur, ou balise, s’avére étre bien plus simple
depuis l'arrivée de la version 3. En effet, les différentes options du
marqueur sont maintenant définies directement dans l'instanciation
de l'objet « Marker », et il n'est plus nécessaire de déclarer de
variable reprenant 'ensemble des options. Ainsi, on écrira le code sui-
vant pour créer un marqueur. On doit spécifier la carte sur laquelle on
souhaite voir apparaitre le marqueur, ainsi que la position, qui n’est
autre qu’un objet « LatLng », et enfin un titre qui s'affichera dans une
bulle d’aide lorsque I'on survolera avec le pointeur de la souris :

var marker = new google.maps.Marker({ position: myLatlng, map:
map, title:"Hello World!" });

L'idéal serait d’agrémenter cela en ajoutant une fenétre de type
« popup » lorsque l'on clique sur la carte, qui permettrait d’ajouter
un marqueur sur la carte. Nous utiliserons pour ce faire, le frame-
work Dojo Toolkit, qui est un projet Open-Source développé par « The
Dojo Foundation », et qui est concretement un ensemble de librai-
ries JavaScript offrant diverses fonctionnalités pour enrichir et dyna-
miser le contenu de vos pages web (fenétres pop-up, calendriers,
listes déroulantes au contenu dynamigue, onglets, etc). Comme tout
projet libre, en plus de posséder une vaste communauté, on peut
aussi y contribuer. Pour la parenthese, on retrouve dans les noms
de donateurs des grandes entreprises comme Google, ACL, IBM, et
bien d'autres. Le projet a gravi des échelons, désormais disponible
en version 1.5, et se voit compatible avec tous les navigateurs
récents comme Opera, Safari et Mozilla Firefox. Une riche docu-
mentation est également disponible sur le site officiel du projet.

UTILISATION BASIQUE D’UNE FENETRE DE
TYPE « POPUP » GRACE A DOJO TOOLKIT

Au préalable vous devrez obtenir une version du framework sur le
site officiel de Dojo Toolkit (http://dojotoolkit.org/) qu’il vous faudra
décompresser dans un répertoire de travail auquel vous pouvez
accéder depuis une page de votre site web. Le fichier archivé dispo-
nible est structuré en trois parties distinctes : les composants
« dojo » (éléments de base), « dijit » (formulaires et éditeurs) et
« dojox » (pour Dojo eXtended). Il est recommandé de conserver
cette structure lorsque vous décompressez les fichiers. Une fois
que cela est fait, vous pouvez initialiser le script dans I'élément
« head » de la page. Attention, les démonstrations se basent sur la
version 1.2.

<script src="/VOTRE_CHEMIN/dojo/dojo.js" type="text/javascript">
</script>
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Si télécharger le kit complet vous dérange, vous pouvez directement
utiliser le script suivant, qui ne vous oblige pas a vous munir d’'une
version compléte puisqu’on fait appel a un fichier distant. Le mor-
ceau de code est généreusement fourni par Google.

<script src="http://ajax.googleapis.com/ajax/libs/dojo/1.5/do
jo/dojo.xd.js" type="text/javascript"></script>

Pour notre exemple, nous allons intégrer a la fenétre popup une
liste déroulante et un bouton pour confirmer I'ajout du marqueur sur
la carte. Nous allons donc avoir besoin de I'élément « dialog », « Fil-
teringSelect » et « Button ». Il existe une fonction dans Dojo pour
charger ce dont on a réellement besoin : « require ». Il suffit de pré-
ciser I'objet que I'on souhaite utiliser (le nom complet de la classe).
L'appel se fait bien sdr en JavaScript, donc nous avons besoin d’'une
balise « script ».

<script type="text/javascript">
dojo.require("dijit.form.Button"); dojo.require("dijit.form.
FilteringSelect"); dojo.require("dijit.Dialog");

</script>

Ensuite, nous devons créer I'élément conteneur pour la boite de dia-
logue, ainsi que pour le boutons « OK ». On créera aussi une liste
déroulante. Chacun possede un attribut « dojoType » afin de préciser
a quel genre de champ nous allons avoir a faire et ainsi pour per-
mettre I'acces a des fonctions ou des attributs spécifiques a ce type
de champ. Lorsque I'on souhaite accéder a un élément de notre page
web, a partir du moment ou celui-ci est identifié (attribut « id »), on
peut le faire grace a la fonction « dijit.byld(ID_CHAMP) ». Cest I'équi-
valent de la fonction bien connue « document.getElementByld () ».

<div dojoType="dijit.Dialog" id="dialogmarker" title="Add a new
marker for the institution”
execute="if (dijit.byId('building').value) addGpsLocation
ToDatabase ();">
<select dojoType="dijit.form.FilteringSelect" id="building"
name="buildingfilteringselect" autoComplete="true"
invalidMessage="Nom du batiment incorrect.">
<option value="0">Batiment principal</option><option
value="1">Annexe</option>
</select>
<div dojoType="dijit.form.Button" type="submit">0K</div>
</div>

Telle que définie ci-dessus, la baoite de dialogue sera une sorte de for-
mulaire. On y a créé un bouton OK dont le type est « submit » (le clic
sur le bouton va générer I'envoi du formulaire), un bouton « Annuler »
qui cache simplement la boite de dialogue, ainsi qu’une liste dérou-
lante proposant les options « Béatiment principal » ou « Annexe ».
Lorsque I'on saisit une valeur incorrecte dans celle-ci, elle affiche un
message d’erreur (attribut « invalidMessage »). Enfin, on spécifie le
code JavaScript qui sera appelé, dans l'attribut « execute » du
conteneur de la boite de dialogue. Dans notre cas, on appelle la
fonction « addGpsLocationToDatabase () » si la valeur de la liste
déroulante n’est pas vide.

Lors de linitialisation de la carte, on doit prévoir I'événement qui
sera appelé lors du clic sur la carte. La création d’événement en

66 e PROgrammez !\ Avril 2011

version 3 est similaire a celle de la version précédente. On n’utilise
plus la classe « GEvent » mais « google.maps.event ». Voici un
exemple de ce que nous pourrions écrire comme début d'événe-
ment « sur clic » :

GEvent.addListener (map, "click", function(overlay,latlng) { ... }});

Nous I'écrirons plutdt de la maniére suivante :

google.maps.event.addListener (marker,
latlng) {
if (latlng) {
tempLatitude = latlng.y;

'click', function(overlay,

tempLongitude = latlng.x;
dijit.byId('dialogmarker'). onKey = function(){}; dijit.
byId('dialogmarker').show();

)i

Lorsque I'on cliquera sur la carte, cela ouvrira la boite de dialogue
précédemment créée. Les deux variables « tempLatitude » et « tem-
pLongitude » sont des variables globales qui seront réutilisées pour
ajouter les marqueurs. Enfin, lorsque I'on valide la bofte de dialogue,
on appelle donc la fonction « addGpsLocationToDatabase ». Sans
rentrer dans les détails, celle-ci va tout d’abord ajouter les coordon-
nées « tempsLatitude » et « tempLongitude » a la base de données,
afin qu’elles puissent étre réutilisées pour un affichage futur, ensuite
on ajoute simplement les marqueurs sur la carte avec la méthode
vue précédemment. Puisque l'on a utilisé une liste déroulante per-
mettant de choisir le type de batiment a ajouter en annexe, il est
possible avant I'ajout, de modifier l'icéne par défaut du marqueur
que I'on ajoute. La méthode est détaillée dans la documentation
[Fig.2].

Add a new marker for the institution

© |Batiment principal [~]| ok

AU FINAL...

A partir du moment ou votre site internet arrive a un stade avanceé,
le JavaScript devient un élément indispensable pour étendre les
fonctionnalités et accroitre le dynamisme global de tout 'ensemble.
Ainsi, Google Maps et Dojo Toolkit s’averent étre plus gu'intéres-
sants puisqu’ils proposent tous les deux des fonctionnalités interac-
tives. L'un propose de créer une carte avec divers contréles, qu’'on
peut visualiser sous divers aspects, avec des marqueurs, des aides
et info-bulles qui apparaissent lors d’un clic sur un élément, tandis
que l'autre propose des éléments de formulaire qui disposent d’attri-
buts amusants qui plairont aux utilisateurs pour leur convivialité. En
conclusion, quel gue soit le langage que vous utiliserez pour pro-
grammer votre site, vous en viendrez rapidement a manipuler le
JavaScript, qui est un langage riche mais pas beaucoup plus compli-
qué gu’'un autre.

B Vincent Lecomte
Analyste-Développeur WinDev, http://vincent-lecomte.blogspot.com
DILIBEL — Hachette Livre Belgique
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Introduction a la programmation
par contraintes en Java

Fortement liee au monde de la recherche, la programmation par contraintes est un
paradigme de programmation puissant et malheureusement méconnu du grand public.
Dans cet article, nous allons tout d’abord nous intéresser aux fondements théoriques sur
lesquels est batie la programmation par contraintes. Nous mettrons ensuite en pratique
ces aspects théoriques pour résoudre le probleme bien connu du jeu de Kakuro.

Au méme titre que la pro-
grammation objet ou que la
programmation impérative,
la programmation par
contraintes peut étre consi-
dérée comme un paradigme
de programmation a part entiere. La ou les deux paradigmes précé-

demment cités s’attachent a spécifier un ensemble d’étapes a exé-
cuter pour résoudre un probleme, la programmation par
contraintes se démarque en décrivant la solution d’un probléme en
termes de propriétés et de contraintes qui doivent étre vérifiees. En
ce sens, elle peut étre considérée comme une forme de program-
mation déclarative. Pour rappel, cette derniére est un paradigme de
programmation qui s’attache a décrire ce que doit faire un program-
me plutdt que de spécifier comment il doit le faire.
Discipline au carrefour d'un certain nombre de domaines de
recherche tels que l'intelligence artificielle, la recherche opération-
nelle ou I'analyse numérique, la programmation par contraintes
connait un succes grandissant dans le monde industriel depuis
quelgues années. Ses domaines de prédilection sont assez divers et
variés mais on peut citer les quelques exemples suivants :
* Problemes de planification et d’ordonnancement : gestion d'un tra-
fic ferroviaire, planification d’une production, ...
® Problemes de gestion de ressources : mise au point d’emplois du
temps, affectation de téches a des ressources, affectation de
marchandises dans des entrepdts suivant diverses contraintes, ...
® Problemes d’optimisation : optimisation du routage dans les
réseaux de télécommunication, ...
Loin d’étre exhaustive, cette liste permet de prendre conscience du
large champ d’application de la programmation par contraintes.
Plus généralement, on désigne par CSP (Constraint Satisfaction
Problem) un probleme modélisé pour étre résolu via la programma-
tion par contraintes.

UN PEU DE THEORIE ...

Avant tout chose, il me parait important de poser les bases théo-
riques permettant de comprendre ce qu'est un CSP Un CSP est
ainsi défini via un triplet (X, D, C) ou :

e X = {x1, x2, x3, ..., xi, ..., xn} correspond a I'ensemble des
variables du probleme.

e D = {dom(xi) / xi _ X} correspond a I'ensemble des domaines asso-
ciés aux variables du probleme, c’est-a-dire 'ensemble des valeurs
possibles pour chaque variable.

eC = {c1,c2, c3, ..., ¢cj, ..., cm} correspond a I'ensemble des
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contraintes appliqguées aux variables du probleme. Ces contraintes

pouvant concerner de 1 a n variables.
Une solution d’'un CSP correspond a une instanciation compléte des
variables du probleme (avec une valeur de leurs domaines respec-
tifs) respectant I'ensemble des contraintes définies. Ainsi, il est de
coutume de qualifier un CSP ayant une solution de consistant alors
gu’un CSP qui n’en n’a pas est considéré comme inconsistant.
La résolution d’un CSP peut tendre vers 3 objectifs différents :
e Existence d’'une solution
® Recherche de I'ensemble des solutions
® Recherche de la solution optimale suivant certains critéres prédéfinis
Fortement combinatoires, les CSP nécessitent bien souvent un par-
cours plus ou moins systématique de I'espace de recherche afin de
trouver une solution. Suivant le type d’algorithme utilisé, la taille de
I'espace de recherche parcouru sera plus ou moins importante.
Vaste domaine de recherche, la résolution de CSP peut se faire via
un grand nombre d'algorithmes différents ayant chacun leurs avan-
tages et leurs inconvénients. L'étude détaillée de ces algorithmes
n'étant pas le but poursuivi par cet article, il sera juste fait mention
dans les lignes qui suivent du nom des algorithmes de base permet-
tant de résoudre des CSP.
Meéthode de résolution énumérative, l'algorithme Backtrack a pour
principe simple de tenter d'étendre progressivement une affectation
consistante des variables du CSP En cas d'échec, on change de
valeur pour la variable en cours d'affectation jusqu'a ce qu'on ait
essayé I'ensemble des valeurs de son domaine. Si aucune de ces
valeurs ne permet de poursuivre l|'affectation, on revient sur la
variable précédente et on réitéere ce procédé jusqu'a ce que l'on ait
trouvé une solution au CSP ou bien que I'on ait essayé I'ensemble
des possibilités. Il est bien évident que suivant la taille du CSP a
résoudre, le temps d'exécution de cet algorithme peut se révéler
trés tres long ! Toujours dans la famille des méthodes de résolution
énumeérative, l'algorithme Forward Checking se révele bien souvent
meilleur, profitant de la propagation locale des contraintes qui est
effectuée sur les domaines des variables restant a instancier apres
chaque affectation.
En pratigue, apres chaque affectation de variable on va filtrer les
domaines des variables liées par une contrainte a cette variable en
retirant les valeurs violant ces contraintes. Lorsqu'un domaine
devient vide, on essaie une nouvelle valeur pour la variable qui était
en cours d'affectation et ceci jusqu'a ce que toutes les valeurs de
son domaine aient été essayées. Dans ce cas-la, on revient sur la
variable précédente et on réitere ce procédé jusqu'a l'obtention
d'une solution ou bien que I'ont ait parcouru I'ensemble de I'espace



de recherche. Le lecteur curieux et intéressé d'en savoir plus sur
ces algorithmes pourra aisément trouver de la documentation de
qualité sur internet.

EXEMPLE DE RESOLUTION D'UN CSP

Afin de mettre en pratique ces quelques fondements théoriques
concernant les CSP, nous allons considérer le probleme CSP suivant :

° X={x,y,z}
e D={Dx={1,2}, Dy={1,2,3}, Dz = {3,4,5}}
eC={x+y=2}
Le probleme considéré possede
m ainsi 3 variables x, y et z ayant
chacun leurs domaines respec-
tifs Dx, Dy et Dz. Enfin, ce CSP
* - 2 possede une seule contrainte
qui impligue que la somme des
variables x et y soit égale a la
¥ 1 3 1 variable z.
La résolution de ce probleme via
l'algorithme du Backtrack décrit
z 3 s 3 = précédemment est présentée
KO KO Ko KO

dans le diagramme de la [Fig.1].

On s’apercoit tout de suite que
I'utilisation d’'un tel algorithme
n’est pas forcément la meilleure

Résolution via le Backtrack

3
%

solution. En effet, en cherchant

a trouver une instanciation

consistante du CSP par énuméra-

tion des valeurs contenues dans

= 2 2 les domaines des variables, on
gzzg E:g:?; risque fort au pire des cas de

- parcourir 'ensemble de 'espace

de recherche pour trouver une

% 1 solution ou une inconsistance.
i C'est le cas pour notre CSP,

puisqu’'une solution consistante

est trouvée sur la derniére

z 3 branche de l'arbre de I'espace

de recherche.

Présentée dans le diagramme
de la [Fig.2], la résolution du CSP
via l'algorithme Forward Checking montre un espace de recherche
plus restreint grace a la propagation des contraintes réalisée par
cet algorithme.

CHOCO : METTEZ DES CONTRAINTES
DANS VOTRE JAVA ...

Les fondements théoriques de la programmation par contraintes
mis en place, nous allons maintenant passer au coté pratique de ce
paradigme de programmation. Pour cela, nous nous intéressons a
la bibliotheque de programmation par contraintes Choco. Issue d'un
projet de recherche francais soutenu par le monde industriel, la
bibliotheque Choco fut initialement créée en 1999 mais c’est réelle-
ment en 2003 que le projet connalt un premier essor avec sa pre-
miere implémentation via le langage Java. La bibliothéque est déja
pleinement opérationnelle mais elle n'est pas réellement optimisée
en termes de performances. En outre, son architecture laisse clai-
rement a désirer avec un découpage objet plutét moyen et une API

OK /

Résolution via le Forward Checking
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pas vraiment conviviale. Afin de corriger ces défauts et de tirer parti
des différents retours des utilisateurs, la version 2 est repensée en
profondeur. Sortie en 2008, elle vient avec une architecture soi-
gnée offrant une séparation nette entre la partie modélisation et la
partie résolution des problemes de satisfaction de contraintes tout
en étant facilement extensible. Les performances du solveur de
Choco se voient ainsi grandement améliorées et I'’API de program-
mation plus orientée objet devient maintenant plus conviviale. Avec
cette nouvelle mouture, le monde de la programmation par
contraintes est a la portée de tous en Java.

ARCHITECTURE DE CHOCO

Actuellement en version 2.1 depuis la fin de I'année 2010, la biblio-
theque Choco compte différents projets parmi lesquels on retrouve le
projet de base Choco-Solver qui représente le solveur de problemes
CSP. Larchitecture de ce solveur [Fig.3] est basée sur un modele objet
soigné au sein duguel on distinguera 2 grandes parties :

1. La partie modélisation qui va permettre de représenter le proble-

me CSP que I'on souhaite résoudre
2. La partie solveur qui a partir d'une modélisation Choco d’un pro-
bleme CSP va réaliser sa résolution

Une modélisation d’'un probleme avec Choco est une implémentation
de linterface Model. Choco fournit une implémentation de cette
interface via la classe CPModel qui est une représentation via le
paradigme de programmation par contraintes d’'un probleme. Ce
modele est composé d'un ensemble de contraintes modélisées via
I'interface Constraint. Les contraintes portent sur des variables qui
implémentent l'interface Variable. Plusieurs implémentations de
variables sont bien entendues proposées par Choco. Lajout de
contraintes au modele du CSP se fait via la méthode addConstraint
qui est contractualisée dans l'interface Model.

Une fois I'étape de modélisation terminée, on passe a la résolution
du probleme modélisé. Pour cela, Choco utilise la notion de solveur.
Représenté par l'interface Solver, un solveur propose une méthode
de lecture du modele d’'un probleme ainsi qu'une méthode permet-
tant sa résolution. Cette derniere renvoyant un booléen qui indique
si le probleme est consistant ou non. Ici encore, Choco propose une
implémentation de solveur, la classe CPSolver, utilisant la program-
mation par contraintes pour résoudre le probleme associé au mode-
le qu'il va lire. Si le probleme est consistant, I'affichage des solutions
se fera via le solveur en parcourant les instanciations valides des

@ Modélization > @ Résolution m
sirterfaces
Mode! snterfaces
Solver
+  addConstraint(Constraint) | woid +  read(Model) : woic
+  solve(): Boolean
i L
1
1 I
: :
CPModel «irterfaces
constraints Constraint CPSolver
]
]
]
I
wirterfaces 1
Variable
1
1
1
A i
1
1
L 1
IntegerVariable AbstractConstraint . Y
varies Vue simplifiée de
I'architecture de Choco VE’J
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variables du probleme CSP Le solveur implémenté dans la classe // variable Choco associée a la case
CPSolver est basé sur un algorithme de résolution énumérative qui private IntegerVariable variable;
est optimisé gréce a divers algorithmes de propagation de

contraintes (cf. algorithme du Forward-Checking présenté précé-

demment). En outre, le solveur de Choco est extensible et il est pos-

sible de le configurer en lui appliquant différentes stratégies qui @override
seront ainsi utilisées durant la résolution du probleme de public IntegerVariable getVariable() {
contraintes. return variable;

}

LE PROBLEME DU KAKURO

Jeu logique d’origine japonaise, le Kakuro est un exemple parfait de

probleme de satisfaction de contraintes. Le jeu est constitué d’'une }

grille comportant des cases remplies (noires) ou vides (blanches).

Les cases noires peuvent étre divisées en deux par une diagonale // classe modélisant une case noire
allant du coin haut a gauche au coin bas a droite de telle sorte que la public class BCase extends Case {
demi-case située a droite indique un nombre a réaliser de maniere // somme horizontale

horizontale et que celle située a gauche indique un nombre a réali- private int sumHor;

ser de maniere verticale. Lobjectif du Kakuro est de remplir les // somme verticale

cases blanches avec des chiffres allant de 1 a 9 de sorte que la private int sumvVer;

somme de tous les chiffres associés a une demi-case noire soit
égale au nombre défini dans celle-ci. En outre, un nombre ne peut
contenir deux fois le méme chiffre dans sa somme. Avec cette der-

niere regle, il devient ainsi possible de garantir 'unicité de la solution @override
d’'une grille de Kakuro créée. public int getSumHor() {
. return sumHor;
MODELISATION DU KAKURO }
La décomposition en objets du jeu de Kakuro nous améne a considé-
rer la grille de jeu. Cette derniere est composée de cases qui peu- @override
vent étre noires ou blanches, ce que I'on traduira de la maniere public int getSumVer() {
suivante : return sumver;
}

// classe abstraite modélisant une case
public abstract class Case {
// enum représentant le type d’une case }
public enum TypeCase { BLACK, WHITE};
Ici, on constate que les cases noires se voient associées des
sommes horizontales et verticales alors que les cases blanches se
voient associées une variable CSP de type IntegerVariable. A la créa-

// par défaut renvoie la somme horizontale d’une case tion du probleme de Kakuro, chaque variable associée a une case
public int getSumHor() { blanche verra son domaine initialisé a 'ensemble de valeurs allant de
return -1; 1 a 9 comme ceci :
}
Choco.makeIntVar("w" + line + "," + col, 1, 9, Options.V_ENUM);
// par défaut renvoie la somme verticale d’une case
public int getSumVer() { Nous allons ensuite considérer les sommes a obtenir comme des
return -1; vecteurs composes de cases blanches et ayant une somme a satis-
} faire (celle correspondant au nombre de la demi-case noire associée
au vecteur). Ces vecteurs pouvant étre de type horizontaux ou verti-
// par défaut renvoie la variable associée a la case caux. Dans le programme complet associé a cet article, nous utili-
public IntegerVariable getVariable() { sons pour créer ces vecteurs une classe de parsing nommeée
return null; ParserKakuro. A partir d’'une grille de Kakuro représentée dans un
} fichier texte, cette classe va charger en mémoire les vecteurs cor-

respondants ainsi que la représentation de la grille avec ses cases
noires et blanches.

} Une fois le jeu de Kakuro représenté en mémoire, nous pouvons

passer a la représentation CSP du probleme via la bibliotheque
// classe modélisant une case blanche Choco. Pour cela, nous définissons tout d’'abord un modele de type
public class WCase extends Case { Model qui va recevoir les différentes contraintes de notre probleme.
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Ces dernieres s’appuient sur les vecteurs créés précédemment.
Ainsi, pour chaque vecteur, la somme des cases blanches le compo-
sant devra étre égale au nombre du vecteur. En outre, toutes les
valeurs instanciées dans les cases blanches d’'un méme vecteur
devront étre différentes. Lexpression de ces contraintes est présen-
tée dans le code suivant :

// création du modéle Choco
Model model = new CPModel();
// parsing de la grille de Kakuro
ParserKakuro parser = new ParserKakuro(filePath);
parser.process(model);
// on récupére la grille
HashMap<Integer, Case[]> hMap = parser.getGrid().toHashMapOf
Array(new Case[0]);
// parcours des vecteurs horizontaux
for (Point coupleHor : parser.getPositionsVecteursHor()){
Case[] hor = hMap.get(coupleHor.x);
// on récupére la somme associée
if(hor != null){
int sumHor = hor[coupleHor.y].getSumHor();
List<IntegerVariable> listDomainVarHor = new ArrayList<
IntegerVariable>();
int j = coupleHor.y + 1;

while(j < hor.length && TypeCase.WHITE.equals(hor[j]

-getType())){
listDomainvVarHor.add(hor[j].getVariable());
Jtt;
}

// création des contraintes CSP pour ce vecteur
IntegerVariable[] tmp = listDomainVarHor.toArray(new Inte
gerVariable[0]);
// variables d’un vecteur sont toutes différentes
model.addConstraint (Choco.allDifferent (tmp));
// ... et la somme doit étre égale au nombre du vecteur
model.addConstraint (Choco.eq(Choco.sum(tmp), sumHor));

// parcours des vecteurs verticaux
for (Point coupleVer : parser.getPositionsVecteursvVer()){

// on récupére la somme associée

int sumVer = hMap.get(coupleVer.x)[coupleVer.y].getSumver();

List<IntegerVariable> listDomainVarVer = new ArrayList<Inte
gerVariable>();

int x = coupleVer.x + 1;

while(x < hMap.size() && TypeCase.WHITE.equals(hMap.get
(x) [coupleVer.y].getType())){

listDomainVarVer.add(hMap.get(x)[coupleVer.y].getVariable());
SEarrpR

// création des contraintes CSP pour ce vecteur
IntegerVariable[] tmp = listDomainVarVer.toArray(new Inte

gerVariable[0]);
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// variables d’'un vecteur sont toutes différentes
model.addConstraint (Choco.allDifferent (tmp));

// ... et la somme doit étre égale au nombre du vecteur
model.addConstraint (Choco.eq(Choco.sum(tmp), sumver));

}
RESOLUTION DU KAKURO

La modélisation du Kakuro en probleme CSP faite via Choco, il reste
a réaliser sa résolution afin de trouver une solution a notre proble-
me. Pour cela, nous utilisons un objet de type Solver auquel nous
passons le modele Choco qui vient d’étre créé. La résolution consiste
ensuite a appeler la méthode solve de notre objet Solver instancié :

// création du solveur

Solver solver = new CPSolver();
// lecture du modéle
solver.read(model) ;

// résolution

solver.solve();

Comme expliqué brievement lors de la présentation de Choco, il est
possible de configurer le solveur Choco afin de Iui appliquer des
options de résolution spécifigues mais dans le cas de notre proble-
me, cela ne s'avere pas vraiment nécessaire. Laffichage des solu-
tions, dans le cas ou il y en a, se fait également de maniére aisée :

// on vérifie que le probléme est consistant
if (solver.checkSolution()) {
// on parcourt les variables associées aux cases blanches
for(Case wcase : wcases) {
// Un Kakuro ayant une solution unique on sait que si
solution il y a,
// la case n’'a qu’une seule valeur possible
int value = solver.getVar(wcase.getVariable()).getVal();

}
CONCLUSION

La programmation par contraintes est un domaine passionnant qui
dépasse le simple cadre de la recherche. Cet article d'introduction,
loin d’&tre exhaustif, aura permis de mettre en avant la puissance
de ce paradigme de programmation encore trop méconnu des déve-
loppeurs Java et du monde industriel. Et ceci de maniere ludique via
la résolution du probleme du Kakuro. Le succées grandissant que
connait le mouvement NoSQAL le montre, le pragmatisme semble
faire son retour dans le monde informatique. Figure de proue de ce
retour, NoSQL remet au godt du jour une évidence bien souvent
oubliée par les développeurs travaillant dans le monde industriel : il
est primordial d’utiliser I'outil le mieux adapté a son probleme. A ce
titre, la programmation par contraintes devrait étre de nouveau
considérée dans le futur pour résoudre des problemes visant a
satisfaire un certain nombre de contraintes et pour lesquels son
paradigme de programmation fait merveille.

M Sylvain Saurel

Ingénieur d’Etudes Java / JEE
sylvain.saurel@gmail.com
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Instrumentalisez vos Linux

Linstrumentation des systemes informatiques est spécifiée dans deux standards: CIM et
WBEM. Nous mettons en ceuvre deux implémentations de ces standards sous Linux.

Linstrumentation des sys-
temes est une branche de
I'ingénierie qui applique des
techniques pour la création
d’'un systeme capable d’ac-
quisition de données d’une
part et de commandes d’autre part. De nos jours l'instrumentation

“IFFICULTE

est omniprésente, par exemple dans une Formule 1 ou méme dans
la voiture de monsieur tout le monde. Linformatique est bien enten-
du un terrain privilégié car les besoins sont tres grands. Souvent il
ne s'agit pas de pouvoir surveiller une seule machine, mais tout un
parc, et dans chaque machine, on voudra tout savoir par exemple
des processus, des cartes réseau, de la configuration du pare-feu,
etc. Il existe de nombreuses solutions a ce probleme. Nous nous
intéressons aujourd’hui a deux standards ouverts : CIM et WBEM,
qui sont destinés a étre utilisés de concert. lls sont spécifiés par un
consortium d'industriels: la Distributed Management Task Force.
Nous avons déja rencontré ces deux standards dans l'article
« Observez la charge de votre processeur multi-coeur sous Win-
dows » de Programmez 110. Nous avions alors utilisé I'implémenta-
tion WMI que Microsoft fournit avec ses systemes d’exploitation. En
revanche les implémentations avec lesquelles nous travaillons
aujourd’hui sont multi-plates-formes.

APERCU DE CIM

CIM signifie Common Information Model. Son but est de représenter
tous les éléments d’'un environnement informatique. Pour cela, des
classes (autrement dit des structures de données) sont définies, et
les membres des classes représentent les détails d'un élément.
Ainsi par exemple, si nous considérons une classe CIM_Process qui
décrira un processus, les membres, parmi d’autres, Handle, Name
et Priority, préciseront le PID (identifiant), le nom et la priorité du
processus. En plus des membres, une classe peut comporter des
meéthodes. Ces méthodes peuvent théoriquement étre invoquées,
mais les implémentations supportent rarement cette fonctionnalité.

: Management Node

CIM Client
r'y
)
=
[
[+]
| R e R
o]
g y_____ 4 “........!....'
i & CIM Server CIM F'rowder
Version 1
CIM Provider + OR 4
CIM Provider
: Managed Resource i
i Managed Node

Un client CIM interroge des providers & travers un protocole WBEM et un
serveur CIM, pour obtenir des informations relatives a une ressource gerée.
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Ces classes présentent une tres grande analogie avec la program-
mation objet, et comme avec celle-ci, les classes sont instanciées
par I'implémentation. Les instances sont accessibles a travers des
providers (fournisseurs) chapeautés par un serveur. Toujours a pro-
pos de notre exemple, une implémentation sera capable de fournir
la classe CIM_Process d’'une part, et toutes les instances de celle-ci,
une par processus, d'autre part. Les classes sont rangées dans des
espaces de noms. Lespace de nom par défaut est root/cimve et il
existe un mécanisme d’héritage. Ainsi selon les implémentations, il
est possible de rencontrer des classes Linux_UnixProcess ou
PG_UnixProcess qui dériveront chacune de CIM_Process. Mention-
nons encore I'existence des associations qui présente une analogie
avec I'agrégation en programmation objet

APERCU DE WBEM

WBEM, ou Web Based Enterprise Management, est la partie com-
plémentaire de CIM. A notre niveau il nous suffit de savoir que le
protocole de communication est basé sur HTTP et gu'il utilise le port
5988 par défaut. Un client CIM interroge un serveur CIM via ce pro-
tocole et recoit en réponse des données au format XML [Fig.1]. Ce
principe de communication permet facilement d’interroger des ser-
veurs CIM résidant sur des machines distantes.

POUR SE FAIRE LA MAIN

Pour faire connaissance de facon pratique avec tout cela, manipu-
lons une implémentation légere : SBLIM. Nous travaillons avec une
distribution Ubuntu. Avec celle-ci il suffit d’'installer les paquets
wbemcli, sfch et shlim-cmpi-base depuis le gestionnaire de paquets
pour étre opérationnel. Ubuntu lance automatiquement les démons
lors de linstallation. Si vous utilisez une autre distribution, vous
devrez d’abord trouver les paquets équivalents, puis, bien entendu,
lancer le démon avec les droits de I'administrateur. Les essais avec
un systeme Ubuntu virtualisé sous VirtualBox ne sont pas toujours
concluants, ni ici, ni pour la suite de cet article. Dés que tout est
prét nous pouvons nous faire la main avec le client wbemcli, par
exemple en lui demandant des classes CIM disponibles avec cette
implémentation.

fred@mars-linux:~$ wbemcli -nl ecn ‘http://localhost:5988/root/
cimv2’

localhost:5988/root/cimv2:Linux OSProcess
localhost:5988/root/cimv2:CIM Processor
localhost:5988/root/cimv2:Linux BaseBoard

# etc, etc.

Nous pouvons alors énumeérer les instances de la classe
Linux_BaseBoard, qui décrit la carte mere du systeme. Il n’'y a pour
un PC de bureau qu’une seule instance a priori :-).

fred@mars-linux:~$ wbemcli -nl ei ‘http://localhost:5988/root/

cimv2:Linux BaseBoard’



localhost:5988/root/cimv2:Linux BaseBoard.CreationClassName=»
Linux BaseBoard»,Tag=»Hewlett-Packard::CNF81926%S»

-UUID=

-VendorCompatibilityStrings=

# etc, etc.

SBLIM est une implémentation légére de CIM et WBEM. Le nombre
de classes disponibles est relativement faible. Toutefois c’est une
implémentation standard et il sera possible d'utiliser wbemcli pour
les premiers essais avec une implémentation beaucoup plus com-
plete a laquelle nous nous intéressons maintenant : OpenPegasus

OPENPEGASUS

OpenPegasus (http://www.openpegasus.org) est sans doute la meilleure

implémentation de CIM et WBEM au moment de la rédaction de cet

article. Elle est disponible pour Windows, ou elle peut y remplacer

WM limplémentation officielle de Microsoft et ses clients COM

facheux, pour un grand nombre de systeme UNIX et bien sr pour

Linux. Par contre il est probable que vous devrez compiler OpenPe-

gasus vous-méme a partir des sources. Pour ce faire, la séquence

de commandes classiques . /configure, make, make install ne fonc-

tionnera pas. Voici comment procéder :

-désarchiver les sources, par exemple dans un répertoire
/home/fred/src/pegasus

- choisir un répertoire d'installation pour OpenPegasus. Par exemple
/home/fred/pegasus.

- configurer alors des variables d’environnement ainsi, AVANT toute
opération, y compris la compilation :

PEGASUS_ROOT=/home/fred/src
PEGASUS_HOME/home/fred/Pegasus
PATH=$PEGASUS_HOME/bin:$PATH

LD_LIBRARY PATH=$PEGASUS HOME/lib:$LD LIBRARY PATH
PEGASUS_PLATFORM=LINUX IX86 GNU

La derniere variable définit pour quelle plate-forme cible I'implémenta-
tion doit étre compilée. Les noms des plates-formes cibles dispo-
nibles se déduisent des noms des fichiers en-téte que I'on trouvera
dans le répertoire /home/fred/src/pegasus/src/Pegasus/Com-
mon. Ainsi, du fichier en-téte Platform_LINUX_IX86_GNU.h on déduit
la variable d’environnement LINUX_IX86_GNU. Le suffixe, ici GNU,
est important car il définit le compilateur utilisé, dans notre cas g++.
Ensuite il suffit de lancer la compilation, qui sera suivie automatique-
ment par une grande phase de test, avec un simple ‘make’ a la racine
des sources. Pour que tous les tests se déroulent convenablement,
vous devez lancer la compilation avec les droits du super-utilisateur.
Attention a I'environnement si vous passez par sudo sous Ubuntu.
Enfin sachez qu’une partie des tests échouera immanquablement si
vous travaillez avec un Ubuntu virtualisé sous VirtualBox. Toutefois,
ceci ne vous empéchera pas de compiler 'implémentation compléte-
ment ni de compiler et essayer les exemples qui vont suivre. Enfin le
démon d’'OpenPegasus doit étre lancé avec les droits du super-utilisa-
teur et les variables d’environnements données plus haut. Il peut étre
nécessaire de stopper celui de SBLIM en premier lieu :

/etc/init.d/sfcb stop
cimserver -D $PEGASUS HOME # cimserver -s pour arréter
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On pourra alors tester que tout fonctionne avec wbemcli dans un
premier temps, puis avec cimcli, le client de I'implémentation.

HELLOWORLD !

Ici un helloworld consistera en une simple connexion au serveur.
Nous utilisons I'API C++, trés facile a mettre en ceuvre, qui vient
avec I'implémentation. On utilisera la documentation en ligne sur le
site officiel d’'OpenPegasus, plutdt que celle qui vient avec les
sources, car concue pour doc++ qui ne sera peut-étre pas dispo-
nible sur votre Linux. Voici donc notre premier exemple :

#include <Pegasus/Client/CIMClient.h>

PEGASUS_USING PEGASUS;
PEGASUS_USING STD;

int main(int argc, char** argv)

{
try

CIMClient client;
client.connectLocal();
cout << «Hello Pegasus ! « << endl;
client.disconnect();
}
catch(Exception& e)
{
cerr << «Error: «<<
exit(1l);
}

return 0;

e.getMessage() << endl;

Nous nous connectons en local, d’'ou I'emploi de la méthode
connectlocal de la classe du client. Sinon la méthode connect per-
mettra de toucher un serveur distant. On compilera ce code ainsi :

g++ -D PEGASUS_PLATFORM LINUX IX86 GNU -I$PEGASUS HOME -L$PEGASUS
_HOME/1ib -lpegcommon -lpegclient -lpthread -1lrt -o helloworld
helloworld.cpp

LISTER LES PROCESSUS ACTIFS
Voici maintenant un exemple (ei_demo.cpp) de client qui liste toutes

les instances de la classe CIM_Process, donc finalement tous les
processus actifs

#include <Pegasus/Client/CIMClient.h>

PEGASUS_USING PEGASUS;
PEGASUS_USING STD;

int main(int argc, char** argv)

{
CIMNamespaceName nspace(«root/cimv2y»);
CIMName nclass(«CIM Process»);

try
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{ CIMNamespaceName nspace(«root/cimv2»);

Boolean deepInheritance = true; CIMName nclass(«CIM Process»);

Boolean  localOnly = true; try

Boolean  includeQualifiers = false; {

Boolean includeClassOrigin = false; Boolean deepInheritance = true;

Array<CIMInstance> cimInstances; Boolean localOnly = true;

CIMClient client; Boolean includeQualifiers = false;
Boolean  includeClassOrigin = false;

client.connectLocal();

Array<CIMObjectPath> cimInstanceNames;

cimInstances = client.enumerateInstances( CIMClient client;
nspace,
nclass, client.connectLocal();
deepInheritance, cimInstanceNames = client.enumerateInstanceNames (
localOnly, nspace,
includeQualifiers, nclass);
includeClassOrigin); client.disconnect();

client.disconnect();
cout << «Nombre de processus: « << cimInstances.size() << endl;

cout << «Nombre de processus: « <<

cimInstanceNames.size() << endl;

for(Uint32 i =0; i<cimInstanceNames.size();i++)

for(Uint32 i =0; i<cimInstances.size();it++) {
{ cout << cimInstanceNames[i].toString() << endl;
CIMName name («Name»); }
CIMName handle(«Handlen»); }
Uint32 index = cimInstances[i].findProperty(name); catch(Exception& e)
CIMProperty property = cimInstances[i].getProperty(index); {

cout << «Nom: « << property.getValue().toString() << « «; cerr << «Error: «<< e.getMessage() << endl;
index = cimInstances[i].findProperty(handle); exit(1);
property = cimInstances[i].getProperty(index); }
cout << «Handle (pid): « << property.getValue().toString }
o OBTENIR UNE INSTANCE
} PARTICULIERE
} Nous nous intéressons maintenant a la question de savoir comment
catch(Exceptions& e) obtenir des valeurs de propriétés d'une instance particuliere. Pour
{ 'exemple nous voulons en savoir plus sur le processus de pid=1,
cerr << «Error: «<< e.getMessage() << endl; dont on est sdr qu'il existe sous Linux car il s’agit du processus init,
exit(1l); pere de tous les autres. Voici le code (gi_demo.cpp) :
}
} #include <Pegasus/Client/CIMClient.h>

Nous voyons gue nous pouvons nous déconnecter du serveur des
que les instances sont obtenues. Ensuite nous affichons quelques
propriétés, nom et pid, de ces instances. Pour obtenir une valeur de
propriété, il convient de procéder en trois temps. Créer un objet
CIMName, a partir du nom de la propriété, obtenir I'index de celle-ci, {
puis a partir de lindex, obtenir finalement sa valeur. Lexemple sui-

vant (eip_demo.cpp) est une variante du précédent. Il affiche pour

PEGASUS_USING PEGASUS;
PEGASUS_USING STD;

int main(int argc, char** argv)

CIMNamespaceName nspace(«root/cimv2»);
CIMName nclass(«PG_UNIXProcess»);

chaque instance un ‘ObjectPath’, qui est ni plus ni moins qu’un dic- try
tionnaire de toutes les propriétés associées a leur valeurs : {

Boolean deepInheritance = true;
#include <Pegasus/Client/CIMClient.h> Boolean  localOnly = false;

Boolean includeQualifiers = false;
PEGASUS_USING PEGASUS; Boolean includeClassOrigin = false;

PEGASUS_USING STD; Array<CIMKeyBinding> keyBindings;
CIMName csccnProperty(«CSCreationClassName»);
int main(int argc, char** argv) CIMName csnProperty(«CSName»);

{ CIMName osccnProperty(«OSCreationClassName»);
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CIMName osnProperty(«OSName»);

CIMName ccnProperty(«CreationClassName»);
CIMName handleProperty(«Handle»);
CIMClient client;

client.connectLocal();
/*
keyBindings.append (CIMKeyBinding(csccnProperty,

«CIM UnitaryComputerSystem», CIMKeyBinding::STRING));
keyBindings.append (CIMKeyBinding(csnProperty,

«mars», CIMKeyBinding::STRING));
keyBindings.append (CIMKeyBinding(osccnProperty,

«CIM OperatingSystem» , CIMKeyBinding::STRING));
keyBindings.append (CIMKeyBinding(osnProperty,

«Debian GNU/Linux Distribution», CIMKeyBinding::STRING));
./

keyBindings.append (CIMKeyBinding(csccnProperty,
String::EMPTY, CIMKeyBinding::STRING));
keyBindings.append (CIMKeyBinding(csnProperty,
String::EMPTY, CIMKeyBinding::STRING));
keyBindings.append (CIMKeyBinding(osccnProperty,
String::EMPTY , CIMKeyBinding::STRING));
keyBindings.append (CIMKeyBinding(osnProperty,
String::EMPTY, CIMKeyBinding::STRING));

keyBindings.append (CIMKeyBinding(ccnProperty,
«PG_UnixProcess», CIMKeyBinding::STRING)); //
keyBindings.append (CIMKeyBinding(handleProperty,
«l», CIMKeyBinding::STRING));
CIMObjectPath instanceName = CIMObjectPath(String::EMPTY,
nspace, nclass,
keyBindings);

CIMInstance cimInstance = client.getInstance(
nspace,
instanceName,
localOnly,
includeQualifiers,
includeClassOrigin);

client.disconnect();

// Nom du process

CIMName name («Name»);

Uint32 index = cimInstance.findProperty(name);
CIMProperty property = cimInstance.getProperty(index);
cout << «Nom: « << property.getValue().toString() << endl;

// Priorité

CIMName priority(«Priority»);

index = cimInstance.findProperty(priority);

property = cimInstance.getProperty(index);

cout << «Priorité: « << property.getValue().toString() << endl;
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// Description

CIMName description(«Description»);

index = cimInstance.findProperty(description);

property = cimInstance.getProperty(index);

cout << «Description: « << property.getValue().toString() << endl;

// caption

CIMName caption(«Captionn»);

index = cimInstance.findProperty(caption);

property = cimInstance.getProperty(index);

cout << «Caption: « << property.getValue().toString() << endl;

// Execution state
CIMName executionstate(«ExecutionState»);
index = cimInstance.findProperty(executionstate);
property = cimInstance.getProperty(index);
cout << «Etat d’exécution: « << property.getValue().toString
() << endl;
}
catch(Exception& e)
{
cerr << «Error: «<<
exit(1);

e.getMessage() << endl;

Le cheminement est le suivant. Nous devons d’abord définir un
ObjectPath qui servira a limplémentation pour rechercher l'instance
correspondante. Et pour définir cet ObjectPath, nous devons com-
mencer par fournir un dictionnaire de clés. Selon la requéte et la
classe visées, il faut «un certain nombre» de clés. Ce nombre n'étant
en général pas documenté, il faut expérimenter. La plupart des clés
peuvent avoir des valeurs vides, mais il faut bien entendu aussi des
valeurs concretes. Pour notre exemple la classe (PG_UnixProcess)
et le PID, ou Handle, sont suffisants. Aprés quoi nous obtenons l'ins-
tance et nous en affichons quelques propriétés. Nous constatons
alors avec satisfaction que le nom du processus est bien ‘init’ :-)

INVOQUER UNE METHODE

Certaines classes comportent des méthodes qu'il est théorigue-
ment possible d’invoquer. Ainsi CIM_OperatingSystem propose les
meéthodes Reboot et Shutdown. Essayons de redémarrer le systeme
en invoquant la méthode Reboot. Le code est disponible sur notre
site dans le fichier im_demo.cpp. Comme nous considérons que
I'instance de I'0OS est unique, nous allons au plus simple, en les énu-
meérant toutes et en ne considérant que la premiére trouvée. Et...
cela ne fonctionne pas

Error: CIM_ERR NOT SUPPORTED: OperatingSystemProvider does not
support invokeMethod

Comme bien souvent avec les implémentations CIM, l'invocation de
meéthodes n’est pas supportée. On rencontre ce souci avec la WMI
de Windows également. Il nous faudrait donc réécrire le provider de
la classe pour supporter la fonctionnalité. Pour une prochaine fois :-)

M Frédéric Mazué - fmazue@programmez.com
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Async : une nouvelle approche de la
programmation Asynchrone sous .NET

Async est une nouvelle maniere tres séduisante d’aborder la programmation Asynchrone
sous .NET. Nous la decouvrons aujourd’hui, en attendant qu’elle fasse partie intégrante
d’un prochain C# 5.0

Classiguement, la program-
mation asynchrone est
ol basée sur un mécanisme
par fonction de rappel, ou
callback. On

chaque fois que 'on n'est pas

la trouve

completement maitre du déroulement d’un programme. Par
exemple lorsque celui-ci est tributaire d’actions de [l'utilisateur, qui
seront effectuées a un moment imprévisible, ou encore lorsque le
programme doit interagir avec un autre programme situé sur une
machine distante. Une simple opération de téléchargement pouvant
se dérouler bien, médiocrement ... ou pas du tout, la partie d’'une
application concernée doit travailler de maniere asynchrone afin de
ne pas bloquer tout le reste de I'application. En fait dans la program-
mation maoderne, la programmation asynchrone est partout. Ainsi
en programmation Win32, la procédure de fenétre qui s’'occupe de
tout, réagir a un clic de l'utilisateur, rafraichir I'affichage, n’est rien
d’autre gu’une fonction de rappel gue le systeme invoque de maniéere
asynchrone. En programmation .NET, pour reprendre I'exemple du
téléchargement, on commence par spécifier une fonction de rap-
pel, puis on lance le téléchargement asynchrone. Lorsque celui-ci se
termine, le systeme invoque la fonction de rappel afin que I'applica-
tion puisse étre avertie du résultat.

APERCU DES PROBLEMES

Les problemes sont nombreux. Par exemple en programmation
Win32, lorsque la procédure de fenétre lance une opération longue,
comme un calcul lourd, I'interface n’est plus réactive aux actions de
I'utilisateur. Le méme probleme se rencontre bien sir en program-
mation .NET lorsqu’'un gestionnaire d’événement lance une opéra-
tion longue. Une premiere solution est alors de faire en sorte de
lancer I'opération longue dans un thread séparé. Mais tres vite la
logigue de l'application va se compliquer : quand le thread se termi-
nera-t-il ? Comment réagir si une exception est levée dans le thread ?
Si I'on reprend le cas du téléchargement, on voit vite que si tout est
relativement simple pour un téléchargement, tout se compliquera
tres vite dans le cas de plusieurs téléchargements simultanés, sur-
tout si I'exploitation des résultats doit étre faite dans un ordre déter-
miné. Linvocation erratique des fonctions de rappel par le runtime
deviendra vite un vrai souci. Au final le code d’'une application asyn-
chrone devient du code spaghetti, difficile a écrire, et encore plus
difficile a relire et @ maintenir. C'est ici guintervient Async. Celui-ci
permet d’écrire du code asynchrone avec un look et méme une
démarche (ou quasiment) de programmation synchrone. Autrement
dit, Async gomme les problemes évoqués précédemment pour le
programmeur qui écrira du code asynchrone quasiment sans le
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savoir. Async, en version CTP (Community Technology Preview) méri-
te vraiment d’étre découvert, et il est tres probable qu'il fasse partie
intégrante de la prochaine mouture de .NET.

MICROSOFT ASYNC CTP

Le framework Async est concu pour s’intégrer a Visual Studio, mais,
en ce qui concerne la version CTP qui sert de base a cet article, seu-
lement pour Visual Studio Professional, Premium, ou Ultimate en
anglais. Ce framework consiste d'une part en un patch du compila-
teur .NET et d’autre part en deux assemblies, un pour les applica-
tions de bureau et un pour les applications Silverlight. Lors de
I'installation, le compilateur C# se voit appliquer le patch. Apres quoi
il connatt deux nouveaux
mots-clés, async et
await. Si 'on désinstalle
Async, on retrouve le
compilateur dans son
état précédent. Dans
cet article nous ne par-
lons que de C#, mais le
compilateur VB.NET est
lui aussi modifié et le
langage également enri-
chi des mots-clés Async
et Await. Les exemples
qui accompagnent cet
article sont donc tous
transposables en
VB.NET. Hormis le
patch, Async s'installe
par défaut dans un répertoire baptisé Microsoft Visual Studio Async
CTR sous votre répertoire ‘Mes documents’. C'est dans le sous-
répertoire ‘Examples’ que 'on trouvera ... des exemples, mais aussi
les assemblies mentionnés plus haut. Certains exemples sont assez
impressionnants, tel ce casse-briques hallucinant [Fig.1] ou encore
cette animation d’une myriade d’avions en papier [Fig.2]. On trouvera
encore un sous-répertoire contenant de la documentation et les
spécifications d’Async.

—

Super BreakAway!

Jwritten in F#, by Brian McNamara, transiated 1o C# by Avner and Hillel

f [ —
1489 bricks remain, 38 balls active
(i \

Un casse-briques hallucinant, écrit avec Async

HELLO WORLD

Les interfaces utilisateur sont un des champs d’application privilé-
giés d’Async. Toutefois, pour bien comprendre cet outil nous allons
commencer par travailler avec une application console toute simple,
de type Hello World. En voici le code, qui pour linstant est totale-
ment synchrone :



using System;
using System.Threading;

namespace SimpleSync
{
class Program
{
string texte = «Programmez!»;
private void BigWork()
{
Console.WriteLine(«Debut BigWork»);
Thread.Sleep(2000);
texte += « Abonnez vous! :-)»;

Console.WriteLine(«Fin BigWork»);

private void Go()
{
BigWork();
for (int i = 1; i < 10; i++)
{
Console.WriteLine(texte);
Thread.Sleep(500);

public static void Main(string[] args)

{

Program p = new Program();
p.Go();

Cet exemple, comme tous ceux accompagnant cet article, est dis-
ponible sur notre site. Dans le cas présent, la méthode Go veut
matérialiser le thread principal d’une application fenétrée. Le code
affiche une chaine de caracteres a intervalles réguliers. La méthode
BigWork veut matérialiser un calcul lourd, et donc long, a lissue
duquel la chaine a afficher par la partie principale de I'application est
modifiee. Cette méthode est invoquée au tout début du code de la

Une myriade d'avions en papier animés avec Async
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meéthode Go, et, pendant tout le temps de son exécution, la métho-
de Go ne peut pas travailler. Si notre méthode Go était vraiment le
thread principal d'une application fenétrée, celle-ci serait alors tota-
lement bloquée, incapable de répondre aux sollicitations de ['utilisa-
teur, pendant tout le temps d’exécution de Big\Work, ce qui n’est pas
acceptable.

4 PREMIERS PAS AVEC ASYNC

Nous ne parlons pas de la solution jusqu’ici classique consistant a
placer BigWork dans un thread. A la place nous mettons en ceuvre
Async comme ceci :

using System;
using System.Threading;
using System.Threading.Tasks;

namespace SimpleAsync
{
class Program

{

string texte = «Programmez!»;

private async void BigWork()

{
Console.WriteLine(«Debut BigWork»);
await TaskEx.Delay(2000);
Console.WriteLine(«Fin BigWorkn»);

texte += « Abonnez vous! :-)»;

private void Go()
{
BigWork();
for (int i = 1; i < 10; i++)
{
Console.WriteLine(texte);
Thread.Sleep(500);

public static void Main(string[] args)
{

Program p = new Program();

p.Go();

Pour compiler ce code, il est nécessaire d'ajouter AsynCtpLibrary.dll
dans les références du projet. La premiere chose qui frappe avec ce
code est que sa structure est identique au code synchrone précé-
dent. Le code lui-méme est quasiment identique. Examinons la
meéthode BigWork de pres. Elle est déclarée async, ce qui ne veut
pas dire gu’elle devient asynchrone en tant que telle. Il est ici impor-
tant de comprendre qu’en dépit de I'appellation async, une telle
meéthode n’est jamais lancée dans son entier dans un thread sépa-
ré. Mais cette déclaration est indispensable pour que l'usage du
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mot-clé await devienne légal dans le corps de la méthode et que le
compilateur puisse la «travailler» comme nous allons le voir. Nous
avons donc :

await TaskEx.Delay(2000);

Nous voyons que le Thread.Sleep du code synchrone est remplacé
par TaskEx.Delay car ce dernier retourne un objet Task. En effet
toute méthode invoquée via await doit retourner un objet de type
Task<T>. Ce type permet soit de s'enquérir si un travail est terminé,
ce dont le systeme va se charger, soit de récupérer le résultat de
type T du coté du programmeur, possibilité que cet exemple n’exploi-
te pas. Il est maintenant important de bien comprendre ce qui se
passe au niveau du flux d’exécution. Quand le flux entre dans le code
de la méthode, nous sommes toujours en mode synchrone. Puis,
lorsque la ligne comportant await est rencontrée, ce qui la suit est
effectué en mode asynchrone, peut-étre dans un thread, mais le
programmeur n'a pas du tout a se préoccuper de cette question.
Await, comme le nom l'indique signifie que le systéme va attendre la
fin du travail lancé. Mais await, comme son nom ne l'indique pas,
signifie également que notre méthode BigWork rend la main immé-
diatement. Ce qui concretement signifie pour notre exemple que les
lignes de code qui la suivent ne sont pas exécutées, et que le flux
d’exécution retourne dans I'appelant, ici notre méthode Go. Nous
savons que celle-ci symbolise l'interface utilisateur, qui revient donc
a la vie, comme on le voit sur l'illustration [Fig.3].

LE TRAVAIL DU COMPILATEUR

Le comportement inattendu que nous venons de décrire est di a
tout le travail que le compilateur a effectué sur notre code. Ainsi il a
ajouté d’'un coté la gestion de I'attente du travail asynchrone lancée
par await, et d’'un autre coté, il a fabriqué une fonction de rappel a
partir des lignes de codes qui suivent await. Lorsque await a termi-
né son attente, le systeme invoque automatiquement la fonction de
rappel générée. Autrement dit, si nous avons bien une fonction de
rappel comme il se doit en programmation asynchrone, nous
n‘avons pas eu besoin de nous soucier de I'écrire. Le compilateur
s’en est chargé a partir de notre code écrit a la maniere synchrone!
Cest puissant. Bien sdr, une méthode peut comporter plusieurs
appels a await dans son corps. Dans ce cas, le compilateur éclatera
le flux d’exécution autant de fois que c’est nécessaire, suivant le prin-
cipe expliqué.

CE QUE ASYNC N’EST PAS

Async, nous l'avons vu, permet d’obtenir un code asynchrone sans
se préoccuper de I'écrire, mais il y aussi un probleme potentiel. Les
habitués de la programmation concurrente auront tout de suite
remarqué l'acces concurrent au membre ‘texte’ de la classe Sim-
pleAsync. Non seulement le compilateur ne gere pas ce point, mais il
interdit méme de poser un verrou sur le membre concerné. Ainsi ce
code est illégal et en tant que tel, il sera refusé par le compilateur :

Object mylock = new Object();

string texte = «Programmez!»;

public async void BigWork()
{
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lock (mylock);
await TaskEx.Delay(2000);
}

Async permet donc de faire de la programmation asynchrone, mais
pas de la programmation concurrente qui est une notion différente.
Du moains ne le permet-il pas seul, car dans les exemples d’Async on
trouve une solution au probleme du diner des philosophes qui est un
classique des classiques de la programmation concurrente. Cet
exemple est écrit avec Async certes, mais aussi avec TPL Dataflow
(TDF) qui est une librairie dédiée a la construction d’applications
concurrentes et qui sort du champ de cet article.

ASYNC ET LA PROGRAMMATION
PARALLELE

Il est malgré tout possible de faire de la programmation paralléle
avec Async. Voici un nouvel exemple dérivé du précédent. Nous lan-
cons plusieurs travaux BigWork simultanément.

using System;

using System.Collections.Generic;
using System.Threading;

using System.Threading.Tasks;

namespace ParallelAsync
{
class Program
{
private async Task<int> BigWork(int delay)
{
Console.WriteLine(«Debut BigWork {0}», delay);
await TaskEx.Delay(2000);
Console.WriteLine(«Fin BigWork {0}», delay);
return delay*2;

private async void GoParallel()

{
Console.WriteLine(«Debut travail parallele»);
List<Task<int>> asynclist = new List<Task<int>>();
asynclist.Add(BigWork(2000));
asynclist.Add(BigWork(3000));
asynclist.Add(BigWork(4000));

// Ici results est tout simplement de type Array

@ C\Windows\system32\cmd.exe

Debut Bigllork
P anmn

rk

* Abonn

Abonn vo =
une touche pour continuer...

Notre premier exemple asynchrone en action.



var results = await TaskEx.WhenAll(asynclist);
Console.WriteLine(«Fin travail parallelen);
// Collecte les résultats
int somme = 0;
foreach (int result in results)
somme += result;
Console.WriteLine(

«Collection des resultats — Resultat: {0}», somme);

private void Go()

code \ asynchronisme

private int BigWork(int delay)

{
Console.WriteLine(«Debut BigWork {0}», delay);
Thread.Sleep(2000);
Console.WriteLine(«Fin BigWork {0}», delay);
return delay * 2;

private async void GoParallel()

{

Console.WriteLine(«Debut travail parallele»);

{ List<Task<int>> asynclist = new List<Task<int>>();

GoParallel(); asynclist.Add(TaskEx.Run( ()
for (int i = 1; i < 15; asynclist.Add(TaskEx.Run( ()
{ asynclist.Add(TaskEx.Run( ()

it++)

=> BigWork(2000)));
=> BigWork(3000)));
=> BigWork(4000)));

Console.WriteLine(«Programmez!»);
Thread.Sleep(500);

public static void Main(string[] args)

{

Program p =
p.Go();

new Program();

Notre méthode BigWork est légerement modifiée. Cette fois, elle
retourne une valeur entiere encapsulée dans un objet Task. Le type
de retour est donc Task<int>. Ensuite, la méthode GoParallel place
toutes ces Task<int> issues de BigWork dans une liste, puis un
appel a TaskEx.\WhenAll permet d’attendre la terminaison du total,
sachant que, tout comme dans I'exemple précédent, GoParallel
rend immeédiatement la main a son appelant, ici Go, qui poursuit son
exécution. Le restant de GoParallel, 1a encore, est transformé en
une fonction de rappel qui sera automatiquement invoquée lorsque
I'attente TaskEx.WhenAll sera terminée. Lillustration montre cet
exemple en action [Fig.4]. Le lecteur trouvera sur notre site I'exemple
complet ParallelAsyncBis qui est une variable du précédent. En voici
un extrait :

& C\Windows\system32\cmd

Debut travail parallele
Debut Bigllork 2868
Dehut Bigllork 3888
Dehut BlgUurk 4000

Prugranme:!

2 Biglork 3808
BigWork 20088
BigWork 4068

travail parallele
Collection des resultats —— Resultat: 18088
Programme
Programme
Programmnez
Programmez?
Programmez?
Programmez?
Programm
Programmez?
Programmez
Appuyez sur une touche pour continuer...

Async est capable de parallélisme

// Ici results est tout simplement de type Array
var results = await TaskEx.WhenAll(asynclist);
Console.WriteLine(«Fin travail parallele»);
// Collect les résultats
int somme = 0;
foreach (int result in results)
somme += result;
Console.WriteLine(

«Collection des resultats — Resultat: {0}», somme);

Ici nous avons écrit BigWork sans passer par TaskEx.Delay, mais
par Thread.Delay comme il est plus instinctif de le faire. Nous
savons que le probleme avec Thread.Sleep est I'absence d'un type
de retour adapté. Nous réglons ce probleme avec Task.Run et une
fonction anonyme :

asynclist.Add(TaskEx.Run(() => BigWork(2000)));

Ce moyen permet, si besoin, de faciliter la modification d'un ancien
code synchrone en code asynchrone. L'ordre d’exécution peut s'avé-
rer toutefois différent de ce que I'on a obtenu avec I'exemple précé-
dent, ainsi que l'illustre la [Fig.5], ce qui toutefois n'est pas génant (ou
ne doit pas I'étre), car, par définition, un ordre d’exécution ne peut
étre garanti en programmation asynchrone ou paralléle.

@ C:\Windows\system32\cmd.

Exemple ParallelfisyncBis
Debut travail parallele
Debut Bigllork 2008
Debut BigWork 38688
Progrannez?

Programmez?

Debut Bigllork 4668
Programmez!

Programmez

Fin quUorP 2008

Fin BiglWork 3080
rogranmez?

P
Programmez !
k

Fin travail parallele
i des resultats —— Resultat: 18880

une touche pour continuer...

Qui dit parallélisme et asynchronicité dit ordre d'exécution non garanti :-]
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ASYNC ET LES EXCEPTIONS

Async permet le travail avec les exceptions et normalement propage
vers l'appelant les éventuelles exceptions survenues dans une
meéthode async et non capturées au sein de celles-ci. Les spécifica-
tions, sauf incomprehension de notre part, sont claires a ce sujet :
«If the return type of the asynchronous function is void, nothing is
returned to the caller. If execution of the asynchronous method
completes successfully, nothing happens. If an exception occurs and
is not caught within the asynchronous method, the exception is
thrown to whichever method last invoked or resumed it.» Cependant
'exemple ci-dessous et la [Fig.6] montrent que ceci ne fonctionne pas
comme annoncé, du moins avec notre version CTP d’Async :

using System;

using System.IO;

using System.Threading;

using System.Threading.Tasks;

namespace AsyncException
{
class Program

{

string texte = «Programmez!»;

private async void BigWork()

{
Console.WriteLine(«Debut BigWork»);
await TaskEx.Delay(2000);
Console.WriteLine(«Premiere partie BigWork finin);
Console.WriteLine(«Bang!!»);
await TaskEx.Run(() => (File.OpenRead(null)));

texte += « Abonnez vous! :-)»;

private void Go()
{
try
{
BigWork();
for (int i = 1; i < 10; i++)

Debut Bigllork
Programmez?
Programmez?
Programmez?
Programnmez?
NProgrammez?
Premiere partie Bigllork fini
Bang??
Programnmez?
Programmez

Programmez
Programmez?
Abonnez vous guand meme !
Appuyez sur une touche pour continuer...

H

Oups ! Async CTP ne se comporte pas comme annoncé

80 e PROgrammez !\ Avril 2011

Console.WriteLine(texte);
Thread.Sleep(500);

}
catch(Exception ex)
{
Console.WriteLine(«Exception: {0}», ex.Message);
}
finally
{

Console.WriteLine(«Abonnez vous quand meme !

t=)»);

public static void Main(string[] args)
{
Program p = new Program();

p.Go();

Dans cet exemple, I'exception levée lors de la tentative d’ouverture
d’un fichier ne remonte pas a 'appelant Go qui continue son exécu-
tion normalement. Cette exécution se termine comme il se doit par
le bloc finally, mais le gestionnaire d’exception catch n’est jamais
exécuté. En clair, I'exception est passée a la trappe! Par contre si
une exception est interceptée dans le corps d'une méthode async,
tout fonctionne comme prévu. Nous renvoyons le lecteur a I'exemple
AsyncExceptionBis sur notre site, et dont voici I'extrait intéressant :

private async void BigWork()

{
try
{
Console.WriteLine(«Debut BigWork»);
await TaskEx.Delay(2000);
Console.WriteLine(«Premiere partie BigWork finin);
Console.WriteLine(«Bang!!»);
await TaskEx.Run(() => (File.OpenRead(null)));
texte += « Abonnez vous! :-)»;
}
catch (Exception ex)
{
Console.WriteLine(«Exception: {0}», ex.Message);
Console.WriteLine(«Abonnez vous quand meme ! :-)»);
}
}

UNE APPLICATION FENETREE QUI
RESTE REACTIVE

Construisons pour le plaisir, une application fenétrée qui restera
réactive lors du téléchargement d’'un minimag sur le site de Pro-
grammez. Notre fenétre comporte un slider que nous voulons pou-
voir actionner a tout moment. Commencons par écrire le code de
facon synchrone (Cet exemple BadUl est complet sur notre site :



private void DownloadMinimag()
{
labell.Content = «Début téléchargement»;
buttonl.IsEnabled = false;
WebClient wc = new WebClient();
// ceci est horrible
wc.DownloadData( «http://www.programmez.com/demoasync/mini
98.pdf»);
// ceci est pire :-)
// wc.DownloadDataAsync(new Uri(c«http://www.programmez.com/
demoasync/mini 98.pdf»));
labell.Content = «Téléchargement terminé»;
buttonl.IsEnabled = true;
}

private void buttonl Click(object sender, RoutedEventArgs e)

{

DownloadMinimag();

}

DownloadData étant synchrone, notre interface reste bloguée tout
le temps de son action. Modifions maintenant notre code (GoodA-
syncUl est disponible au complet sur notre site)

byte[] minimag;
private async void buttonl Click(object sender, RoutedEventArgs e)

{

minimag = null;

minimag = await DownloadMinimag();

}

private async Task<byte[]> DownloadMinimag()
{
labell.Content = «Début téléchargement»;
buttonl.IsEnabled = false;
button2.IsEnabled = false;
WebClient wc = new WebClient();
var data = await wc.DownloadDataTaskAsync(
new Uri(«http://www.programmez.com/demoasync/mini 98.pdf»));
labell.Content = «Téléchargement terminé»;
buttonl.IsEnabled = true;
button2.IsEnabled = true;
return data;
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private void button2 Click(object sender, RoutedEventArgs e)
{
if (minimag != null)

labell.Content = «Abonnez-vous! :-)»;

La méthode DownloadMinimag est maintenant déclarée async et
son type de retour est Task<byte[]>. Autrement dit, a l'issue du télé-
chargement le minimag sera placé dans un tableau de byte. Ensuite,
bien remarquer l'invocation de la méthode DownloadDataTaskAsync
de WebClient et ne pas la confondre avec la méthode habituelle
DownloadDataAsync qui ne peut étre utilisée car elle ne retourne pas
de type Task<T>. DownloadDataTaskAsync a été ajoutée lors de l'ins-
tallation de Async. Mais nous aurions pu aussi tout simplement utili-
ser DownloadData conjointement avec TaskEx.Run, comme ceci :

var data = await TaskEx.Run(
() => wc.DownloadData (
new Uri(«http://www.programmez.com/demoasync/mini 98.pdf»)));

On utilisera d’ailleurs cette approche, chaque fois qu’Async ne four-
nit pas de méthode adaptée. Enfin il est important de remarquer
que le gestionnaire d’événement du bouton qui lance le télécharge-
ment est lui aussi déclaré async, bien que rien d’asynchrone n'y soit
fait. Simplement le compilateur exige que toute méthode qui invoque
await soit déclarée async. Le gestionnaire du bouton 2 n’est la que
pour vous permettre de placer un point d’arrét afin de constater
sous debogueur que le document a bien été téléchargé. En effet,
pour l'instant il n'est pas possible de déboguer les méthodes async.

10 CONCLUSION

Async se présente comme une nouvelle facon tres séduisante d’écri-
re du code asynchrone. Cette version CTP n'est pas exempte de
problemes qui seront sans doute, au moins pour certains d’entre
eux, corrigés par la suite. Nous avons vu que la propagation des
exceptions nous réserve des surprises. Par ailleurs, il n'y a pas de
résolution de surcharge pour les méthodes async et il convient de
faire attention a l'ordre d’évaluation des fonctions. Ainsi :

f() + await g()

verra g() évalué avant f(). Malgré ces petits soucis, le confort de pro-
grammation qu’Async apporte est indéniable, et il fera tres proba-
blement partie intégrante de .NET 5. C'est du mains ce que projette
Microsoft au moment de la rédaction de cet article.

M Frédéric Mazué - fmazue@programmez.com
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